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Introduccion

Uno de los temas persistentes en la agenda publica internacional ha sido el
acceso a la informacién generada por el Estado, en especial, el acceso a
microdatos generados de la actividad estadistica. Los microdatos son una fuente
de valor incalculable para la investigacion en ciencias sociales, en este sentido,
existe una demanda creciente por parte de investigadores y tomadores de
decisiones para acceder a microdatos, dado el mayor interés de llevar a cabo
procesos de investigacion social y econdmica en base a un uso mas flexible de las
bases de datos. Asi mismo son requeridos, para el analisis, evaluacion vy
seguimiento de las politicas publicas para analizar y explorar relaciones mas
precisas de causalidad sobre ciertos fenbmenos.

Adicionalmente, se requiere mayor acceso a los microdatos, por las siguientes
razones: se esta incrementando la difusion de datos a través de Internet; una gran
parte de la colaboracion entre los miembros de la comunidad de; y las
comparaciones nacionales e internacionales son de mayor interés. En
consecuencia, existe una creciente demanda de microdatos de los paises.

En este documento se presenta un conjunto de procedimientos encaminados a
facilitar el acceso por parte de la comunidad en general a los microdatos
anonimizados de las operaciones estadisticas de hogares, producidas por el
Departamento Administrativo Nacional de Estadistica — DANE.
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1. Definiciones

A continuacién se presentan las principales definiciones relacionadas con el
acceso a microdatos anonimizados y que complementan las plasmadas en la
reoluci’Oon 2503 de 2011 del 16 de noviembre de 2011:

Accesibilidad: refleja la rapidez y facilidad de acceso por parte de los usuarios, a
la informacion®.

Actividad estadistica: conjunto de acciones dirigidas a la planeacion, disefio,
recopilacion, procesamiento y andlisis para la elaboracién y difusion de
estadisticas, enmarcadas en métodos y procedimientos técnicos y cientificos?.

Reserva estadistica: en virtud de la reserva, los datos a los cuales se encuentran
obligados a suministrar al DANE, las personas naturales o juridicas domiciliadas o
residentes en el territorio nacional;, tienen un caracter estrictamente reservado, y
por lo tanto no podran darse a conocer al publico ni a las entidades oficiales, sino
Gnicamente en resumenes numéricos, que no hagan posible deducir de ellos
informacion alguna de caracter individual que pudiera utilizarse para fines de
tributacion fiscal, investigacion judicial, o cualquier otro objetivo diferente del
propiamente estadistico.

2. Principios

En el contexto internacional y nacional es necesario garantizar que la informacién
producida sea utilizada por parte de los usuarios. Para el efecto, es preciso que
confien en los datos producidos y que la entidad sea legitimamente reconocida por
su capacidad técnica y responsabilidad profesional; en este sentido, el
cumplimiento estricto de la confidencialidad es un factor clave que permite tener
estadisticas veraces y de calidad. De esta manera “los datos individuales
recogidos por las agencias estadisticas para la compilacién estadistica, ya sea
que se refieran a las personas fisicas o legales, deberan ser estrictamente
confidenciales y utilizados exclusivamente para propdsitos estadisticos.”

! Concepto adoptado con base en: OECD. “Quality Framework And Guidelines For Oecd Statistical
Activities” Version 2003/. E INE de Chile “Dimensiones de la calidad segun OCDE y EUROSTAT".
Noviembre 2007.

2 Departamento Administrativo Nacional de Estadistica DANE. Planificacién Estadistica — PLES.

® Quinto principio fundamental de las estadisticas oficiales promulgados por Naciones Unidas.
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Los siguientes principios deberan ser utilizados para manejar la confidencialidad
de los microdatos* los cuales se sustentan en los principios fundamentales de las
estadisticas oficiales de Naciones Unidas y en las buenas practicas definidas con
el principio quinto® del Cédigo Nacional de Buenas Précticas para las estadisticas
oficiales:

Principio 1: es procedente, siempre y cuando se proteja la confidencialidad, que
los microdatos recolectados para elaborar la estadistica oficial, sean utilizados en
el andlisis estadistico para apoyar a la investigacion.

Principio 2: los microdatos podran ser proporcionados soélo para propdsitos
estadisticos.

Principio 3: el acceso a los microdatos debe ser consistente con las regulaciones
legales y otras que fueran necesarias para garantizar que la confidencialidad de
los microdatos proporcionados esté protegida.

Principio 4: los procedimientos para el acceso del investigador a los microdatos,
asi como sus aplicaciones y los usuarios de microdatos deben ser transparentes, y
estar disponibles al publico.

3. Procedimiento

En esta seccibn, se establece los procedimientos para el acceso a los microdatos
anonimizados de las operaciones estadisticas desarrolladas por el DANE que
determine el comité de reserva estadistica, salvaguardando el principio de
confidencialidad y la reserva estadistica.

El comité de reserva estadistica, teniendo en cuenta la naturaleza del archivo de
microdato anonimizado, determinara la forma en la cual éste sera diseminado. Si
se considera de uso publico sin restriccion (en este caso se denominara
microdatos anonimizados de uso publico), o si por el contrario si existe algunas
restricciones, para ello, se podra tener acceso a los microdatos anonimizados bajo
licencia o microdatos anonimizados en sitio, tal y como presenta el siguiente
esquema.

* NACIONES UNIDAS. Principios y Directrices para la Gestion de la Confidencialidad Estadistica y
el Acceso a los Microdatos. Comision estadistica (2007).

Las entidades pertenecientes al SEN, deben garantizar la proteccién y confidencialidad de la
informacion con la que se producen las estadisticas oficiales, asi como evitar la identificacion de
las fuentes.
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A continuacion, se presenta el procedimiento general para el acceso a cada uno
de los tres tipos de microdatos anonimizados mencionados anteriormente.
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3.1. Acceso a los microdatos anonimizados de uso publico a través de
internet

Paso 1. Seleccién del Microdatos Anonimizados de uso publico

Una vez publicado el microdatos anonimizados de uso publico a través de la
pagina web del DANE www.dane.gov.co inicialmente para algunas encuestas a
hogares de caracter estructural, se pone a disposicibn una seccién para la
consulta de metadatos dentro del cual se puede descargar los microdatos para las
encuestas a hogares, con acceso directo mediante la descarga gratuita de
Microdatos Anonimizados de Uso Publico. En esta seccion se difunden los
microdatos de las operaciones estadisticas disponibles, para una mayor
informacion de cada una, se puede acceder a los metadatos que incluyen:

(&) una descripcion de las encuestas, incorporando informacion adicional sobre
calidad;

(b) una lista de las variables y de las clasificaciones utilizadas, (algunas veces
referidas como un “diccionario de datos”);

(c) definiciones de las variables; y

(d) material de referencia.

Una vez definida la operacion estadistica, se selecciona el link =-archivo de uso pablico,
a través del cual se realiza el registro para poder acceder a los microdatos
anonimizados a mediante el link E-JFormulario de solicitud de Microdato (Acceso Publico).

Paso 2. Registro para activar el link de descarga

Una vez seleccionado los microdatos anonimizados de uso publico disponibles de
una operacion estadistica, se debe llevar a cabo el registro de la persona
interesada con sus datos basicos el cual no tiene costo ni aprobacion. Su finalidad
es consolidar la informacion de las diferentes personas que acceden a los
microdatos, esto permitira que el DANE, pueda contactarlos para casos
especiales.

Campos del Registro.

Nombre

Apellido

Direccion de correo electrénico
Empresa / Instituciéon

Teléfono

Pais



http://www.dane.gov.co/
http://192.168.1.200/~nada3/nada3.1/index.php/access_public/10
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e Contraseia
e Confirmar contrasena

Una vez culminado el registro, el usuario debe ingresar los datos en el Log in para
poder acceder a la base de datos:

Leg in

Direccion de correo electronico:

Contrasena:

Paso 3. Descarga de los microdatos anonimizados de uso publico

A partir de la activacion del link de descarga, la persona puede obtener la
informacion y guardar la base de datos en su computador.

Por dltimo, dentro de la seccion de descarga aparecerdn las siguientes
recomendaciones generales:

e La finalidad en el uso de los microdatos anonimizados es de caracter
investigativo, estadistico y de andlisis.

e Respetar los derechos de autor de los microdatos anonimizados de uso
publico seleccionado.

¢ Realizar las respectivas citaciones cuando se haga uso de los microdatos
anonimizados de uso publico seleccionado.

e Hacer las notas técnicas referentes al procesamiento de los datos contenidos
en los microdatos anonimizados de uso publico seleccionado.

3.2. Acceso a los microdatos anonimizados en sitio - Laboratorio de Datos
(DL)

El horario de atencion es el mismo de oficina de la entidad, lunes a viernes de 8:00
am.al2zmydelpm. ab pm. Las actividades que se desprendan de cada
investigacion, seran cotizadas y canceladas en la oficina de Ventas Directas del
DANE o cargadas al respectivo convenio firmado entre las partes.

El DANE pone a disposicion de los investigadores las bases de datos anénimas,
computadores, aplicativos y apoyo de técnicos relacionados con las operaciones
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estadisticas objeto de consulta y procesamiento. El investigador puede traer un
equipo (que permita cerrar los accesos de entrada y salida), paquetes estadisticos
debidamente licenciados o bases de datos externas requeridas para su
investigacion.

Paso 1. Seleccion y procesamiento de la base de datos requerida por el
cliente

Una vez el cliente® realiza la respectiva solicitud de la informacion requerida de las
encuestas econdémicas disponibles en el Laboratorio de Datos definiendo las
variables y la serie requerida, se firma un acta de compromiso para el
procesamiento de los datos por parte del investigador.

Paso 2. Disponibilidad de la base de datos para su procesamiento en el
Laboratorio de Datos.

A patrtir de la base de datos anénima (sin ningun tipo de identificacion de la fuente)
de la operacién estadistica requerida, el investigador puede procesar los
microdatos a la medida de sus necesidades en las instalaciones del DANE en sala
dedicada para este fin. Para lo cual, se da acceso a la base de datos con el
periodo historico y las variables definidas en un computador cerrado (sin acceso a
entradas o salidas).

Paso 3. Analisis de los resultados agregados

Una vez el investigador realiza su procesamiento o corre sus modelos, obteniendo
el resultado esperado, el funcionario del DANE autorizado, revisa y confirma que
se acate la reserva estadistica (resumen numérico sin que permita deducir
informacion individual), entregando mediante acta la informacién agregada al
investigador. Por ningun motivo se podra disponer de la identificacion de los
establecimientos asociados a las variables obtenidas de la encuesta.

Compromisos. Los usuarios se comprometen mediante acta a no extraer ni
divulgar ningiin microdato y a preservar el principio de reserva estadistica de los
datos consultados o procesados (Art. 5 Ley 79 de 1973), dar a conocer los
programas, metodologia y resultados de su trabajo con estas bases de datos y
entregar un ejemplar del documento final. Dar créditos al DANE en las
publicaciones que se basen en los resultados obtenidos.

6 Investigadores, —Académicos, Estudiantes de tesis y pasantes tanto nacionales y como
extranjeros.
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3.3. Acceso a los microdatos anonimizados bajo licencia

Paso 1. Solicitud del acceso a microdatos anonimizados bajo licencia

Para aquellos microdatos que no estan disponibles para uso publico o en sitio, 0
para aquellos donde se requiera un mayor nivel de detalle, siempre y cuando no
se vulnere la reserva estadistica, se debe hacer solicitud formal ante el DANE a
través de la Direccién de Difusion, Mercadeo y Cultura estadistica.

La informacion que se proporciona por parte de la entidad o el investigador no
sera compartida, el DANE, garantiza la confidencialidad de la informacion recibida.

Paso 2. Estudio de la solicitud por parte del comité de aseguramiento de la
reserva estadistica

Es importante tener en cuenta que el acceso a los microdatos anonimizados bajo
licencia se otorga Unicamente cuando existe organizacion y/o entidad receptora
registrada (secretaria gubernamental, universidad, centro de investigacion,
organizacién nacional o internacional, etc.).

Una vez la solicitud de acceso a microdatos anonimizados bajo licencia es
remitida a la entidad, sera analizada por el comité de aseguramiento de la reserva
estadistica y del equipo técnico requerido para cual la entidad contara con 15 dias
hébiles para dar respuesta. De ser autorizada (se le informara al representante
legal o investigador principal), se proporciona los microdatos anonimizados bajo
licencia y documentacion en CD-ROM/DVD o a través de un servidor FTP seguro,
posterior a la firma del convenio.

Paso 3. Firma del convenio y licencia de uso y entrega de los microdatos
anonimizados bajo licencia.

Dentro del acuerdo se establece que tanto el Investigador principal, los otros
investigadores y el representante de la organizacion y/o entidad receptora aceptan
cumplir lo siguiente:

1. El acceso a los datos restringidos estara limitado al investigador principal y
a los otros investigadores registrados en la solicitud.

2. Copias de los datos restringidos u otros datos creados con base en los
microdatos anonimizados originales no seran copiados o0 puestos a
disposicion de otra persona diferente a las que menciona este Acuerdo de
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Acceso a Microdatos Anonimizados bajo Licencia, a menos que el DANE lo
haya autorizado formalmente.

Los Microdatos Anonimizados seran tramitados Unicamente para los
efectos estadisticos manifestados. Deberan utilizarse Unicamente para
reportar la informaciébn agregada, y no para investigar a personas u
organizaciones especificas. Los datos no podran utilizarse en ninguna
forma para efectos administrativos, judiciales, de propiedad exclusiva, o
para la ejecucion de alguna ley.

El investigador principal se compromete a que no se intentard identificar a
ningan individuo, familia, negocio, empresa u organizacion. Si dicha
divulgacion unica se hace inadvertidamente, no se hara ningan uso de la
identidad de cualquier persona o establecimiento descubierto, y los detalles
completos seran informados al DANE. La identificacion no sera revelada a
ninguna otra persona no incluida en el Acuerdo de Microdatos
Anonimizados bajo Licencia.

El investigador principal instrumentara medidas de seguridad para evitar el
acceso no autorizado a los Microdatos Anonimizados bajo Licencia
adquiridos del DANE. Los microdatos deben destruirse al concluir esta
investigacion, a menos que el DANE obtenga una garantia satisfactoria que
éstos estardan seguros y proporcione a la Organizaciéon y/o entidad
receptora la autorizacion por escrito de conservarlos. El Investigador
principal deberd confirmar por escrito al DANE la destruccion de los
microdatos.

. Cualquiera de los libros, articulos, documentos de conferencias, tesis,
disertaciones, informes u otras publicaciones que utilizan datos obtenidos
de los Microdatos Anonimizados bajo Licencia deben citar la fuente de los
mismos, de acuerdo con el requisito de mencidn que estipula cada serie de
datos.

Se debe enviar copia electrénica al DANE de todos los informes y
publicaciones basados en datos solicitados.

. Si hay algun cambio en la especificacion del proyecto o investigacion,
acuerdos de seguridad, personal u organizacion detallados en el formato de
solicitud, es responsabilidad del Investigador principal procurar que el
DANE acepte estos cambios. Cuando haya un cambio en la organizacion
gue emplea al investigador principal, esto implicara que se haga una nueva
solicitud y que el proyecto original se dé por terminado.
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9. Las violaciones a este acuerdo se consideraran como graves, en DANE
tomara acciones en contra de las personas responsables por el error, sea
intencional o accidental. La omisién de seguir las instrucciones del DANE
se considerard como incumplimiento importante del acuerdo, y puede
involucrar recurrir a procedimientos legales. EI DANE conservara y
mantendra en un archivo de datos el registro de las personas y
organizaciones responsables de violar los términos del Acuerdo de Acceso
a Microdatos Anonimizados bajo licencia, e impondra sanciones sobre la
liberacion de datos futuros a estas partes.




