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1. Justificacion y antecedentes

La Alta Direccion® del Departamento Administrativo Nacional de Estadistica — DANE y del Fondo Rotatorio
del Departamento Administrativo Nacional de Estadistica-FONDANE, actualizan la politica general de
seguridad y privacidad de la informacion, con el propdsito de salvaguardar, conservar y proteger la
informacion que administra en el ejercicio de sus funciones. Esta politica determina herramientas
necesarias para garantizar la confidencialidad, integridad y disponibilidad de la informacion.

El referente utilizado para la formulacion de la presente politica es el Modelo de Seguridad y Privacidad
de la Informacién- MSP], establecido por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones- MinTic. El MSPI recopila las mejores practicas, nacionales e internacionales,
suministrando los requisitos para el diagndstico, planificacién, implementacién, gestion y mejoramiento
continuo en materia de seguridad y privacidad de la informacién. En el ejercicio de la revision de la
politica general se identificé la necesidad de actualizarla en los siguientes aspectos:

e Incluir en el alcance al Fondo Rotatorio del Departamento Administrativo Nacional de Estadistica-
FONDANE.

e Integrar en la politica general de seguridad el componente de privacidad.

e Incluir principios y politicas complementarias.

e Promover estrategias de comunicacién para su conocimiento, apropiaciéon y aplicacién para
lograr cultura de seguridad y privacidad de la informacién en el DANE y el FONDANE.

e Advertir sobre las posibles sanciones por el incumplimiento de la presente politica, las politicas
complementarias, los protocolos y los procedimientos en materia de seguridad y privacidad de la
informacion.

e Establecer lineamientos para la presentacion de reportes a la Alta Direccién.

2. Marco normativo

El ordenamiento juridico colombiano contiene varias disposiciones normativas que regulan la proteccion
de la seguridad y la privacidad de la informacion. La Constitucidn Politica de Colombia, en su articulo 15,
consagra que todas las personas tienen derecho a su intimidad personal, familiar y al buen nombre,
debiendo el Estado respetarlos y hacerlos respetar. Del mismo modo, en el articulo 74 sefala que es un
derecho fundamental acceder a la informacién publica, salvo las excepciones que establezca la ley.

A su turno, la Ley 1712 de 2014, que regula el acceso a la informacion publica, dispuso que toda
informacion en posesion, control o custodia de una entidad del Estado es publica, y no podra ser
reservada salvo disposicién legal. Asi mismo, definid que la informacion en posesion de una entidad
publica que pertenezca al d&mbito propio, particular, privado o semiprivado de una persona natural o
juridica se considerara como clasificada y gozara de proteccion. En cumplimiento de la Ley, las entidades
publicas deben adoptar un indice actualizado de la informacién calificada como reservada y clasificada.

Una de las excepciones a la divulgacién de la informacién publica, es la reserva estadistica contenida en el
articulo 5° de la Ley 79 de 1993. Este articulo establecié que la informacion obtenida por el DANE en el
desarrollo de censos y encuestas no podra darse a conocer al publico ni a las entidades u organismos
oficiales ni a las autoridades publicas, sino Unicamente en resimenes numéricos, que no haga posible
deducir de ellos informacién alguna de caracter individual que pudiera utilizarse para fines comerciales, de

! La Alta Direccion en el DANE es el Director y Representante legal de FONDANE.
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tributacién fiscal, de investigacién judicial o cualquier otro diferente del propiamente estadistico. Asi
mismo, el articulo 19 de la Ley 1712 de 2014 sefialé que se encuentra reservada la informacién cuyo
acceso pueda generar un dafio al interés publico relacionado con la estabilidad macroeconémica y
financiera del pais.

Respecto a la seguridad de la informacién, el Decreto 1078 de 2015, modificado por el Decreto 1008 de
2018, en su articulo 2.2.9.1.1.3 definid la seguridad de la informacion como principio de la Politica de
Gobierno Digital. En consideracidén de esto, las entidades publicas deben adoptar medidas apropiadas,
efectivas y verificables que den cumplimiento al modelo de seguridad emitido por el MinTic, con el fin de
satisfacer los principios de confidencialidad, integridad y disponibilidad de la informacién. De igual
manera, en el articulo 2.2.9.1.2.1 defini6 la estructura de los componentes TIC para el Estado y TIC para la
sociedad y los habilitadores: seguridad de la informacién, arquitectura y servicios ciudadanos digitales,
que permiten el desarrollo de los componentes y el logro de los propdsitos de la Politica de Gobierno
Digital.

Asi mismo, el Decreto 1499 de 2017 modifico el Decreto 1083 de 2015 (Decreto Unico Reglamentario del
Sector de Funcién Publica), y adoptd el Modelo Integrado de Planeacion y Gestion - MIPG. El Decreto
define al modelo en su articulo 2.2.22.3.2 como "... un marco de referencia para dirigir, planear, ejecutar,
hacer seguimiento, evaluar y controlar la gestion de las entidades y Organismos publicos, con el fin de
generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio". El MIPG establecié 18 politicas, entre ellas la Politica de
Gobierno Digital y la Politica de Seguridad Digital.

El Conpes 3854 de 2016 y la Politica de Seguridad Digital se desarrollan con la implementacion del
“Modelo de Gestion de Riesgos de Seguridad Digital-MGRSD". El modelo debe ser aplicado por los
organismos que conforman la rama ejecutiva del poder publico y por los demas organismos y entidades
de naturaleza publica que de manera permanente tienen a su cargo el ejercicio de las actividades y
funciones administrativas o la prestacidén de servicios publicos del Estado Colombiano, asi como por los
particulares que cumplen funciones administrativas. El MGRSD suministra los requisitos para incorporar la
gestién de riesgos digitales con el enfoque de mejora continua.

El Departamento Administrativo Nacional de Estadistica — DANE, mediante la Resolucion No 0447 de
2019, adoptd las politicas de Gobierno Digital y Seguridad Digital. Asi mismo, en mayo de 2019
establecio la Politica General de Seguridad de la Informacion.

Del marco juridico expuesto anteriormente se desprende la obligacién para el DANE y el FONDANE de
adoptar una Politica de Seguridad y Privacidad de la informacién. La politica debe integrar el Modelo
propuesto por el MinTic en el marco de la Politica de Gobierno Digital y la Politica de Seguridad Digital.

En consecuencia, se hace necesario establecer el marco en el cual el DANE y el FONDANE hagan efectivo
el derecho al acceso a la informacidén publica de los ciudadanos y la proteccién de aquella que se
considera reservada o clasificada. En este contexto, se deben establecer los pardmetros mediante los
cuales se protegera la informacion sometida a reserva legal que el DANE y el FONDANE en el gjercicio de
sus funcionales misionales administran.
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3. Politica general de seguridad y privacidad de la informacién

La Politica General de Seguridad y Privacidad de la informacion del DANE y del FONDANE comprende el
compromiso de la Alta Direccién, los principios y la definicién de las politicas complementarias. Esta
Politica se desarrolla en un plan de accidon anual que sera definido por el Comité de Seguridad de la
Informacién.

La Politica General de Seguridad y Privacidad de la informacién del DANE y del FONDANE, se revisara y de
ser necesario se actualizard cada dos afios o antes, si ocurren cambios significativos, para asegurar su
pertinencia, adecuacion y mejora continua.

3.1 Objetivos
La presente politica busca el logro de los siguientes objetivos:

e Conservar, salvaguardar y proteger la informacion administrada por el DANE y el FONDANE, para
preservar la confidencialidad, integridad y disponibilidad de la informacion.

e Asegurar el cumplimiento de los requerimientos legales y regulatorios vigentes en materia de
seguridad y privacidad de la informacion, para evitar sanciones, dafos a los particulares y la
pérdida de imagen del DANE y del FONDANE.

e Minimizar los riesgos de seguridad de la informacion, acorde con las necesidades institucionales,
para asegurar que los activos cumplan con los atributos de integridad, confidencialidad y
disponibilidad.

3.2. Alcance

Esta politica aplica a todos los servidores publicos, contratistas, terceros y partes interesadas del DANE y
del FONDANE que en el ejercicio de las actividades utilicen informacién y servicios de tecnologias de la
informacion de las citadas entidades.

3.3. Compromiso de la Alta Direccion

La Alta Direccion del DANE y del FONDANE adopta e implementa el Modelo de Seguridad y Privacidad de
la Informacion para proteger, preservar y administrar la confidencialidad, integridad y disponibilidad de la
informacion en los procesos institucionales. Lo anterior, mediante la administracion de los riesgos de
seguridad de la informacion, previniendo incidentes y dando cumplimiento a los requisitos legales y
reglamentarios con la implementaciéon de los controles establecidos en el estandar internacional ISO
27001 Anexo A.

3.4. Principios

Los principios estan orientados a cumplir con los tres atributos de la seguridad de la informacién como
son: la integridad, la disponibilidad y la confidencialidad. Estos principios se describen a continuacion:

e Uso apropiado de los activos para los fines previstos y para cumplir con los objetivos institucionales.

e Proteccion de la informacion generada, transmitida, procesada y resguardada en los procesos de
negocio y su infraestructura tecnoldgica de los riesgos que se puedan generar por los accesos
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otorgados o el uso indebido de la informacién. Para ello es fundamental la aplicacién de controles de
acuerdo con la clasificacion de la informacién de su propiedad o en custodia.

e Proteccion de las instalaciones de procesamiento y la infraestructura tecnolégica que soporta sus
procesos criticos, mediante la implementacién de controles de acceso a la informacion, sistemas y
recursos de red.

e Control de la operacién de los procesos de negocio, garantizando la seguridad de los recursos
tecnoloégicos y las redes de datos.

e Garantia para que la seguridad sea parte integral de los procesos, mediante la aplicacién de politicas,
analisis de riesgos y buenas practicas en temas de seguridad y privacidad de la informacién.

e Promocién de la gestién adecuada de incidentes, eventos y debilidades de seguridad para lograr el
mejoramiento continuo del modelo de seguridad.

e Garantia en cuanto a la disponibilidad de los procesos de negocio y la continuidad de su operacion,
basada en el impacto que pueden generar los eventos e incidentes de seguridad.

e Cumplimiento de las obligaciones legales, regulatorias y contractuales establecidas.

3.5. Politicas complementarias de seguridad y privacidad de la informacion

La Alta Direccidon del DANE y del FONDANE define las politicas complementarias de seguridad y privacidad
de la informacién que se describen a continuacion; el detalle de cada una se incluird en el manual de
politicas de seguridad y privacidad de la informacion:

3.5.1. Organizacion de la seguridad y privacidad de la informacion

La Entidad establece un esquema de seguridad de la informacién y define roles y responsabilidades.
Asi mismo, crea el Comité de Seguridad de la Informacién para su desarrollo e implementacion. El
equipo de seguridad mantiene el contacto con los grupos de interés del &mbito de la seguridad de la
informacion, para aplicar buenas practicas en la materia.

3.5.2. Seguridad del recurso humano

La Secretaria General establece mecanismos para que los servidores publicos y contratistas
comprendan sus responsabilidades frente a la seguridad y privacidad de la informacion en los roles
que desempefan. La Secretaria General define planes anuales de comunicacién, sensibilizacién y
capacitacion de manera conjunta con la Direccién de Difusién, Mercadeo y Cultura Estadistica. En el
plan se incluyen actividades especializadas dirigidas a las personas que gestionan para el DANE y el
FONDANE asuntos de seguridad y privacidad de la informacion.

Los acuerdos contractuales establecen las responsabilidades del contratista y las del DANE y del
FONDANE, en cuanto a la seguridad y privacidad de la informacion. El manual de funciones contiene
responsabilidades de los servidores publicos relacionadas con la seguridad y privacidad de la
informacion.

3.5.3. Gestion de activos
El Comité de Seguridad de la Informacion valida la metodologia para la identificacion, clasificacion y

valoracion de activos de informacién del DANE y el FONDANE, de acuerdo con su criticidad y a su
nivel de confidencialidad. El equipo de seguridad de la informacién y los lideres de proceso deben
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aplicar dicha metodologia. El equipo de seguridad establece un procedimiento para el manejo de los
activos de informacion.

Los servidores publicos, contratistas y partes interesadas deben devolver todos los activos de
informacion del DANE y del FONDANE que se encuentren a su cargo, al terminar su empleo, contrato
o acuerdo.

3.5.4. Control de acceso

La Oficina de Sistemas administra el acceso a la informacion, permitiendo el acceso sélo a los usuarios
autorizados por los lideres de proceso. La Oficina de Sistemas establece las politicas complementarias
para el ingreso seguro a los sistemas de informacion, asi como el acceso a redes y servicios de red.

Los dispositivos moviles de captura adquiridos en la Entidad deben cumplir con las politicas, los
procedimientos y los protocolos de seguridad y privacidad de la informacién.

La Entidad debe disponer de mecanismos de conexion segura para el teletrabajo, que permitan la
proteccion de sus activos de informacion.

3.5.5. Criptografia

La Oficina de Sistemas establece una politica complementaria que define controles criptogréaficos para
garantizar la disponibilidad, integridad y confidencialidad de la informacion. Determina las
condiciones de uso de las llaves criptograficas durante todo su ciclo de vida (creacién, uso,
recuperacion, distribucion, retiro y destruccion).

3.5.6. Seguridad fisica y del entorno

Esta politica establece la obligacién de generar mecanismos de proteccion para el acceso fisico sélo a
las personas autorizadas por los lideres de proceso, reduciendo el riesgo al dafio y la interferencia en
las instalaciones de procesamiento de informacién. La Secretaria General establece una politica
complementaria relacionada con la prevencion del acceso a areas no autorizadas, el dafo a la
infraestructura, a las instalaciones o de la informacién, asi como lineamientos para: (i) garantizar el
control de acceso seguro a las instalaciones al personal autorizado; (ii) asegurar la proteccion de los
activos de tecnologia, indicando como se determina la ubicacién de los equipos que procesan
informacion confidencial, cémo se aseguran dichas instalaciones y los controles que se aplican para
minimizar riesgos; y (iii) especificar cbmo se ejecutan los mantenimientos preventivos y correctivos
dentro de la Entidad. Por ultimo, establece un procedimiento y sus controles para el retiro de activos
fuera de la Entidad y su manejo externo.

3.5.7. Seguridad de las operaciones

La Oficina de Sistemas establece una politica complementaria para asegurar que las operaciones de
procesamiento de informacién sean correctas y seguras dentro de las instalaciones. Dicha politica
contempla aspectos como: (i) gestién de cambios; (ii) gestién de capacidad; (iii) separacién de
ambientes; (iv) proteccidén contra codigos maliciosos; (v) copias de respaldo; (vi) registro y seguimiento
de eventos de seguridad y privacidad de la informacion; (vii) control de software operacional y (viii)
gestidn de vulnerabilidad técnica.
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3.5.8. Seguridad de las comunicaciones

Esta politica establece la obligacién de asegurar la proteccion de la informacién en las redes e
instalaciones de procesamiento de informacién de soporte y de mantener la seguridad de la
informacion transferida dentro y fuera del DANE y del FONDANE. La Oficina de Sistemas establece una
politica complementaria que asegure la proteccién de la informaciéon a través de los diferentes
servicios de comunicaciones que contenga el aseguramiento de servicios en la red y los protocolos
utilizados para la transferencia de informacién.

3.5.9. Adquisicion, desarrollo y mantenimiento de sistemas de informacion

Esta politica regula la seguridad en los sistemas de informacién durante todo el ciclo de vida. La
Oficina de Sistemas establece una politica complementaria para dar lineamientos sobre los criterios
necesarios de seguridad de la informacion para la adquisicién, desarrollo y mantenimiento y control
de software en los aspectos tales como: (i) uso o instalacion de software; (i) quienes estan autorizados
para realizar la instalacién de software, (iii) como se realiza la gestion de solicitudes de instalacion de
software y (iv) cobmo se realiza el inventario de software.

3.5.10. Relaciones con los proveedores

Esta politica establece la obligacion de proteger los activos de informacidon que sean accesibles a los
proveedores. La Oficina de Sistemas establece una politica complementaria para dar lineamientos
sobre el tratamiento de la seguridad y privacidad en los acuerdos con los proveedores, lo que incluye
la gestion de proveedores de datos.

3.5.11. Gestion de incidentes de seguridad de la informacién

Esta politica determina la obligacién de asegurar, con un enfoque coherente y eficaz, la gestion de
incidentes de seguridad de la informacion, incluida la comunicaciéon sobre eventos de seguridad y
debilidades. La Oficina de Sistemas establece una politica complementaria que indica como responde
el DANE y el FONDANE en caso de presentarse algun incidente que afecte alguno de los atributos de
la informacién: disponibilidad, integridad o confidencialidad.

La Oficina de Sistemas documenta la organizacién para el manejo de incidentes de seguridad de la
informacion. Especifica los roles, las responsabilidades y las acciones requeridas para identificar,
contener, documentar, recolectar evidencias y mejorar la respuesta ante un incidente de seguridad de
la informacion. Asi mismo, indica en qué casos seria necesario pasar a la activacion de los planes de
BCP (Planes de Continuidad) dependiendo de la criticidad de la informacion. Describe también los
respectivos flujos para el reporte de incidentes de seguridad de la informacién del centro de datos del
DANE? a las entidades establecidas por el Gobierno Nacional.

3.5.12. Aspectos de seguridad de la informacion de la gestion de continuidad de negocio y plan
de continuidad

2 £l centro de datos del DANE, es considerado Infraestructura critica cibernética nacional, en el (Plan Sectorial de
Proteccion y Defensa para la Infraestructura Critica Cibernética de Colombia PSPICCN V 1.0. 2019). Por lo tanto, se
debe reportar los incidentes de seguridad a entidades establecidas por el gobierno nacional.
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La Oficina de Sistemas define un plan en el cual se indica la manera en que el DANE y el FONDANE
garantizan la continuidad de los procesos criticos de negocio. Dicho plan establece la priorizacion
para las fases de recuperacidén ante algin desastre o incidente critico, los pasos a seguir cuando
existan situaciones adversas, quienes deberan actuar (incluyendo las terceras partes o proveedores),
los tiempos a cumplir y los procesos alternos que permitan continuar con el proceso de manera
temporal.

3.5.13. Cumplimiento

Esta politica establece la obligacion de realizar la evaluacién independiente en materia de seguridad y
privacidad de la informacion. La Oficina de Control Interno incluird anualmente un plan de
seguimiento o de auditoria, que verifique el cumplimiento de las obligaciones legales, reglamentarias
o contractuales relacionadas con la seguridad y privacidad de la informacion; asi como el
cumplimiento de las politicas, procedimientos y protocolos de seguridad y privacidad de la
informacion.

4.

Roles y responsabilidades

Para asegurar la aplicacién de la politica de seguridad y privacidad de la informacidén se hace necesario
definir los roles con sus respectivas responsabilidades. A continuacion se describen:

Alta Direccion

Aprobar la politica de seguridad y privacidad

Asignar los recursos para el establecimiento, implementacién, mantenimiento y mejora continua
del Sistema de Gestiébn de Seguridad de la Informacién atendiendo a las necesidades
institucionales.

Comité de seguridad de la informacién

Revisar y validar las politicas generales, complementarias, procedimientos y protocolos en materia de
seguridad y privacidad.

Coordinar la implementacion de las politicas generales, complementarias, procedimientos y protocolos
en materia de seguridad y privacidad.

Evaluar y coordinar la implementacidon de controles especificos de seguridad y privacidad de la
informacidn para los sistemas o servicios del DANE y del FONDANE, sean preexistente o nuevos.
Revisar y validar los informes o reportes de actividades en el marco de la Seguridad y Privacidad de la
Informacién para ser presentados a la Alta Direccion.

Proceso gestion juridica

Asegurar que lo establecido en las politicas generales, complementarias, procedimientos y
protocolos den cumplimiento a la normatividad relacionada a la seguridad y privacidad de la
informacion.

Proceso de comunicaciéon

DANE, INFORMACION PARA TODOS 9
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e Garantizar que las politicas generales, principios, politicas complementarias, procedimientos y
protocolos de seguridad y privacidad de la informacidn se comuniquen y apropien
adecuadamente.

e Garantizar que la seguridad y privacidad de la informacién sean parte de la cultura organizacional.

Proceso aprendizaje institucional

e Evaluar de manera independiente el cumplimiento de las politicas generales, principios, politicas
complementarias, procedimientos y protocolos de seguridad y privacidad de la informacién.

Responsables de los procesos

e Participar activamente en la definicién de las politicas, procedimientos y protocolos en materia de
seguridad y privacidad de la informacién, de su competencia.

e Implementar las politicas, procedimientos y protocolos en materia de seguridad y privacidad de la
informacion.

e Asegurar que el personal a cargo y sus partes interesadas cumplan con las politicas,
procedimientos y protocolos en materia de seguridad y privacidad de la informacion.

e Generar retroalimentacién sobre la efectividad de las politicas, procedimientos y protocolos en
materia de seguridad y privacidad de la informacion.

5. Cumplimiento

Todos los servidores publicos, contratistas, terceros y partes interesadas del DANE y del FONDANE, que en
el ejercicio de sus actividades utilicen informacién y servicios de Tecnologias de la Informacién de las
citadas entidades deben cumplir con la politica, principios, politicas complementarias, sus procedimientos
y protocolos. Su incumplimiento traerd consigo las consecuencias legales previstas en la normativa
vigente.

DANE, INFORMACION PARA TODOS 10
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6. Glosario

Activo: Se refiere a elementos de hardware y de software de procesamiento, almacenamiento y
comunicaciones, bases de datos y procesos, procedimientos y recursos humanos asociados con el manejo
de los datos y la informacién misional, operativa y administrativa de cada Entidad, érgano u organismo.
(CONPES 3854 2016, pag. 56).

Amenaza: Causa potencial de un incidente no deseado, que puede ocasionar dafio a un sistema u
organizacion. (ISO/IEC 27000:2016).

Control: Medida que modifica el riesgo. (NTC ISO 31000:2011). Medios para gestionar el riesgo e incluye
politicas, procedimientos, directrices, practicas o estructuras de la organizacion que pueden ser de
naturaleza administrativa, técnica, de gestién o legal. (MGRSD 2018).

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una Entidad. (DAFP 2018).

Gestion de incidentes de seguridad de la informacién: Procesos para detectar, reportar, evaluar, responder,
tratar y aprender de los incidentes de seguridad de la informacién. (ISO/IEC 27000).

Infraestructura critica cibernética nacional: Aquella soportada por las TIC y por las tecnologias de
operacién, cuyo funcionamiento es indispensable para la prestacion de servicios esenciales para los
ciudadanos y para el Estado. Su afectacion, suspensiéon o destruccion puede generar consecuencias
negativas en el bienestar econdmico de los ciudadanos o en el eficaz funcionamiento de las
organizaciones e instituciones, asi como de la administracién publica. (CONPES 3854, pag. 29).

Integridad: Propiedad de exactitud y completitud. (DAFP 2018).

Partes interesadas: Persona u organizacion que puede afectar a, ser afectada por o percibirse a si misma
como afectada por una decisién o actividad. (MSPI).

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las principales funciones
misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000).

Privacidad: Por privacidad se entiende el derecho que tienen todos los titulares de la informacion en
relacién con la informacion que involucre datos personales y la informacion clasificada que estos hayan
entregado o esté en poder de la entidad en el marco de las funciones que a ella le compete realizar y que
generan en las entidades destinatarias del Manual de Gobierno en Linea la correlativa obligacién de
proteger dicha informacién en observancia del marco legal vigente. (MSPI).

Riesgo de seguridad de la informacién: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse como una

combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacioén. (ISO/IEC 27000).
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Seguridad digital: Es la situacion de normalidad y de tranquilidad en el entorno digital (ciberespacio),
derivada de la realizacién de los fines esenciales del Estado mediante (i) la gestion del riesgo de seguridad
digital; (i) la implementacion efectiva de medidas de ciberseguridad; y (iii) el uso efectivo de las
capacidades de ciberdefensa; que demanda la voluntad social y politica de las multiples partes interesadas
y de los ciudadanos del pais. (CONPES 3854 2016, pag. 29).

Sistema de Gestion de Seguridad de la Informacién- SGSI: Conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacién de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacién para establecer una politica y unos objetivos de
seguridad de la informacién y alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora
continua. (ISO/IEC 27000).

Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que permitiria la explotacion por parte
de una o0 mas amenazas. (Basado en DAFP 2018).

7. Referentes nacionales e internacionales

» Politica General de Seguridad y Privacidad de la Informacién del Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

+ ISO 27001: 2013 y su anexo A. Objetivos de control y controles de referencia.

*  Modelo de Seguridad y Privacidad de la Informacién establecido por el Ministerio de Tecnologias
de la Informacién y las Comunicaciones (2016).
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