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1. Introduccion

El Departamento Administrativo Nacional de Estadistica — DANE es la entidad de caracter técnico-
cientifico que se encarga de la planeacion, levantamiento, procesamiento, analisis y difusion de las
estadisticas oficiales del pais y realiza investigaciones de todos los sectores de la economia, industria,
poblacion, sector agropecuario y calidad de vida, entre otras; adicionalmente es el ente rector del
Sistema Estadistico Nacional, condicién que le otorga, entre otras responsabilidades, las de formular y
hacer seguimiento a la ejecucion del Plan Estadistico Nacional, elaborar, en coordinacion con las
integrantes del SEN, diagndsticos y planes de fortalecimiento e innovacién de registros administrativos
para su aprovechamiento estadistico y formular, en coordinaciéon con los integrantes del SEN,
estrategias para la innovacion en la produccién y difusion de las estadisticas oficiales requeridas en el
pais’.

Uno de los objetivos del DANE es garantizar la produccion, disponibilidad y calidad de la informacion
estadistica?, la cual es un bien publico; por su parte, el Fondo Rotatorio del DANE — FONDANE es la
entidad operativa encargada de manejar los recursos para apoyar y financiar el desarrollo de los
programas tecnoldgicos que las normas vigentes le han asignado al DANE, con el propdsito de
contribuir al desarrollo econémico, social y tecnolégico del pais®.

El servicio prestado por el DANE, de producir y comunicar la informacién estadistica que soporte la
comprension y solucién de las problematicas sociales, econdmicas y ambientales del pais, para que
sirvan de base para la toma de decisiones publicas y privadas y contribuyan a la consolidacion de un
Estado Social de Derecho equitativo, productivo y legal, esta catalogado en el proyecto del Plan
Sectorial de Proteccion y Defensa para la Infraestructura Critica Cibernética de Colombia, como un
servicio esencial. En consecuencia, el Centro de datos del DANE es considerado infraestructura critica
cibernética, lo que implica que la entidad debe cumplir con lo sefialado en el Modelo Nacional de
Gestion de Riesgos de Seguridad Digital y en la Guia de Orientacién para la Gestion de Riesgos de
Seguridad Digital en el Gobierno Nacional, Territoriales y Sector Publico, en lo relacionado con los
reportes que se deben realizar al Comando Conjunto Cibernético (CCOC) o a la entidad que haga sus
veces.

El presente documento contiene los lineamientos y practicas a seguir en torno a la identificacion,
valoracion, tratamiento y seguimiento de los riesgos de gestion, de corrupcion y de seguridad de la
informacion (los cuales incluyen riesgos de seguridad digital), que pueden presentarse en los
programas, proyectos o procesos del DANE - FONDANE, constituyendo asi una politica de

! Decreto 2404 de 2019, por el cual se reglamenta articulo 155 de la Ley 1955 de 2019 y se modifica el Titulo 3
de la Parte 2 del Libro 2 del Decreto 1170 de 2015 Unico del Sector Administrativo de Informacién Estadistica.

* Decreto 262 de 2004, por el cual se modifica la estructura del Departamento Administrativo Nacional de
Estadistica DANE y se dictan otras disposiciones.

® Decreto 590 de 1991, por el cual se reorganiza la administracién y manejo del Fondo Rotatorio del
Departamento Administrativo Nacional de Estadistica - FONDANE.
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administracién de riesgos. Esta politica estd elaborada con base en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas versién 4 (2018); en el anexo 4 de la mencionada
guia, el cual contiene los lineamientos para la gestion de riesgos de seguridad digital en Entidades
Publicas; y en la Guia de orientacion para la gestién de riesgos de seguridad digital en el Gobierno
Nacional, Territoriales y Sector Publico.

Esta politica es la base para el desarrollo de un conjunto de actividades de identificacién y valoracién
de los riesgos, las cuales conforman un esquema con enfoque preventivo que brinda una seguridad
razonable frente al logro de los objetivos institucionales, y debe ser aplicada por todos los servidores
publicos y contratistas que realizan actividades para el DANE y FONDANE.

2. Marco normativo

El ordenamiento juridico colombiano contiene varias disposiciones normativas que regulan la
administracion de riesgos:

La Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones, indica en su articulo 2, los objetivos
del sistema de control interno; entre éstos se encuentran el de proteger los recursos de la
organizacion de los posibles riesgos que los afecten, asi como definir y aplicar medidas para prevenir
los riesgos y detectar y corregir las desviaciones que puedan afectar el logro de sus objetivos; y el
articulo 4 de la citada Ley, establece que toda entidad debe definir politicas como guias de accién y
procedimientos para la ejecucion de los procesos.

El Decreto 1537 de 2001, que reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos
técnicos y administrativos que fortalezcan el sistema de control interno de las entidades y organismos
del Estado, indica en su articulo 4 la obligatoriedad para las entidades publicas de establecer y aplicar
politicas de administracion del riesgo; en este sentido, la identificacién y analisis del riesgo debe ser un
proceso permanente e interactivo entre la administracion y las oficinas de control interno o quien haga
sus veces, mediante el cual se evallan los aspectos tanto internos como externos que pueden llegar a
representar una amenaza para la consecucién de los objetivos organizacionales, con miras a establecer
acciones de control y prevencion efectivas, acordadas entre los responsables de las areas o procesos y
las oficinas de control interno e integradas de manera inherente a los procedimientos.

La Ley 1474 de 2011, que dicta normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancién de actos de corrupcion y la efectividad del control de la gestion publica, en su
articulo 73 establece la obligatoriedad de elaborar anualmente una estrategia de lucha contra la
corrupcion y de atencion al ciudadano, la cual contempla el mapa de riesgos de corrupciéon y medidas
concretas para mitigarlos.
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El Decreto 1083 de 2015, mediante el cual se expide el Decreto Unico reglamentario del Sector de
Funcioén Publica, indica en el articulo 2.2.21.5.4, la obligatoriedad que tienen las entidades publicas de
establecer y aplicar politicas de administracion del riesgo y en el literal g del articulo 2.2.21.1.6,
establece que el Comité Institucional de Coordinacién de Control Interno debe someter a aprobacién
del representante legal, la politica de administracion de riesgos y hacer seguimiento, en especial a la
prevenciéon y deteccion de fraude y mala conducta. En concordancia, la Resolucion 683 de 2018 del
DANE — FONDANE establece en el numeral 7 del articulo 2, que una de las funciones del Comité de
Coordinacién de Control Interno es someter a aprobacion del representante legal del DANE vy
FONDANE la politica de administracion de riesgos y hacer seguimiento, en especial a la prevencion y
deteccion de fraude y mala conducta.

El Decreto 648 de 2017, por el cual se modifica y adiciona el Decreto 1083 de 2015, Unico
reglamentario del sector funcion publica, en su articulo 4 adiciona al articulo 2.2.21.1.6 del Decreto
1083 de 2015, la funcion del Comité Institucional de Coordinacién de Control Interno, de someter a
aprobacion del representante legal la politica de administracion de riesgos y hacer seguimiento, en
especial a la prevencion y deteccion del fraude y mala conducta.

El Decreto 1499 de 2017, que modifica el Decreto 1083 de 2015, Unico reglamentario del sector
funcion publica en lo relacionado con el Sistema de Gestidn establecido en el articulo 133 de la Ley
1753 de 2015, en su articulo 1 indica que mediante el articulo 2.2.22.3.1 del Decreto 1083 de 2015, se
adopta la version actualizada del Modelo Integrado de Planeacion y Gestion — MIPG; la dimension No.
7 de este documento, que se refiere al control interno, establece que a partir de la politica de
administracion de riesgos se deben establecer sistemas de gestion de riesgos y las responsabilidades
para controlarlos.

El CONPES 3854 del 11 de abril de 2016, que establecié la politica nacional de Seguridad Digital, busca
fortalecer las capacidades de las entidades para identificar, gestionar, tratar y mitigar los riesgos de
seguridad digital en sus actividades socioeconomicas en el entorno digital, en un marco de
cooperacion, colaboracion y asistencia, con el fin de contribuir al crecimiento de la economia digital
nacional, lo que a su vez impulsa una mayor prosperidad econdémica y social en el pais.

El CONPES 3995 del 01 de julio de 2020, que instaura la Politica Nacional de Confianza y Seguridad
Digital, busca establecer medidas para desarrollar la confianza digital a través de la mejora la
seguridad digital, de manera que Colombia sea una sociedad incluyente y competitiva en el futuro
digital mediante el fortalecimiento de capacidades y la actualizacion del marco de gobernanza en
seguridad digital, asi como con la adopcién de modelos con énfasis en nuevas tecnologias.

Del marco juridico expuesto anteriormente, se desprende la obligacién del DANE y el FONDANE, de
adoptar una politica para la administracién de los riesgos.
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3. Politica de administracion de riesgos

3.1 Compromiso de la Alta Direccion

La Alta Direccion® del DANE y del FONDANE se compromete a administrar los riesgos de gestion, de
corrupcion y de seguridad de la informacién, estableciendo lineamientos que orienten el
direccionamiento estratégico y la gestion institucional a evitar su materializacion, de forma que se
asegure el rigor y la calidad en la produccién estadistica; asi mismo, a asignar los recursos pertinentes
gue se requieran para la prevencion y el tratamiento adecuado de los riesgos.

3.2 Objetivo

Establecer la gobernanza de la administracion de los riesgos de gestion, de corrupcion y de seguridad
de la informacion del DANE y del FONDANE, procurando asegurar el cumplimiento de los objetivos
institucionales y mejorar el desempefio de los procesos.

3.3 Alcance

Los lineamientos contenidos en la presente politica, aplican para la administracién de los riesgos de
gestiéon, de corrupcion y de seguridad de la informacion del DANE-FONDANE. Los riesgos de
seguridad y salud en el trabajo, los ambientales y los de procesos de contratacion se excluyen del
alcance de la presente politica, puesto que deben ser administrados por los respectivos responsables
teniendo en cuenta la normatividad y las metodologias propias que los rigen.

3.4 Gobernanza de la administracion de riesgos

La gobernanza de la administracion de los riesgos implica la definicion de una serie de lineamientos
que permiten orientar el actuar de las distintas lineas de defensa en torno a la prevencion y
tratamiento de los riesgos e involucra a todos los servidores publicos y contratistas del DANE y
FONDANE.

Esta gobernanza opera bajo un modelo de lineas defensa, el cual establece los roles y
responsabilidades de todos los actores entorno a la administracién de riesgos.

La siguiente imagen representa el esquema de gobernanza de la administracion del riesgo en el
DANE-FONDANE:

* La Alta Direccién en el DANE es el Director y Representante legal de FONDANE.
DANE, INFORMACION PARA TODOS | 7
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Imagen 1. Esquema de gobernanza de la administracion del riesgo

Instancia decisoria
Linea estratégica Alta Direccion del DANE-FONDANE

Comité Institucional de Coordinacion de Control Interno

Oficina de Control Interno

Tercera linea Administracién Primera linea
de defensa del riesgo de defensa

Lideres de procesos, directoresterritoriales,
responsablesde programas, de provectos o de
Imparte lineamienios procesosy sus equipos de trabajo (servidores

Oficina Asesora de Planeacién pablicosy contratistasa nivel nacional)

Comité de Sequridad de laInformacion Segunda linea

de defensa

Responsable de Seguridad de la Informacion

Oficina Asesora Juridica

A continuacioén, se relacionan los roles y responsabilidades de cada una de las lineas de defensa. Las
responsabilidades obedecen a acciones, las cuales pueden ser de tres tipos: preventivas recurrentes
(indicadas con color verde), preventivas para evitar la materializacién de riesgos (color naranja) y
correctivas para mitigar los riesgos materializados (color azul).

3.4.1 Linea estratégica

La linea estratégica para la administracion de los riesgos esta conformada por la alta direccion de la
Entidad y el Comité Institucional de Coordinacion de Control Interno. Sus roles y responsabilidades
son los siguientes:
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Tabla 1. Roles y responsabilidades de la linea estratégica (instancia decisoria)

Tipo de

Qué hace Cuando lo hace Herramientas

accion
Revisar, ajustar de ser necesario y | Minimo cada dos afios y
aprobar la politica de administracién | cada vez que se | Politica de administracion de riesgos.
de riesgos. requiera.

Tomar decisiones y asignar recursos
disponibles para la administraciéon del
riesgo a partir de:

. Los cambios identificados
en el direccionamiento
estratégico y en el contexto
de la entidad, y advertir a la
primera linea de defensa la
forma en que estos cambios
pueden tener un impacto
significativo en la operacion
de la entidad y generar

Alta Direccion cambios en la estructura de

riesgos y controles. Minimo cada cuatro

meses y cada vez que se

. Los reportes de monitoreo | requiera.
de riesgos elaborados por la
segunda y los informes
seguimiento de  riesgos
elaborados por la tercera
linea de defensa.

Contexto estratégico.
Planeacion estratégica.

Reportes de monitoreo e informes
de seguimiento de riesgos.

Politica de administracion de riesgos.

+ Informes de seguimiento a
planes de tratamiento y de
mejoramiento, elaborados
por la tercera linea de
defensa.

. Los niveles de aceptacion
del riesgo.

Someter a aprobacién del

Comité representante legal del DANE y del
Institucional de | FONDANE, la politica de | Minimo cada dos afios y
Coordinacion administracién de riesgos y hacer | cada vez que se | Politica de administracion de riesgos.
de Control | seguimiento, en especial a la | requiera.
Interno prevencién y deteccion de fraude y
mala conducta. (Resolucion 0683 de
2018).

Fuente: Adaptado de Departamento Administrativo de la Funcion Publica (2018). Guia para la administracion del riesgo y el
disefio de controles en entidades publicas (p. 77).
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La primera linea de defensa estd conformada por los lideres de procesos, directores territoriales,
responsables de programas, de proyectos o de procesos y sus equipos de trabajo (servidores publicos
y contratistas a nivel nacional). Sus roles y responsabilidades son los siguientes:

Tabla 2. Roles y responsabilidades de la primera linea de defensa

Qué hace

Cuando lo hace

Tipo de

Herramientas o
accion

Lideres de
procesos,
directores
territoriales,
responsables de
programas, de
proyectos o de
procesos y sus

equipos de
trabajo
(servidores
publicos y

contratistas a
nivel nacional)

Identificar los cambios en el
direccionamiento estratégico y en el
contexto de la entidad y como estos
pueden generar nuevos riesgos o
modificar los existentes en sus
procesos.

Minimo cada cuatro
meses y cada vez que se
requiera.

Contexto estratégico.
Planeacion estratégica.

Mapa de riesgos.

Identificar, actualizar, analizar, valorar
y monitorear los riesgos (de gestion,
de corrupciéon y de seguridad de la
informacién), conforme con los
lineamientos para la administracion
del riesgo.

* Los riesgos pueden presentarse en
los programas, proyectos o procesos
del DANE — FONDANE.

* Los riesgos que puedan generar
dafio antijuridico seran tratados como
riesgos de gestion.

Minimo cada cuatro
meses y cada vez que se
requiera.

La actualizacion de los
riesgos se realiza cada
vez que se requiera.

Contexto estratégico.

Politica de prevencién del dafio
antijuridico del DANE-FONDANE.

Documentacion para la

administracién de riesgos.

Mapa de riesgos.

Definir, documentar, ejecutar 'y
actualizar los controles que minimicen
las vulnerabilidades y prevengan el
dafio antijuridico.

Asegurar que los controles sean
ejecutados oportuna y eficazmente
por personal idoneo y competente.

Hacer seguimiento al disefio vy
ejecucion de los controles 'y
determinar si  son efectivos y
adecuados para contrarrestar las
vulnerabilidades. En caso de que se
detecten deficiencias en los controles,
determinar y ejecutar las acciones de
mejora a que haya lugar.

Recopilar las evidencias de la
ejecucion de los controles y tenerlas a
disposicion para presentarlas cuando

La definicion,
documentacién o
actualizacion de los
controles se realiza cada
vez que se identifican o
se ajustan los mapas de
riesgos.

La ejecucion de
controles y disposicion
de evidencias se realiza
de acuerdo con su
periodicidad.

El seguimiento se realiza
minimo  cada  cuatro
meses y cada vez que se
requiera.

Politica de prevencién del dafio
antijuridico del DANE-FONDANE.

Documentacion para la

administracién de riesgos.

Mapa de riesgos.

DANE, INFORMACION PARA TODOS | 10
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Qué hace Cuando lo hace Herramientas

sean requeridas.

Tomar decisiones conjuntamente con
la alta direccion con respecto al
tratamiento a dar a los riesgos seguln
el nivel de aceptacion de los mismos.

Reportar a la segunda linea de
defensa el monitoreo de los riesgos,
incluyendo el reporte de riesgos
materializados y los incidentes de
seguridad digital.

* Si se materializa un riesgo de
gestion, de corrupcién o de seguridad
de la informacion, es necesario revisar
y ajustar en lo pertinente, el mapa de
riesgos del respectivo proceso.

* Si se detecta la materializacion de un | |3 toma de decisiones

riesgo de corrupcion, debe: con respecto al
tratamiento a dar los
«  Informar al superior | riesgos y el monitoreo | Politica de administracion de riesgos.
inmediato sobre el hecho | se realizan minimo cada
encontrado. cuatro meses y cada vez | Documentacion para la
que se requiera. administracion de riesgos.

*  Denunciar el caso ante la
Oficina de Control Interno | El reporte de los riesgos | Mapa de riesgos.
Disciplinario. materializados se realiza

tan pronto como

* Los riesgos de gestion y de | ocurran.

corrupcién materializados se reportan

a la Oficina Asesora de Planeacion.

* Los riesgos de seguridad de la
informacién  materializados o los
incidentes de seguridad deben ser
informados al  responsable de
seguridad de la informacién o a quien
haga sus veces.

* Los  riesgos  materializados
catalogados como extremos o altos
deben ser adicionalmente reportados
de manera inmediata a la linea
estratégica.

Formular, ejecutar, hacer seguimiento
y determinar la efectividad de los
planes de tratamiento de los riesgos,
conforme con los niveles de
aceptacion del riesgo.

Cada vez que se

. Formato de plan de mejoramiento.
requiera.

DANE, INFORMACION PARA TODOS | 11



Qué hace

Formular, ejecutar, hacer seguimiento
y determinar la efectividad de los
planes de mejoramiento para evitar
que los riesgos materializados vuelvan
a ocurrir.

* Para formular planes de
mejoramiento, se deben tener en
cuenta las decisiones tomadas en los
Comités de Coordinacion de Control
Interno 'y de Seguridad de la
Informacion, asi como las
recomendaciones de la Oficina
Asesora de Planeacion, de la Oficina
de Control Interno y del responsable
de seguridad de la informacién o
quien haga sus veces.

POLITICA DE ADMINISTRACION DE RIESGOS

Cuando lo hace

Cada vez que se
requiera.

Herramientas

Formato de plan de mejoramiento.

Aprobar los mapas de riesgos de los
procesos a su cargo y asegurar su
socializaciéon e implementacién en
donde aplique.

Cada vez que se
elaboren y actualicen.

Mapa de riesgos.

Elaborar y actualizar el inventario de
activos de informacién de los

procesos a su cargo.

Anualmente.

Metodologia para la identificacion,
clasificacién y valoracién de activos
de informacion.

disefio de controles en entidades publicas (p. 78).

3.4.3 Segunda linea de defensa

DANE, INFORMACION PARA TODOS

Fuente: Adaptado de Departamento Administrativo de la Funcion Plblica (2018). Guia para la administracion del riesgo vy el

La segunda linea de defensa esta conformada por la Oficina Asesora de Planeacion, el Comité de
Seguridad de la Informacién, el responsable de seguridad de la informacion y la Oficina Asesora
Juridica. Sus roles y responsabilidades son los siguientes:
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Tabla 3. Roles y responsabilidades de la segunda linea de defensa

Oficina Asesora de
Planeacién y Comité
de Seguridad de la
Informacion

Qué hace

Liderar,  diseflar e  impartir
lineamientos para implementar la
estrategia de administracion de
riesgos, en coordinacion con las
demas lineas de defensa.

Cuando lo hace

Cada vez que se
requiera

Herramientas

referentes del

Lineamientos o
Departamento Administrativo de
la Funcion Pablica — DAFP.

Lineamientos o referentes para la
Gestion de Riesgos de Seguridad
Digital - Ministerio de Tecnologias
de Informacién y Comunicaciones
- MinTic.

Politica de administracién de
riesgos.
Documentacién para la

administracién de riesgos.

Mapa de riesgos.

Definir o actualizar y socializar la
politica de
riesgos.

administracion  de

Minimo cada dos afios y
cada vez que se
requiera.

Lineamientos o referentes del
Departamento Administrativo de

la Funcién Publica — DAFP.

Lineamientos o referentes para la
Gestion de Riesgos de Seguridad
Digital - Ministerio de Tecnologias
de Informacién y Comunicaciones
- MinTic.
Politica de administracion de
riesgos.

Establecer, actualizar y socializar
documentacién para la
administracion de riesgos.

Cada vez que se
requiera.

Lineamientos o referentes del
Departamento Administrativo de

la Funcién Publica — DAFP.

Lineamientos o referentes para la
Gestion de Riesgos de Seguridad
Digital - Ministerio de Tecnologias
de Informacién y Comunicaciones
- MinTic.

Politica de administracién de
riesgos.
Documentacién para la

administracién de riesgos.
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Comité
Seguridad de
Informaciéon

de
la

Qué hace

Definir y actualizar de ser necesario,
la metodologia para la
identificacion, clasificacion y
valoracion de activos de
informacién para aprobacién de la
Alta Direccion.

POLITICA DE ADMINISTRACION DE RIESGOS

Cuando lo hace

Cada vez que se
requiera.

Herramientas

Lineamientos o referentes para la
Gestion de Riesgos de Seguridad
Digital - Ministerio de Tecnologias
de Informacién y Comunicaciones
- MinTic.

Oficina Asesora de

Asesorar de forma proactiva a la
primera linea de defensa en el
andlisis  de
direccionamiento estratégico y en el
contexto de la entidad, asi como en

cambios en el

la identificacién,  actualizacion,
valoracién 'y monitoreo de los

riesgos.

Realizar recomendaciones para el

La actualizacion de los
riesgos de corrupcién se
realiza cada afo y cada
vez que se requiera.

La actualizacién de los
riesgos de gestion y de
seguridad de la
informacién se realiza
cada vez que se

requiera.

Las recomendaciones

Lineamientos o referentes del
Departamento Administrativo de

la Funciéon Pablica — DAFP.

Lineamientos o referentes para la
Gestion de Riesgos de Seguridad
Digital - Ministerio de Tecnologias
de Informacién y Comunicaciones
- MinTic.

Contexto estratégico.

Planeacion estratégica.

Planeacién Y | adecuado disefio, documentacién y | para el disefio y | Politica de administracién de
Responsable de | fortalecimiento de los controles. fortalecimiento de los | riesgos.
seguridad de la controles se realizan
informacién cada vez que se | Documentacion para la
requiera. administracion de riesgos.
Mapa de riesgos.
Elaborar reportes cuatrimestrales
para la Linea estratégica sobre los Minimo  cada cuatro .
. . meses y cada vez que se | Mapa de riesgos.
riesgos, su severidad y -
oo requiera.
materializacion.
Mapa de riesgos.
Asesorar a la primera linea de
., Cada vez que se L .,
defensa en la formulacién de planes ) Procedimiento para la elaboracion,
. . . requiera. _— .
de tratamiento y de mejoramiento. suscripcion y seguimiento a planes
de mejoramiento integrados.
Asesorar en la identificacion vy Metodologia para la identificacion,
B ) Anualmente y cada vez e -
valoracién de los activos de . clasificacién y valoracién de
. = que se requiera. ) . .
informacion. activos de informacion.
Responsable de
seguridad de la
informacién Reportar a la linea estratégica los

incidentes de seguridad y los
resultados de los indicadores de
desempefio para la gestion de

riesgos de seguridad de la

Minimo cada cuatro
meses y cada vez que se
requiera.

Documentacion para la
administracién de riesgos.

Mapa de riesgos.
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POLITICA DE ADMINISTRACION DE RIESGOS

Cuando lo hace

Herramientas LGS

informacién.

accion

Convocar de manera extraordinaria
al Comité de Seguridad de la

Documentacién para la

Informacién cuando se materialice | Cada vez que se | administracion de riesgos.
un riesgo de seguridad de la | requiera.
informacién o un incidente de Mapa de riesgos.
seguridad.
Asesorar a la primera linea de
. defensa en el establecimiento de L. ., .
Oficina Asesora . Cada vez que se | Politica de prevencion del dafio
. controles adecuados para minimizar . o
Juridica requiera. antijuridico del DANE-FONDANE.

las vulnerabilidades que puedan
generar dafio antijuridico.

Fuente: Adaptado de Departamento Administrativo de la Funcién Publica (2018). Guia para la administracion del riesgo y el disefio de

controles en entidades publicas (p. 79).

3.4.4 Tercera linea de defensa

La tercera linea de defensa estd conformada por la Oficina de Control Interno.
responsabilidades son los siguientes:

Sus roles y

Tabla 4. Roles y responsabilidades de la tercera linea de defensa

Qué hace

Cuando lo hace

Tipo de

Herramientas

Oficina de Control
Interno

Evaluar el  cumplimiento vy
mejoras
implementacién de la politica de

administracion de riesgos.

recomendar sobre la

Minimo cada cuatro
meses y cada vez que se

requiera.

accion
Politica de administracion de

riesgos.

Documentacion para la

administracién de riesgos.

Mapa de riesgos.

Revisar cambios en el
direccionamiento estratégico y en
el contexto de la entidad que
pueden generar nuevos riesgos o
modificar los que ya se tienen
identificados en los procesos, con
el fin de solicitar a la primera linea
de defensa la actualizacion de los

riesgos.

Minimo cada cuatro
meses y cada vez que se

requiera.

Contexto estratégico.
Planeacion estratégica.

Documentacién para la

administracion de riesgos.

Mapa de riesgos.
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Qué hace

Revisar que se hayan identificado
los riesgos
afectan el cumplimiento de los
objetivos de los procesos, ademas
de incluir los riesgos de

significativos  que

corrupcion.

POLITICA DE ADMINISTRACION DE RIESGOS

Cuando lo hace

Minimo cada cuatro
meses y cada vez que se

requiera.

Herramientas

Contexto estratégico.
Planeacion estratégica.

Documentacién para la
administracion de riesgos.

Mapa de riesgos.

Elaborar informes periddicos para
la linea estratégica, que den cuenta
de la evaluacion independiente
sobre la efectividad del sistema de
administracién de riesgos.

Revisar el perfil de riesgo inherente
y residual por cada proceso y
pronunciarse  sobre  cualquier
riesgo que esté por fuera del perfil
de riesgo de la entidad o que su
calificacién ~ del  impacto o
probabilidad no sea coherente con
los resultados de las auditorias

realizadas.

Minimo cada cuatro
meses y cada vez que se

requiera.

Documentacién para la
administracion de riesgos.

Mapa de riesgos.

Revisar el adecuado
ejecucion y documentacion de los
controles que se han establecido
por parte de la primera linea de

defensa.

disefo,

Minimo cada cuatro
meses y cada vez que se

requiera.

Documentacion para la
administracién de riesgos.

Mapa de riesgos.

Asesorar y presentar
enfoque
preventivo a la primera linea de
defensa de forma coordinada con
la segunda linea de defensa sobre
la identificacién y monitoreo de los

riesgos y el disefio de controles.

recomendaciones  con

Minimo cada cuatro
meses y cada vez que se

requiera.

Documentacién para la
administracion de riesgos.

Mapa de riesgos.

Revisar y realizar seguimiento a los
planes de tratamiento o de
mejoramiento suscritos por la
primera linea de defensa para
determinar su cumplimiento y
efectividad 'y  presentar  los
informes respectivos a la alta

direccion.

Cada vez que se
requiera.

Planes de tratamiento o de
mejoramiento suscritos por la
primera linea de defensa.

Procedimiento para la elaboracion,
suscripcion y seguimiento a planes
de mejoramiento integrados.
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Fuente: Adaptado de Departamento Administrativo de la Funcion Publica (2018). Guia para la administracion del riesgo y el
disefio de controles en entidades publicas (p. 80).

3.5 Mapa de calor, niveles de aceptacion del riesgo y acciones de tratamiento
Los riesgos pueden ser tratados con las siguientes acciones o con una combinacién de las mismas:

o Aceptar el riesgo: Aceptar los riesgos residuales implica que dado que su probabilidad de
ocurrencia es baja y que su impacto es insignificante, se puede tratar con los controles existentes; en
este sentido, NO es necesario adoptar ninguna medida que afecte la probabilidad o el impacto del
riesgo; simplemente se deben seguir aplicando los controles existentes y realizar monitoreo para evitar
que el riesgo que alcance un nivel mayor. Es de anotar que los riesgos de corrupciéon no se aceptan en
ningun caso.

e Reducir el riesgo: Los riesgos residuales se reducen formulando acciones preventivas adicionales y
diferentes a los controles, con el fin de minimizar la probabilidad de ocurrencia o el impacto del
riesgo o ambos y de que se fortalezcan los puntos débiles o fallas identificadas en el disefio y en la
evaluacion de los controles. Si al realizar la valoracion de los riesgos se establece que no existen
controles implementados, estas acciones preventivas deben estar dirigidas justamente a que se
implementen nuevos controles.

e Compartir o transferir el riesgo: El riesgo residual, o una parte de este, puede ser transferido a, o
compartido con otros grupos de interés que puedan gestionarlo con mas eficacia cuando no sea
posible reducirlo a un nivel aceptable; es de anotar que no es posible transferir la responsabilidad
del riesgo. Las formas mas comunes de compartir o transferir un riesgo son los seguros o
tercerizacion, los cuales deben respaldarse con un acuerdo contractual.

e Evitar el riesgo: Implica no iniciar o no continuar con las actividades que causan el riesgo.

Estas acciones aplican para los riesgos residuales, los cuales son aquellos que permanecen después de
establecer y evaluar los controles que contribuyen a minimizar su probabilidad de ocurrencia e
impacto.

Para determinar la accidn a seguir, es necesario tener en cuenta que la combinacion de probabilidad e
impacto de los riesgos determina qué tan aceptables pueden ser. Los criterios para determinar la
probabilidad de ocurrencia y el impacto de los riesgos se encuentran establecidos en la
documentacion para la administracion del riesgo complementaria a esta politica. La combinacion de
probabilidad e impacto se representa graficamente en un mapa de calor. El DANE — FONDANE adopta
el mapa de calor establecido por el DAFP, en la Guia para la administracién del riesgo y el disefio de
controles en las entidades publicas (2018), el cual se muestra a continuacion:
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Imagen 2. Mapa de calor
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Fuente: Departamento Administrativo de la Funcién Publica. (2018). Guia para la administracion del riesgo y el disefio de
controles en entidades publicas (p. 47).

La zona del mapa en donde se ubiquen los riesgos determina su nivel de aceptacion y permite
establecer las acciones de tratamiento, asi como los recursos y esfuerzos necesarios para mitigar sus
posibles impactos. Las decisiones tomadas por la Linea estratégica y por la primera linea de defensa se
basaran en los criterios que se indican en la siguiente tabla:

Tabla 5. Niveles de aceptacion del riesgo y acciones de tratamiento
Zona de riesgo Acciones de tratamiento

Los riesgos residuales ubicados en la zona extrema se pueden materializar en cualquier momento, con efectos
catastroficos y por lo tanto se deben evitar; si esto no es posible, se puede optar por reducirlo, compartirlo o transferirlo.

Si se decide reducir, se deben formular planes de tratamiento con acciones preventivas inmediatamente (maximo dentro
de los 10 dias habiles siguientes a la entrada en vigencia del mapa de riesgos). Estas acciones no deben superar el plazo
de un afo para su ejecucion.

El reporte de estos riesgos debe ser conocido por la Linea estratégica, puesto que su tratamiento puede implicar la toma
de decisiones o la asignacion de recursos adicionales.

Si el tratamiento de estos riesgos implica el desarrollo de acciones a nivel institucional, la primera linea de defensa debe
tomar decisiones conjuntamente con la linea estratégica.
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Zona de riesgo Acciones de tratamiento

Los riesgos residuales ubicados en la zona alta se deben evitar; si esto no es posible, se puede optar por reducirlo,
compartirlo o trasferirlo.

Si se decide reducir, se deben formular planes de tratamiento con acciones preventivas (maximo dentro del mes siguiente
a la entrada en vigencia del mapa de riesgos). Estas acciones no deben superar el plazo de un afio para su ejecucion.

El reporte de estos riesgos debe ser conocido por la Linea estratégica, puesto que su tratamiento puede implicar la toma
de decisiones o la asignacion de recursos adicionales.

Si el tratamiento de estos riesgos implica el desarrollo de acciones a nivel institucional, la primera linea de defensa debe
tomar decisiones conjuntamente con la linea estratégica.

Los riesgos residuales ubicados en la zona moderada requieren acciones para reducirlos lo cual implica la formulacién de
planes de tratamiento con acciones preventivas (maximo dentro de los dos meses siguientes a la entrada en vigencia del
mapa de riesgos).

Moderada
Si el tratamiento de estos riesgos implica el desarrollo de acciones a nivel institucional, la primera linea de defensa debe
tomar decisiones conjuntamente con la linea estratégica.
Los riesgos residuales ubicados en la zona baja se pueden aceptar, es decir que se pueden tratar con los controles
Baja existentes; en este sentido, NO es necesario adoptar ninguna medida que reduzca la probabilidad o el impacto del riesgo;

simplemente se deben seguir aplicando los controles existentes y realizar el monitoreo peridédico para evitar que el riesgo
alcance un nivel mayor.

Fuente: Adaptado de Departamento Administrativo de la Funcién Publica. (2018). Guia para la administracion del riesgo y el
disefio de controles en entidades publicas (p. 68).

4. Glosario

e Activo: Se refiere a elementos de hardware y de software de procesamiento, almacenamiento y
comunicaciones, bases de datos y procesos, procedimientos y recursos humanos asociados con el
manejo de los datos y la informacion misional, operativa y administrativa de cada entidad, érgano u
organismo. (CONPES 3854 2016, pag. 56).

e Administracion del riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la entidad un aseguramiento razonable con respecto al logro de los
objetivos. (DAFP 2018).

e Amenaza: Causa potencial de un incidente no deseado, que puede ocasionar dafio a un sistema u
organizacion. (ISO/IEC 27000:2016).

e Centro de datos: centro de computo o de procesamiento que puede estar ubicado dentro de las
instalaciones de la entidad o ser soportado en su operacién por instalaciones de terceros. (Plan
Sectorial de Proteccidn y Defensa para la Infraestructura Critica Cibernética de Colombia PSPICCN V
1.0. 2019).

e Consecuencia: Son los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas. (DAFP 2018).
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Contexto: Definicion de los parametros internos y externos que se han de tomar en consideracion
para la administracion del riesgo. (NTC ISO 31000:2011). Se debe establecer el contexto tanto
interno como externo de la entidad, ademas del contexto del proceso del proceso y sus activos de
seguridad digital.

Control: Medida que modifica el riesgo. (NTC ISO 31000:2011). Medios para gestionar el riesgo e
incluye politicas, procedimientos, directrices, practicas o estructuras de la organizacion que pueden
ser de naturaleza administrativa, técnica, de gestion o legal. (MGRSD 2018).

Dafo antijuridico: Perjuicio causado a una persona natural o juridica, como consecuencia de una
accion, omision o exceso en el ejercicio de una actividad publica, que provoque que el afectado
soporte una carga u obligacion, superior a la que social o legalmente estaba obligado.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad. (DAFP 2018).
Gobernanza: Arte o0 manera de gobernar que se propone como objetivo el logro de un desarrollo
econdmico, social e institucional duradero, promoviendo un sano equilibrio entre el Estado, la
sociedad civil y el mercado de la economia (RAE). En su marco de politicas para una buena
gobernanza publica, la Organizacion para la Cooperacion y el Desarrollo Economicos (OCDE), define
este concepto como “la formulacion, la ejecucion y la evaluacion de reglas, procesos e interacciones
formales e informales entre las instituciones y los agentes que componen el Estado, y entre el
Estado y los ciudadanos, sea individualmente, sea en forma de organizaciones de la sociedad civil,
de empresas y de otros agentes no estatales, que enmarquen el ejercicio de la autoridad publica en
aras del interés publico y una toma de decisiones que permita una adecuada anticipacién y
deteccion de problemas y que, en respuesta, sustente el incremento de la prosperidad y del
bienestar generales”.

Impacto: Se entiende como las consecuencias ocasionadas por la materializacion del riesgo. (DAFP
2018).

Infraestructura critica cibernética nacional: Aquella soportada por las TIC y por las tecnologias de
operacion, cuyo funcionamiento es indispensable para la prestacion de servicios esenciales para los
ciudadanos y para el Estado. Su afectacion, suspension o destruccidon puede generar consecuencias
negativas en el bienestar economico de los ciudadanos o en el eficaz funcionamiento de las
organizaciones e instituciones, asi como de la administracion publica. (CONPES 3854, pag. 29).
Integridad: Propiedad de exactitud y completitud. (DAFP 2018).

Politica de administracién de riesgos: Declaracion de la direccidn y las intenciones generales de una
organizacion con respecto a la gestion del riesgo. (NTC ISO 31000:2011).

Probabilidad: Es la posibilidad de ocurrencia de un riesgo, la cual puede ser medida con criterios de
frecuencia o factibilidad. (DAFP 2018).

Riesgo de corrupcion: Posibilidad de que, por accion u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado. (DAFP 2018).

Riesgo de gestidon: Posibilidad de que suceda algin evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias. (DAFP
2018).
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Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse
como una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
Riesgo de seguridad digital: Combinacién de amenazas y vulnerabilidades en el entorno digital.
Puede debilitar el logro de objetivos econdémicos y sociales, asi como afectar la soberania nacional,
la integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos
relacionados con el ambiente fisico, digital y las personas. (DAFP 2018).

Riesgo inherente: Es aquel al que se enfrenta la entidad en ausencia de controles que modifiquen
su probabilidad de ocurrencia o impacto. (DAFP 2018).

Riesgo residual: Es el riesgo que permanece luego de haber disefiado, implementado y valorado la
efectividad de los controles. (Basado en DAFP 2018).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion, ademas, otras propiedades tales como autenticidad, responsabilidad, no repudio y
confiabilidad pueden estar involucradas. (ISO/IEC 27000:2016).

Seguridad digital: Es la situacion de normalidad y de tranquilidad en el entorno digital
(ciberespacio), derivada de la realizacion de los fines esenciales del Estado mediante (i) la gestion
del riesgo de seguridad digital; (ii) la implementacién efectiva de medidas de ciberseguridad; y (iii)
el uso efectivo de las capacidades de ciberdefensa; que demanda la voluntad social y politica de las
multiples partes interesadas y de los ciudadanos del pais. (CONPES 3854 2016, pag. 29).

Servicio esencial: Servicio prestado por el gobierno o por cualquier organizacién o entidad, es aquel
servicio cuya modificacion o interrupcion puede poner en riesgo la seguridad, la salud o la vida de
los ciudadanos. (Plan Sectorial de Proteccién y Defensa para la Infraestructura Critica Cibernética de
Colombia PSPICCN V 1.0. 2019).

Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que permitiria la explotacion por
parte de una o mas amenazas. (Basado en DAFP 2018).
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