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Observaciones

Se presentan las siguientes consideraciones
1- Revisar en el contexto intero, la descripcion *Presiones, intereses o tréfico de influencias que condicionan o entorpecen el
establecimiento de objetivos y metas”, asociado al factor "Estratégico", para considerarlo como de "Personal, dados los
componentes de integridad, moralidad, entre otros, q la competencia y el de los funcionarios.
2- Revisar el alcance de la causa 3, relacionada con
10s lineamientos recibidos.

metas poco retadoras", para no generar confusiones en el cumplimiento de

3- €l control preventivo asociado a la causa 2 *Validar que la programacion presupuestal esté articulada con las metas establecidas
enlos planes institucionales a través del SPGI, no esta documentado, lo que implica revisar no solo su elaboracion e
implementacion, sino la pertinencia ya que el rol de OPLAN debe ser de acompaniamiento y seguimiento. De otra parte, el proceso
asigna responsables de los controles de manera general, lo que genera incertidumbre para el control 2 ya que no se dispone de los
lineamientos para determinarlo, adicional a tener en cuenta que se debe establecer el cargo del responsable.
4- Al tener en cuenta los referentes de indicadores asociados en los controles, se debe revisar la periodicidad *Anual”, ya que éste
mecanismo de gestion debe considerar diferentes momentos de verificacion durante la vigencia, para adelantar la confrontacién en
el cumplimiento de metas
5- Identificar los documentos o registros para confrontar las evidencias de los controles,
6- Con relacion a las "acciones de mejora", se asocia con | el *Plan de del Riesgo” con base
en las notas explicativas del formato adoptado por OPLAN para los riesgos de corrupcion, sin embargo, se debe aclarar la
consistencia con lo indicado en el documento LINEAMIENTO PARA LA ADMINISTRACION DEL RIESGO - PDE-040-LIN-001 V8, # 4.5,
1.5, -ACCIONES DE MANEJO DEL RIESGO RESIDUAL (... z0nas alta o extrema, es necesario formular acciones de planes de

de acuerdo .. al (GE-021-PD1-001), lo anterior permite indicar que se debe implementar un plan de

mejoramiento asociado con el Plan de Tratamiento del Riesgo.
7- Revisar en el "Analisis del riesgo inherente", cual fue el crterio aplicado para calificar la propabilidad como *Improbabl

\ya que
i se determiné por frecuencia, se puede generar confusion al considerar que el riesgo se ha presentado, situacién que conlleva a
revisar las circunstancias del hecho y los controles existentes en su momento.

8- Con relacion a las preguntas asociadas con alertas de la presente *Matriz de seguimiento riesgos de corrupcion” del DAFP, se
puede indicar que el formato adoptado por OPLAN para los riesgos de corrupcion, contempla un campo *Alerta” que se activa
siempre y cuando el resultado del campo *SOLIDEZ DEL CONJUNTO DE CONTROLES" refieje el término "DEBIL", lo que podria
indicar que se deben emitir ineamientos que permitan definir y adoptar ésta clase de situaciones

9- En el monitoreo de riesgos del formato adoptado por OPLAN para los riesgos de corrupcion, no se consideraron observaciones o

pueden las gestiones al interior del proceso.
10- En referencia a la implementacion de correctivos por la materializacion de un riesgo de corrupcion, se puede indicar que el
proceso PDE en el primer monitoreo, no registré materializacion del riesgo.

Se recomienda considerar dentro del disefio y ejecucion de la estrategia pedagogica intera sobre la proteccion y tratamiento de
datos personales, realizar cruces de cobertura, a fin de confirmar si toda el personal que se habia estimado para capacitar recibié la

y disefiar los la efectividad de la misma. De igual forma se recomienda para la
periodicidad de aplicacion del control, asignar una periodicidad especifica, tal como lo indica la Guia para la administracion del
riesgo y el disefio de controles en entidades piblicas. Se recomienda incluir el nombre y cédigo del documento parametro o registro
de Isolucion en donde se encuentra el control.

Se recomienda incluir en las consecuencias asociadas a este riesgo, ademas de las sanciones disciplinarias también las sanciones
fiscales y penales. Determinar si es factible, dentro de las consecuencias, que haya detrimento patrimonial. Se recomienda incluir una
actividad de revision, y actualizacion del registro i en el sistema de 6

atencion al ciudadano - SIAC.

Se recomienda colocar las evidencias del reporte a planeacién en el repositorio de informacién del servidor
\\systema20\Seg_Planes institucionales.

De acuerdo a lo establecido en la Guia para la administracion del riesgo - V4 emitida por el DAFP, para cada causa debe existir un
control, por lo tanto se recomienda la implementacion de control o controles para la C1, de tal manera que permita mitigar el riesgo
y fortalezca el disefio de los controles. Se sugiere establecer controles preventivos como sensibilizacion del personal frente a las

das de aceptar
* Se recomienda especificar as situaciones en las cuales se deba aplicar los controles definidos para el reisgo.

* Con respecto al campo de ol del responsable de ejecutar el control, se suguiere cambiarlo a Directores técnicos, de tal manera que
se haga reperencia al responsable propiamente dicho y no al érea o dependencia.
* Se recomienda especificar las situaciones en las cuales se deba aplicar los controles definidos para el reisgo.

* Considerando que la causa asociada al control identificado con el codigo, RC-PES-01-C-03, se podi
subsede, se recomienda ajustar el lugar de aplicabilidad del control a *Dane Central - Sede y Subsede"
* Con respecto al campo de rol del responsable de ejecutar el control, se suguiere cambiarlo a Directores técnicos, de tal manera que
se haga reperencia al responsable propiamente dicho y no al 4rea o dependencia.

presentar a nivel de sede y

* Se recomienda especificar las situaciones en las cuales se deba aplicar los controles definidos para el reisgo.
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Observaciones

Se recomienda fortalecer la definicion de controles asociados a las causas identificadas del riesgo, con el fin de garantizar la
efectividad de los controles en la mitigacion del riesgo

* Con respecto al campo de rol del responsable de ejecutar el control, se suguiere indicar el cargo del responsable y no al érea o
dependencia, guardando coherencia con el responsable que se encuentre registrado en los documentos tipo parametro del proceso.

* Se recomienda alinear el control RC-PES-02-C-01, a los documentos (procedimientos, lineamientos, guias, entre otros) , es decir,
que dicho control se vea reflejado y documentado en los decumentos del proceso.

Se recomienda fortalecer la definicion de controles asociados a las causas identificadas del riesgo, con el fin de garantizar la
efectividad de los controles en la mitigacion del riesgo.

De acuerdo a lo establecido en la Guia para la administracion del riesgo - V4 emitida por el DAFP, para cada causa debe existir un
control, por Io tanto se recomienda la implementacion de control o controles para las C1y C2, de tal manera que permita mitigar el
riesgoy fortalezca el disefio de los controles,

Se recomienda realizar una revision en conjunto con la Oficina de Planeacién, para redefinir el riesgo y sus controles, teniendo en
cuenta el impacto catastrofico del riesgo y el nivel de severidad del riesgo que incluye la causa “Ofrecimiento de dadivas a cambio
de informacién Ia cual no tiene controles

Se recomienda fortalecer la definicién del presente riesgo, teniendo en cuenta que éste proceso es del rea misional y que de éste se
derivan resultados e indicadores de alto impacto a nivel Nacional.

Teniendo en cuenta que el proceso se encuentra en la *Preparacién de documento de confidencialidad”, se recomienda realizar

lertas y que aseguren la no del riesgo.
En cuanto al nombre y cédigo del documento parametro y registro de Isolucion en donde se encuentra el control, el proceso enuncia
la resolucion “Resolucion 3121 de 2018” en la cual no se menciona el documento de confidencialidad entre otros, como medios de
control tanto en los comités extermos como intemos

Se recomienda considerar para la definicion de la periodicidad de aplicacion del control, asignar una periodicidad especifica, tal
como lo indica la Guia para la administracién del riesgo y el disefio de controles en entidades publicas

El mapa de riesgos del proceso no cuenta con evidencias de los controles a aplicar.

Se recomienda incluir el nombre y cdigo del documento parametro o registro de Isolucién en donde se encuentra el control.

Se recomienda no asignar como responsable a un drea de manera general tal como lo establece la Guia para la administracion del
tiesgo y el disefio de controles en entidades piblicas.

Se recomienda incluir en las consecuencias asociadas a este riesgo, ademés de las sanciones disciplinarias también las sanciones
fiscales y penales y determinar si es factible, dentro de estas consecuencias, que haya detrimento patrimonial

Se recomienda incluir el nombre y cdigo del documento parametro o registro de Isolucién en donde se encuentra el control.
Se recomienda incluir en las consecuencias asociadas a este riesgo, ademas de las sanciones disciplinarias también las sanciones
fiscales y penales. Determinar si s factible, dentro de las consecuencias, que haya detrimento patrimonial

Se recomienda para la periodicidad de aplicacion del control, asignar una periodicidad especifica, tal como lo indica la Guia para la
administracin del riesgo y el disefio de controles en entidades pablicas.

Se recomienda considerar dentro del disefio y ejecucion de la estrategia pedagégica intema sobre la proteccion y tratamiento de
datos personales, realizar cruces de cobertura, a fin de confirmar si toda el personal que se habia estimado para capacitar recibio la
instruccion y disefiar los instrumentos que permitan determinar la efectividad de la misma

l responsable de jecutar el control deb o conlos d tostipo parametro

I responsable de ejecutar el control debe corresponder, con los documentos tipo parametro
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Observaciones

Respecto a la valoracion en la aplicacion del control, se observa que este control no es eficaz para evitar la materializacion este del
de corrupcién. De las evidencias aportadas tenemos una minuta de un contrato de prestacion de servicios donde se establece en na|
cléusula la obligatoriedad de declarar confiicto de intereses

Respecto a la valoracién en la aplicacion del control, se observa que este control no es eficaz para evitar la materializacion del riesgo
de corrupcion. Se observa un cronograma donde se pretende realizar talleres de sensibilizacion sobre la gestion contractual en las|
diferentes Sedes y Subsedes del DANE. Se sugiere revisar los controles y acciones correspondientes, pues no dan cobertura completal

a la causa descrita, y

Respecto a la valoracién en la aplicacion del control, se observa que este control no es eficaz para evitar la materializacion del riesgo
de corrupcion, a la fecha el area encargado no ha realizado ningn avance para fortalecer las estructuras territoriales en el aspectol
contractual. Se sugiere revisar los controles y acciones correspondientes, pues no dan cobertura completa a la causa descrita, podian|
establecerse controles y acciones adicionales.

Se recomienda
1. Validar si los dos controles identificados para este riesgo se pueden consolidar en uno solo, incluyendo en la columna
“responsable" el responsable correspondiente tanto para Dane Central como para Sedes.

2. Incluir un riesgo de corrupcion relacionado con la documentacion que no se reposa en el archivo central (archivo de gestion).

3. Documentar las acciones que se realizan o se deben realizar para la evaluacion del grado de reserva (aplicable a Dane Central y

sedes). Se sugiere de préstamo
4.~ Documentar las acciones que se realizan o se deben realizar de verificacion de la devolucion de expedientes (aplicable a Dane

Central y sedes). Se sugiere de préstamo

5. Ubicar en el repositorio las evidencias correspondientes a la verificacion de la devolucion de expedientes, soportes evidenciados
en revision de la OC! el dia 14-05-2019 para DANE Central.

6. Consolidar el monitoreo realizado desde las territoriales y DANE Central y documentarlo en el archivo de gestion de riesgos del
proceso,

7. Diligenciar la columna descripcion del avance sobre el mapa de riesgos de corrupcién para la seccion Reporte 1 corte 30-04-2019
5. Diligenciarla columna evidencia del control sobre el mapa de riesgos de corrupcién para la seccion Reporte 1 corte 30-04-2019.
9. Ubicar/reorganizar en el repositorio del Proceso GDO los soportes del cumplimiento de los controles establecidos para la gestion
de riesgos del proceso ejecutados por cada una de las Territoriales, 0 en su defecto, verificar que se cuente con el acceso a las
carpetas de las Territoriales por parte del responsable de diligenciar el monitoreo de riesgos de cormupcion del proceso, para que
dichas evidencias sean insumo para documentar el estado de ejecucion a nivel nacional de los controles y actividades del planes de
tratamiento del proceso.

10. Reevaluar los controles requeridos para dar cumplimiento al tiempo méximo de préstamos. Lo anterior, debido a que en las
planillas de control de pré de documentos é a dicho plazo, sin tramitarse la actualizacion
de la solicitud. Lo anterior es una desviacién a la aplicacion del control establecido en el procedimiento de Préstamo de
documentos. Esta desviacion deberia documentarse en el monitoreo del riesgo.

11. Dado que la evaluacion del riesgo se ubica en las zonas alta o extrema, es necesario formular acciones de planes de
mejoramiento, de acuerdo con lo establecido en el proceso de Control de Gestién en su procedimiento CGE-021-PD1-001
Elaboracion, suscripcion y seguimiento a Planes de Mejoramiento Integrados.

Hay consistencia entre los controles determinados por el proceso y las acciones implementadas, sin embargo, no se menciona la
periodicidad de los controles para evitar la materializacion del riesgo. Se evidencia que se realizaron socializaciones sobre los
referente normativos que atafien al proceso CGE

Hay consistencia entre los controles determinados por el proceso y las acciones implementadas, sin embargo, no se menciona la
periodicidad de los controles para evitar la materializacion del riesgo.

Hay consistencia entre los controles determinados por el proceso y las acciones implementadas, sin embargo, no se menciona la
periodicidad de los controles para evitar la materializacion del riesgo.

Hay consistencia entre los controles determinados por el proceso y las acciones implementadas, sin embargo, no se menciona la
periodicidad de los controles para evitar I materializacion del riesgo.

Una vez verificado el control asignado a esta causa se observd que tiene una definion adecuada en la matriz, sin embargo, el disefio
del mismo (identificacion, responsable y periodicidad), no corresponde i es adecuada a la descripcién del mismo, ya que, se|
establecio que su aplicacion responde a la utilizacion de un formato que esta relacionado en el Procedimiento Ordinario para)
Investigacién Disciplinaria CID-010-PD-001, pero su aplicacién no garantiza que el riesgo no se materialice y al mismo tiempo no
controla lo definido, por tanto, es necesario revisarlo y ajustarlo, se recomienda revisar la actividad N° 6 del procedimiento CID-010-
PD-001, ya que, esta podria ser el control para esta causa, es necesario completarlo en el procedimiento, por otra parte, es
pertinente sefialar que el control se esté ejecutando actualmente en el Grupo GIT CID, lo que falta es documentarlo en el
procedimiento. £s necesario revisar y ajustar el riesgo con la Oficina Asesora de Planeacion y la Oficina de Control Intemo tambien
puede acompariarlos para hacer esta revision.

Esta causa tiene establecido el mismo control que se definio para la causa N° 1, por tanto, no es adecuado, ya que no atiende las
situaciones identificadas, se recomienda revisarlo y ajustario,

Verificados los soportes que dan cuenta de la realizacion de la fase de diagndstico de la politica de prevencion del dariol
antijuridico, la cual se viene desarrollando desde el mes de Febrero en las Sedes y Subsedes del D. para después proseguir con las|
etapas de disefio, socializacion, aplicacion y evaluacion
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Misional Eval::(ién X X alertas, ni existen
lineamientos al
interior de la
entidad
Financiero | Archivo | Juridico | Otro (cusl) si[no| s |nof| s |no s | no Notiene | g g Notiene | g ] o
controles controles
C2 Falta de vigilancia y control a los procesos| X X X
judiciales, en primera y sequnda instancia
€3 No interponer los recursos de reposicion| X X X
R14 Que por accion u omision y usol apelacion y sdplica en su oportunidad procesal
indebido del poder, se realice una deficiente|
funcion de defensa Jjuridica v SOL - Soporte
conceptualizacion por omision o accién, Legal (SOPORTE)
para favoracer un interés propio o de un C4 Que no se aporte ni se participe en la prctical
tercero. de pruebas en su oportunidad procesal, en los|
diferentes procesos judiciales donde el DANE-| X X X
FONDANE, tenga el rol de demandado o
demandante
C5 Adulteracion o falsificacion de informacion|
contenida en los diferentes procesos juridicos| X X M
elaborados por el area para beneficio propio o de|
terceros
C1 Falta de sensibilizacion a los usuarios finales, en|
buenas practicas para la seguiidad de la| X X X X X X
informacién
ARI -
R15 Que por accién, omision o en uso del Administracion
poder, se presente fuga de informacien| X de Recursos €2 Que el propietario de la informacién, autorice el M M M M No
institucional para un beneficio particular. Informaticos acceso a la misma sin ningn control aplica
(SOPORTE)
3 Intereses econdmicos en obtencion de « « « « No
informacién institucional aplica

Sefiale con un X en la columna 2 si el iesgo es claro y precisa y cumple con los.

parémetros para determinar que es de corrupcion

Sefiale con una X, en las columnas 3 a 1 el proceso que contiene el riesgo de cormupeion (R, R2, R3..)

Sefale con una X sila causa principal del riesgo de corrupcion se

encuentra claramanete identificada.

Hace referencia a
efectividad de los
controles,
responsables,
periodicidad y
evidencias de los
controles.

Sefiale con una X si se
enuencieron acciones de
mejora

Sefiale con una X si mejoraron

los controles

Observaciones

Respecto a la valoracién en la aplicacion del control, se observa que este control no es eficaz para evitar la materializacion del riesgo
de corrupcion. La efectividad de los controles deben mejorarse y para esto se hace necesario determinar la periodicidad en que sel
haria la vigilancia y control de los procesos

Respecto a la valoracién en la aplicacion del control, se observa que este control no es eficaz para evitar la materializacion del riesgo
de corrupcion. La efectividad de los controles deben mejorarse y para esto se hace necesario determinar la periodicidad en que sel
haria la vigilancia y control de los procesos

Respecto a la valoracién en la aplicacion del control, se observa que este control no es eficaz para evitar la materializacion del riesgo
de corrupcion. La efectividad de los controles deben mejorarse y para esto se hace necesario determinar la periodicidad en que sel
haria la vigilancia y control de los procesos

Respecto a la valoracion en la aplicacion del control, se observa que este control no es eficaz para evitar la materializacion del riesgo
de corrupcién. La efectividad de los controles deben mejorarse y para esto se hace necesario determinar la periodicidad en que se
haria la vigilancia y control de los procesos

Se recomienda:
1. Complementar el control para que incluya o relacionado con la “generacién® de tips informéticos.

2. Eliminar del plan de tratamiento la generacién de los tips (va en control), e incluir nuevas acciones que permitan fortalecer el
control existente.

3. Incluir acciones que se puedan realizar en ubicaciones donde no pueden desplegar la intranet de la Entidad.

4. Verificar que se esté do el control en o relacionado con “Verificar el niimero de visitas", ubicar dichas
evidencias en la carpeta compartida e incluir en el plan de tratamiento qué actividades serén realizadas con dicha informacion.

5. Especificar el tratamiento del riesgo, es decir, es “compartir* o “reducir”. Si son los dos deberia aclararse en el plan de tratamiento,
cudl corresponde a compartiry cudl a reducir y evaluar los recursos requeridos para ello.

6. Documentar este control. Para esto, puede incluirse una accion en el plan de tratamiento.

7. Dado que la evaluacién del riesgo se ubica en las zonas alta o extrema, es necesario formular acciones de planes de mejoramiento,
de acuerdo con lo establecido en el proceso de Control de Gestion en su procedimiento CGE-021-PD1-001 Elaboracion, suscripcion
y seguimiento a Planes de Mejoramiento Integrados.

Se recomienda:
1. Incluir en el plan de tratamiento acciones asociadas al acceso a sistemas de informacion y aplicaciones (lineamientos y crear
procedimiento e gestion de accesos)

2. Especificar el tratamiento del riesgo, es decir, es "compartir’ o “reducir”. Si son
cusl corresponde a compartir y cudl a reducir y evaluar los recursos requeridos para ello
3. Dado que la evaluacién del riesgo se ubica en las zonas alta o extrema, es necesario formular acciones de planes de mejoramiento,
de acuerdo con o establecido en el proceso de Control de Gestion en su procedimiento CGE-021-PD1-001 Elaboracién, suscripcion
y seguimiento a Planes de Mejoramiento Integrados y relacionar esa actividad en el plan de tratamiento,

plan de tratamient

Se recomienda
1. Incluir la én d les (en planes de documentar los controles ya implementados a los
relacionados en el mapa de riesgos, tales como: Controles Organizativos: Poner en marcha buenas practicas para la gestion de fuga
de la informacion, definir una politica de seguridad que incluya este aspecto y procedimientos para todo el ciclo de vida de los
datos, establecer un sistema de clasificacion de la informacion, implantar un sistema de gestion de seguridad de la informacién que
incluyala gestion de incidentes de seguridad de la informacién y los planes de respuesta para los incidentes de seguridad
frecuentes. Controles técnicos: Control de identidad, soluciones anti-malware y anti-fraude, seguridad perimetral y proteccion de las

telecomunicaciones, control de contenidos, control de tréfico y copias , cifrado d én,
seguridad y parches. Controles legales: Solicitud de aceptacién de la politica de seguridad y de la de conformidad por parte de los
funcionarios, medidas relativas a la adecuacion y de la legislacin aplicable (dats les, delitos

2. Dado que la evaluacién del riesgo se ubica en las zonas alta o extrema, es necesario formular acciones de planes de mejoramiento,
de acuerdo con o establecido en el proceso de Control de Gestion en su procedimiento CGE-021-PD1-001 Elaboracién, suscripcion
y seguimiento a Planes de Mejoramiento Integrados y relacionar esa actividad en el plan de tratamiento,




