DANE

FORMATO SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION
DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA DANE - FONDANE

VIGENCIA 2021

INFORMACION PARA TODOS

3er SEGUIMIENTO CUATRIMESTRAL Septiembre-Diciembre 2021 - RIESGOS DE CORRUPCION

Fecha de Seguimiento

17 de enero de 2022

;Se adelanté seguimiento al Mapa de Riesgos de

Corrupcién?

Sl NO
X l
PROCESO
Efectividad . Se
T} ¢Se activaron . .
de los Periodicidad . implementaron | ;Cuantas alertas se
Responsable . .__ |Silarespuesta alertas tempranas . e
controles: de los Evidencias N correctivos por | convirtieron en
y de los en alguna de para evitar la .
Se ;Previenen o controles: de los iSe o, la denuncias por
9 controles: las preguntas . . materializacién de e
analizaron | detectan las iSon controles: enunciaron | ;Mejoraron R materializaciéon casos de
los causas, son ¢Cuentan con oportunos | ¢Se cuenta SaEEE €3 acciones de | los controles?|  |'" "'¢°9° i de un riesgo de corrupcién?
3 ? unri u ?
. CAUSA o VULNERABILIDAD L ica el i i responsables | P 8 NO. Informe| 2" corrupcion? g 2
£ Auditor |(Situacion principal que origina CONTROL: medida que modifica el riesgo| controles? | confiables 12 eiercer | para la con pruebas <i propuso mejora? corrupcion?
A .y . " Py |
RIESGO DE CORRUPCION 2| s _ . (procesos, politicas, dispositivos, practicas para la para ?{e cerla mitigacion del| del control? IP pu . OBSERVACIONES OCI
—| 8| of 8 ocl el posible riesgo de! N L, actividad? " alguna accion
IR i u otras acciones). mitigacion del riesgo?
HEARIE corrupcion) ?
NOMBRE z| Rl o| @ riesgo?
S|zl g4 No hay forma de
g & o sl NO sl No confrontar alertas,
i a por que el proceso no
a 0 0 B B tiene conocimiento
i i £ £ de cuales son las
S |5 ] § g = ] & [} & ) & [} E al 2 § a2 X X alertas, ni existen
% H g g lineamientos al
J J o o interior de la entidad
z z z z
Validar con las dreas en el formato
" Lo establecido  los  criterios ara  la
Debilidades en la aplicacion de| . "~ . P .
h X iteri priorizacion de necesidades estratégicas
lerrqmzentas v l‘cn ¢ 175 que se deben tener en cuenta para la Este riego registra el monitoreo de la Oplan como su 12y 22 linea de defensa,
tec.mr.:os ./parz rea ‘m_; du formulacién de planes institucionales a quién reporta que durante el 3er cuatrimestre 2021 este riesgo no se ha
pnonz,acvton d [e 'f;e: ades través de correo electrénico o mesas de materializado, solo aplica en DANE central en Bogota, y dispone de evidencia de
Manioulacion de | ioridad estratégicas de la entidal trabajo o el medio que se estime aplicacion de controles; aunque el control ain no es inherente a la ejecucion
amp/u éclon e. a‘s Aprlorl a Ies conveniente. del(los) procedimiento(s) asociado(s) ni al desempefio de funciones u
estratégicas ad |nc|uw en los obligaciones de cada cargo y/o contrato involucrado. La OCI (3a linea de|
instrumentos de planeacion, en . . .
ejercicio de la facultad de definir Socializar en las instancias que aplique, defensa) recomlenda.. 1 Docur.nlentar !a aplicacion del control en g\(los)
) Jiti | DES - Armando dif p + ltad. procedimiento(s) asociado(s), haciéndolo inherente al desempefio de funciones
politicas, planes, programas y| _. . . . Lo . . igaci 2 i
rovecto institucionales Direccionamiento X Sanchez . » elementos o insumos de informacién, que X X X X X X X X u obligaciones contractuales; y aplicando la Ley 594 de 2000 y sus normas
P y?c s stituc ! Estratégico Guevara |Toma unilateral de decisiones faciliten la  toma de  decisiones reglamentarias, porque los archivos son el repositorio permanentes de|
desviando los resultados e la i i6 ; documentos, sea cual fuere su fecha, forma y soporte material, acumulados en
roduccion comunicacién  de relacionadas con la planeacion estrategica : e :
_p , Y - . de la entidad. un proceso natural por una persona o entidad publica o privada, en el
|nforrf\§cwon e.sradlsnca hacia el transcurso de su gestion, conservados respetando aquel orden para servir como
beneficio propio o de terceros testimonio e informacion a la persona o institucion que los produce y a los|
Debilidades en la|Definir e implementar las acciones para cwut.iadanos, o0 como fue}ntef de Ia'h.\s.torla; 2- A.ctuallzar el Fontexto gen.eral. qe la
comunicacién, mecanismos de |formentar la participacién de los grupos entldafﬂ, lo que dvetefr'nmara el analisis de los riesgos, precisando la periodicidad
consulta y participacién con los |de valor internos y externos a traves de la para dicha actualizacion.
grupos de valor interno y |estrategia de comunicacion y rendicion de
externos cuentas
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. < Auditor |(Situacion principal que origina - medida que modifica el riesgo| controles? | confiables . | para la con pruebas| mejora? corrupcién?
RIESGO DE CORRUPCION gl 5 | X (procesos, politicas, dispositivos, practicas parala | P27 ST inacion del | del control? | PrOPUSe OBSERVACIONES OCI
—| 8| of 8 oci el posible riesgo de : e actividad? I alguna accién
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HEARIE corrupcion) 2
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Este riesgo registra monitoreo de la linea estratégica (Subdireccion), la 12 y 2a
linea de defensa; la 12 linea, conformada por las dependencias misionales|
Desconocimiento de politicas, DIMPE, DCD, DSF!\I, DIG y DIMCE, reportan gue .d'urantev el 3 cuatrlmé?tre 2021
procedimientos o lineamientos |Gestionar sensibilizaciones relacionadas no se ha materializado es.te ”5_5907 la Su.bdn"ecclon registra la aplicacion de los
relacionados con el manejo de |con el manejo seguro de la informacion controle.s; I?IG reporta ejnd.enaas de. aplnfacnon de controles; DCD reporta que
la informacién pese al incidente tecnolégico las evidencias se aseguraron por cada enlace de
calidad de las coordinaciones logisticas y de las territoriales; y DIMPE precisa
que “Este riesgo aplica unicamente a personal con acceso a los resultados de la
operaciones estadisticas y de las operaciones clasificadas como de alto impacto
segtin Resolucion 3121 de 2018: Indice de precios al consumidor (IPC), Empleo y
Filtrar informacion estadistica del desemeleo {Merc?do Ifzboral), Encuesta de Gasto Interno de Turzsmo {EE;/T), Mcro
alto impacto, antes de ser negocios, ENA (inactiva pt.1ra 71 2021) .y .Enc.u/esta anf/a[ de mversfan directa
difundida oficialmente, en ejercicio (EAID). Para que sea posz'ble a matenallzaaon.del' Vnesgo se requn.elre que el
¢ b fealEd de ekl © cadel Verificar que se encuentren debidamente personal que conoce las cifras antes de su publicacién tenga conexién con la
selse B fiemectn, ceavindt) diligenciados y firmados los acuerdos de infraestructura del sector que hace el uso economico de las Mismas, la ventana de
o ' ) ) Armando i jali i i ie ie i i i
los principios de la funcion| PES - Produccién b conﬁde‘naahdad d'e .Ia mformac!on de las| 7 . 5 x x X x x tiempo .dle aprovech?mtento de [as. lel.'L?S para l.JENEﬂClO particular e.s efltre la
administrativa en beneficio propio sl e operaciones estadisticas que aplique produccion de las cifras y su publicacion. Identificar y comprobar si existe un
uevi i Ibli il q i
y/o de terceros. (la entrega de Debilidades en la aplicacion de servidor publico con t.a[ mfruestrucltu.ru estd fuera de 1.a orbita de la IDIMPE, pl.l/es
. a carece de las herramientas tecnoldgicas y c ias legales de ion
resultados de alto impacto esta politicas,  procedimientos o 2 ;
. . b que puedan llevar a tales conclusiones. " (SIC). La OCI (3a linea de defensa)
definida en el articulo 1 de la lineamientos relacionados con . i A
. recomienda: 1- Documentar la aplicacion del control en el(los) procedimiento(s)
Resolucion 3121 del 2018 del el manejo  confidencial q e A . i
DANE) . ”j X ”y asociado(s), haciéndolo inherente al desempefio de funciones u obligaciones
p“b["fac_mn de la informacidn contractuales; y aplicando la Ley 594 de 2000 y sus normas reglamentarias,
estadistica porque los archivos son el repositorio permanentes de documentos, sea cual
fuere su fecha, forma y soporte material, acumulados en un proceso natural por|
i o una persona o entidad publica o privada, en el transcurso de su gestion,
Viafitar gz b elfiveian 6l remlisles oy conservados respetando aquel orden para servir como testimonio e informacién
las gperaflones estadlstlcas. tengan el aval a la persona o institucion que los produce y a los ciudadanos, o como fuentes|
del area técnica correspondiente de la historia. 2- Excluir de la descripcién del riesgo el texto final porque no es|
uno de los 4 elementos de la definicion de riesgo de corrupcion.
Ocultar o soslayar evidencia del Falta de apropiacién de los Evaluar auditores
uso, manejo o practica indebida de valores éticos institucionales
los recursos publicos y/o de la
gestion institucional, en el ejercicio Se registra el monitoreo a este riesgo por la 12y 22 linea de defensa, durante el
de las atribuciones legales de 3er cuatrimestre 2021 este riesgo no se ha materializado, registra como
asesor, coordinador, auditor| Armando probabilidad "Rara vez", el control esta inmerso en el procedimiento asociado
interno oI sirln\'\:r, ‘deSVia:de el AIN - Apréndizlaje X | Sénchez Debildades en la aplicaciin de x X X X X X X X Evaluacion, STguimiento <? Auditoria Irvte;né de gesl'\.o'n quT se a(ﬁﬁca ff}lo :nl
enﬁargo egal de a. unidad u instituciona Guevara |- citorioe. v el o Efectuar reunion entre el Lider del grupo DANE ‘ce‘ntra en l?ogota. Se re.com\en a.A1- Gestlo‘nar .a col Hcacl.on el
oficina de control interno, el toacis P ditort auditor y el equipo de auditores (segun se procedimiento asociado en Isolucion. 2- Revisar la pertinencia de este riesgo o
bdi éti i evaluacién o auditorias . . ificacio i isi ini
codigo d.e ética Fie\ auditor y las conforme. con el slan de considere pertinente), para conocer los su c\aslﬂcacllon como de corrupclo.n de acuerdo con .\os. requisitos n.1|n|mos que|
normas internacionales para el i P! resultados finales del ejercicio de auditoria deba cumplir el entregable normativo del(los) procedimiento(s) asociado(s).
ejercicio profesional de auditoria auattorta
interna, en beneficio propio o de
terceros
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g AUSA o VULNERABILIDAD ¢ yrpo): medida que modifica el riesgo| controles? | confiables el parala con pruebas D aorne mejora? Conupcion? corrupcién?
a t Auditor |(Situacién principal que origina ) * j i : o
RIESGO DE CORRUPCION S| e ¢ IAMELEL € 92| (brocesos, politicas, dispositivos, practicas arala  |PEMAClerCerial L ién del| del control?| St PTOPUs® OBSERVACIONES OCI
9| &e ocCl el osible riesgo de; P ividad? 9 : 7 i6
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Verificar el perfil y competencia de los
integrantes del equipo evaluador durante
su proceso de,c_ontmmcmn lecEeteaay Se registra el monitoreo a este riesgo por la 12y 32 linea de defensa, se reporta
. S tem:ltzclo, expe[r.w Z" Ifroce.:z que durante el 3er cuatrimestre 2021 este riesgo no se ha materializado y se
Omision  de  evidencias  que| halg d"_’ O eteciclpopetts prerto es:_’ ‘Sf‘,;o' analista. de base de dispone eviendencia de aplicacién de controles. La OCI (3a linea de defensa)
soportan el proceso estadistico en del equipo evaluador. eaaiogice) recomienda: 1- Revisar la valoracion “Alta” de este riesgo con base en el
funcion de realizar la evaluacion de registro y datos de su materializacion, frecuencia e impacto desde su
la .calfd.ad estadistica, desv_lando los - Armando Feslbay Saisbibaaen é2 (o mawmm |den?|f|cac|on, ZI-lDocum?ntar la aplicacion del ~cr.»ntrol en.el(los) protfedn?nlento(s)
[ilnEfEies de  moralidad Y A'N = /.\prelndlzaje x | sinchez NTCPE 7000 y del proceso de evaluacién 5 . . o o . . . asociado(s), hacnem#olo inherente al desempeio de funciones u oblugaa‘ones
responsabilidad de la funcion institucional Guevara contractuales; y aplicando la Ley 594 de 2000 y sus normas reglamentarias,
o . - uev: . o
administrativa, asi como el objetivo . - porque los archivos son el repositorio permanentes de documentos, sea cual
y el resultado de las evaluaciones, Ve q.u'e a equ(pfj eva[t{aqor P fuere su fecha, forma y soporte material, acumulados en un proceso natural por
hacia el beneficio propio o de coly Fond‘C‘?"eS, de imparcialidad y no una persona o entidad publica o privada, en el transcurso de su gestion,
terceros Falta de imparcialidad y AT Gl (RS conservados respetando aquel orden para servir como testimonio e informacién
5 b " e ala persona o institucion que los produce y a los ciudadanos, o como fuentes
conflicto de interés por parte | pesarrollo de Comité de certificacién como a Iph't N a P! Y
i B A . e la historia.
del equipo evaluador instancia independiente para la toma de
decisiones  sobre  las  operaciones
estadisticas evaluadas
El responsable reporta que durante el tercer cuatrimestre 2021 el riesgo no se
ha materializado y la evidencia de sus controles estan dispuestas en el
repositorio destinado para el efecto. La OCl recomienda:
Se observa que el control aplicado no disminuye la zona de severidad (Zona
de riesgo Inherente = Zona de riesgo residual), se recomienda evaluar si el
Provision d | control esta
_mVISIOH € pe.rsona que no se bien disefiado para mitigar el riesgo y si este se ejecuta como fue disefado.
ajuste a los perfiles del cargo, en
;_-Jeircwiclo dellé facultag dle Javi Andlisis inadecuado e Ven);lcur qu.e los soportes presentados por «Sugerimos fortalecer la redaccion en la columna “DESCRIBA COMO SE EJECUTA
a. m\mstrarre' |ngreso' e los GTH - Gestién del a\{ler incompleto de los soportes os aspirantes sean veracgsyque EL CONTROL": El control debe indicar el como se realiza la actividad de control,
servidores publicos, desviando los X Rubiano . correspondan a lo establecido en el X X| X X X X X X . . . "
Lo . . talento humano X aportados por los aspirantes B . de tal forma que se pueda evaluar si la fuente u origen de la informacion que
principios de igualdad, moralidad, Quiroga Manual Especifico de Funciones y . . ) L .
. - ) para el cargo a proveer. ) sirve para ejecutar el control es confiable para la mitigacion del riesgo.
imparcialidad, transparencia y Competencias Laborales
publlcwda}i hacia el beneficio «Se reitera la recomendacion realizada por la OCl en el 2° cuatrimestre 2021:
propio o de terceros. u X e - -
Reconsiderar la clasificacion como riesgo de corrupcion por cuanto la
“Provision de personal que no se ajuste a los perfiles del cargo” puede ser
causada por diversas razones, algunas susceptibles del error humano sin dolo
y/o sin configurar todos los elementos de la definicion de riesgo de corrupcion;
en cuyo caso se trataria de un riesgo de gestion”.
?roferir act?s ) administr.ativos Luedo, de aue el abogadol hace. la El responsable reporta que durante el tercer cuatrimestre 2021 el riesgo no se
ilegales o arbltl.'arlos que lesionen Falta de control v sequimiento sustganc[ac[énq Bl o grevisa ve la ha materializado y la evidencia de sus controles estan dispuestas en el
dodies @ fEess 66 s .. Ve A ‘q ha repositorio destinado para el efecto. La OCI recomienda:
servidores o ex servidores publicos, a las decisiones tomadas |decision tomada frente a la situacion
en ejercicio de la facultad de tomar| L, Javier |dentro de las diferentes etapas |objeto de andlisis, esté debidamente . . . . L "
A L GTH - Gestion del . . y o «Se sugiere revisar la autoridad, competencias, conocimiento y responsabilidad
decisiones en la terminacion y X Rubiano |procesales por parte de quien |pronunciada frente a la ley disciplinaria X X X X X X X X N N
. P, talento humano . . bR e A o para ejecutar controles dentro del proceso GTH por parte del Coordinador
archivo del proceso disciplinario of Quiroga |ejerce  la  supervision  y|para verificar si hubo un dafio para la Lo
. : n .. . L . e Grupo de Control Interno Disciplinario.
en el fallo de primera instancia, vigilancia del ejercicio de las |entidad y/o se cometié una conducta que
desviando el principio de |la actuaciones administrativas. atente contra los deberes y prohibiciones S iend. ifi i el | blecid fici la mitigacié
moralidad administrativa hacia el . +Se recomienda verificar si el control establecido es suficiente para la mitigacion
beneficio propio o de terceros de la causa o vulnerabilidad.
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El responsable reporta que durante el tercer cuatrimestre 2021 el riesgo no se
ha materializado. La OCI recomienda:
*Se observa que el control aplicado no disminuye la zona de severidad (Zona
de riesgo Inherente = Zona de riesgo residual), se recomienda evaluar si el
Recibir o solicitar dadivas a cambio control esta
de exonerar a un proveedor de bien disefiado para mitigar el riesgo y si este se ejecuta como fue disefado.
datos del suministro de! " L g . I «Sugerimos fortalecer la redaccion en la columna “DESCRIBA COMO SE EJECUTA
. . L Debilidades en la aplicacién de | Verificar que la informacién dispuesta en N - ) . .
informacion, en ejercicio  del L, . 3 . o L EL CONTROL": El control debe indicar el como se realiza la actividad de control,
. . o GPD - Gestion de Javier controles para evitar la la ficha técnica para negociacién con los . : . i
relacionamiento y negociaciéon con . L . L de tal forma que se pueda evaluar si la fuente u origen de la informacion que
. proveedores de X Rubiano | alteracion de las necesidades proveedores de datos, coincida con las X X| X X X X X X R N N o X
proveedores de datos, desviando . . - . . . . sirve para ejecutar el control es confiable para la mitigacion del riesgo.

L . datos Quiroga de datos e informacién necesidades identificadas en la matriz de . o " . - P
los  principios de moralidad, . ) N 3 L «Se recomienda verificar si el control establecido es suficiente para la mitigacion
. . o requeridos por la entidad necesidades de datos e informacion .
igualdad, imparcialidad de Ila de la causa o vulnerabilidad.
funcién administrativa hacia el +Se recomienda verificar si se pueden estar presentando nuevas vulnerabilidades
beneficio propio o de terceros que generen este u otros riesgos.

+En las evidencias de ejecucion del control aportadas por el proceso no se
observan las Matrices de necesidades de datos e informacién y las fichas
técnicas para negociacion con los proveedores de datos, tal y como se indica en
el mapa de riesgos del proceso GPD.
L P El responsable reporta que durante el tercer cuatrimestre 2021 el riesgo no se ha
Socializar las normas, procedimientos o i . . - ot :
o ) ) materializado y la evidencia de sus controles estan dispuestas en el repositorio destinado|
reqm.sm)s \./zgent'es en materia contractual para el efecto. La OCI recomienda:
a quienes intervienen en las etapas de la
contratacion, con el fin de que éstas se +Debido a que las actividades del proceso Gestion Contractual GCO son altamente
desarrollen de conformidad con la susceptibles de riesgos de corrupcién, se recomienda verificar si se pueden estar|
normatividad vigente que rige las p do nuevas bilidades que generen este u otros riesgos.
diferentes modalidades de seleccion +Se observa que los controles aplicados no disminuyen la zona de severidad (Zona de|
contractual riesgo Inherente = Zona de riesgo residual). Evaluar si los controles estan
bien disefiados para mitigar el riesgo y si estos se ejecutan como fueron disefiados.
e AR +Se recomienda verificar si los controles establecidos son suficientes para la mitigacion de|
Ofrecer o recibir dadivas con if
o | limiento de | la causa o vulnerabilidad.
respe.ec. ©0 al cump |r.n|en ® GO le5 Discreci idad, interpretacién +Se reitera la recomendacion realizada por la OCl en el 2° cuatrimestre 2021: Urge precisar|
requisitos  establecidos en las L L . i L . ¥
subjetiva o desconocimiento en cémo se verifica la seleccion de la mejor oferta para DANE-FONDANE de acuerdo con los|
diferentes etapas de contratacion, la aplicacion de normas lineamientos legales y contractuales que rigen la gestion de compras y adquisidores paral
por parte de quienes tienen GCO - Gestion Javier rocedimientos o re uisito; evitar su interpretacién subjetiva o discrecional.
autoridad, poder e intervienen en — X Rubiano P lacionad l 4 X X| X X X X X X
las mismas, desnaturalizando el contractua Quiroga yewciong cs con los procesos *RC1V1C1: Se recomienda ajustar la periodicidad de la ejecucion del control, El control se|
e i e b e eiccccopioia o e sugiere que tenga una periodicidad especifica para su realizacion
contractual, para obtener un bienes y servicios (diario, mensual, trimestral, anual, etc)) y su ejecucién debe ser consistente y oportuna
L S Verificar que los procesos de seleccion para la mitigacién del riesgo.
favorecimiento para si mismo o . . . N » .
q contractual de bienes y servicios se « RC1V1CT: Sugerimos que al momento de identificar los controles para mitigar el riesgo,
I " . " P
para terceros desarrollen de acuerdo con lineamientos debemos preguntarnos si es una actividad o un control, El solo hecho de establecer|
legales y contractuales que rigen la actividades de sensibilizacion, no va a prevenir o detectar la materializacion del riesgo o
gestion  contractual, contenidos en el una de sus causas.
Manual de Contratacién del DANE y X »
FONDANE. *RC1V1C2:Sugerimos fortalecer la redaccion en la columna “DESCRIBA COMO SE
i EJECUTA EL CONTROL": El control debe indicar el cémo se realiza la actividad de control,
de tal forma que se pueda evaluar si la fuente u origen de la informacién que sirve paral
ejecutar el control es confiable para la mitigacion del riesgo.
*RC1V1C2:Se recomienda complementar las evidencias (Estudios y documentos previos|
revisados) con soportes adicionales que demuestren la verificacion y aprobacion por parte|
del responsable de ejecutar el control.




PROCESO

Efectividad

iSe activaron

Se

de los Periodicidad " implementaron | ;Cuéntas alertas se
Responsable . . Si la respuesta alertas tempranas . .
controles: de los de los Evidencias en alguna de itar | correctivos por | convirtieron en
Se ;Previenen o controles controles: de los las rge - iSe par.a Ie.w r ad la denuncias por
. 4 ul - N m; T n
analizaron | detectan las P — :Son controles: de cpontgrol o enunciaron | ;Mejoraron e |a. |za<|: e materializacion casos de
. un riesgo de . i
los causas, son | © oportunos ;Se cuenta acciones de | los controles? de un riesgo de corrupcion?
CAUSA o VULNERABILIDAD , ) ) d ¢ i6 9 peions
g ] e p—— CONTROL: medida que modifica el riesgo| controles? | confiables respor\sablels para la con pruebas NO,' folne mejora? CEELE corrupcién?
RIESGO DE CORRUPCION 2| s . ) (procesos, politicas, dispositivos, practicas para la para ejercer fa mitigacion del| del control? Sl propuso OBSERVACIONES OCI
= ‘g 8 :g ocl el posible riesgo  de - itigacion del actividad? - 5 alguina accién
518 ol 5 corrupcion) b mitigacion del riesgo?
NOMBRE HE AR I riesgo?
HEIEE- No hay forma de
P 28 s No si No confrontar alertas,
&) por que el proceso no
(=] 8 8 3 3 tiene conocimiento
s s S s
£ £ £ £ de cuales son las
Slalg| S |a|g|a| ¢ | 5| 2 |52 = |2 |S(a|2] % |a¢ X X alertas, i existen
H H H H lineamientos al
ol ol = o interior de la entidad
z z z z
. i El responsable reporta que durante el tercer cuatrimestre 2021 el riesgo no se
Registrar el ?St‘?d_‘) de las.actuaaones de ha materializado y la evidencia de sus controles estan dispuestas en el
los procesos /udtcm.le.s, acclones de tutelas repositorio destinado para el efecto. La OCI recomienda:
y actuaciones z?dmzmstrauvas. et" las bases «Precisar la accion u omision, el uso del poder a partir de la atribucion, facultad
de. datos  internas. Adxctom.ﬂmente, o funcién publica otorgada y la desviacion de lo puUblico con base en los|
registrar el es{ad?.de las actuaczor.les .de principios de la funcién administrativa; por lo anterior es necesario que en la
Abogados que se valgan del los procesos judiciales en el aplicativo descripcion del riesgo concurran los componentes de su definicion, asi: ACCION
mandato o encargo conferido, . _ |EKoeur u OMISION + USO DE PODER + DESVIACION DE LO PUBLICO + BENEFICIO
9 Debilidades en la oportunidad
N ut unti
para desarrollar las gestiones de: o P PRIVADO.
. X y adecuacion legal que deben
representacion legal de forma GJU - Gestion Javier tener las actuaciones en los
contraria al ordenamiento juridico, Juridica X Rubiano procesos judiciales, acciones de X X X X X X X X «Se reitera la recomendacion realizada por la OCl en el 2° cuatrimestre 2021: "Se

a la lealtad procesal, o a los
derechos e intereses de la entidad,
con el propdsito de obtener
provecho para si o para un tercero.

Quiroga

tutelas y actuaciones

administrativas.

Verificar la adecuacion legal de los
productos y actuaciones de los abogados.

recomienda Incluir los elementos del control (actividad, responsable,
periodicidad y registro o evidencia) en el(los) procedimiento(s) asociado(s) al
proceso GJU, haciéndolo inherente a la ejecucion del procedimiento y al
desempefio de funciones".

*RC1V1C2: Sugerimos fortalecer la redaccion en la columna “DESCRIBA COMO
SE EJECUTA EL CONTROL": El control debe indicar el cémo se realiza la actividad
de control, de tal forma que se pueda evaluar si la fuente u origen de la
informacion que sirve para ejecutar el control es confiable para la mitigacion del
riesgo.




PROCESO

Efectividad . iSe
d AT ¢Se activaron . .
e los Periodicidad . implementaron | ;Cuantas alertas se
Responsable . . Si la respuesta alertas tempranas N L
controles: de los Evidencias N correctivos por | convirtieron en
X de los en alguna de para evitar la .
Se ;Previenen o controles: de los iSe P la denuncias por
i controles: las preguntas . . materializacion de P
analizaron | detectan las iSon controles: enunciaron | ;Mejoraron R materializacion casos de
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=8| o|2 el posible riesgo e t : ) e, actividad? - alguna accion
AR : 3 corrupcién) u otras acciones). mitigacion del riesgo?
NOMBRE 2% ol s riesgo?
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3 28 s NoO s NO confrontar alertas,
5 por que el proceso no
a i i 8 F tiene conocimiento
£ £ £ H de cuales son las
8 8 ° ° o ° ° g o g ° alertas, ni existen
s |72 v |B|2| @ z @ z @ z @ z o 7] 2 v |7] 2 X X s
5 5 5 H lineamientos al
o o d o interior de la entidad
Z Z r4 Z
El monitoreo de la primera linea indica: a) La no materializacion del riesgo; b) la
recuperacion de las evidencias de los controles en backup del sistema 20 para
los meses de septiembre y octubre 2021 ¢) a partir de la contingencia del 09 de
noviembre | 2021 finio I la informacion seran
atlzazr ol ol de @azso sy s 6 ovne. bre del ,0 se definid que 95 acce'sos. alai f) acion  serai
§ . L autorizados y validados en las en las reuniones técnicas a través del Puesto de|
usuario (@ nivel administrador y s X - "
.. L L . Mando Unificado (PMU) que se realiza entre la oficina de Sistemas y la
Falta de control en los servicios |especialista de plataforma), diligenciando o, ) N L, >
. At o Subdireccién de la entidad o por medio del formato de activacion de servicios,
de plataforma tecnoldgica el formato Solicitud de creacion de cuentas . . . .
. o que son validados por el equipo de trabajo acorde a los roles de la Oficina de|
de usuario, acceso y autorizacién a o - i A N o G
. istemas conforme a las prioridades y lineamientos definidos en los b
servicios GTE-030-PDT-006-f-007 ) i . _y . B S .
El monitoreo de la segunda linea indica: a) “La definicion de los mismos fue
revisada en el ejercicio de actualizacion realizado entre el mes de noviembre y
diciembre de 2021 y se veran reflejadas en el mapa de riesgos de corrupcion
para la vigencia 2022." y b) recomienda revisar la generacion de nuevas
vulnerabilidades o amenazas a fin de facilitar la actualizacion del mapa de|
riesgos a la version 5 de la guia del DAFP.
Disefio de los controles, segin la Guia para la administracion del riesgo y el
Establecer el control de acceso y perfiles de disefio de controles en entidades pub/ll»cas — DAFP 20?8. y »
Falta de control en la usuario (a nivel de usuario final), a) Se observan responsables especificos para la ejecucion de la actividad d
habilitacion de los servicios diligenciando el formato Solicitud de control en DANE Ce.ntr.al.. -
‘ : y creacién de cuentas de usuario, acceso y b)Be obsgrva Ifa peno'dladad d?flnlda para cada control. o
Ui Tis o [ e perfiles de usuario autorizacién a servicios GTE-030-PDT-006- c) Se evidencia el como se ejecutan los controles y su propdsito en la column|
servidios tecnold ic; e SZ 007 “Describa como se ejecuta el control.
) 9 a ) d) Se evidencia la descripcion de las actividades a desarrollarse en caso d|
t d bi s
ncuentran n o
€ c:ed rad a|5|g af os‘ ° 5 40 Diana encontrar desviaciones.
custo |.a € o8 .un.cllonarlos Y GTE - Gestion Carolina e) Las evidencias no fueron remitidas debido a la contingencia del 09 de|
contratistas, en ejercicio de las X X X X X X X X X ?
fundi ! bl ) d lad tecnoldgica Orjuela noviembre del 2021, actualmente se estan recuperando del servidor sistema20.
R Moreno En cuanto a los accesos seran autorizados y validados en las reuniones técnicas

desviando el propésito para el cual
fueron  destinados  hacia el
beneficio propio o de terceros

Desconocimiento de
procedimientos por parte de
funcionarios y contratistas para
solicitar habilitacion y perfiles
de usuario

Realizar actividades de socializacion del
procedimiento Soporte de Plataforma TI
GTE-030-PDT-006 a los enlaces de la
Oficina de Sistemas en las diferentes dreas

Debilidades en componentes de
software o hardware

Verificar la vigencia de contratos y ciclo de
vida de los productos de hardware y
software  para  evitar  obsolescencia
tecnoldgica y otras vulnerabilidades que
afecten la confidencialidad, integridad y
disponibilidad de la informacion y de las
plataformas tecnoldgicas

a través del Puesto de Mando Unificado (PMU) que se realiza entre la oficina de|
Sistemas y la Subdireccion de la entidad o por medio del formato de activacion
de servicios que son validados por el equipo de trabajo acorde a los roles de la
Oficina de Sistemas conforme a las prioridades y lineamientos definidos en los|
PMU

Recomendaciones

Se recomienda: a) definir un repositorio unificado para almacenar las evidencias
de ejecucion de los controles y definir la periodicidad y el almacenamiento
continuo de las copias de seguridad que garantice su recuperacion efectiva. b)
Confirmar si el establecimiento de estos cuatro controles previenen beneficios|
propios o de terceros al: i) ocultar o alterar los aplicativos desarrollados en la
entidad tanto a nivel central como territorial, i) compartir, modificar, sustraer o
eliminar informacién sensible, confidencial o critica de las bases de datos de la
Entidad, iii) autorizar pagos de cuentas de cobro con documentacion y/o
productos incompletos, iv) alterar los términos de referencia de un proyecto, v)
sustraccion de equipos de computo del DANE por parte de un servidor, entre
otros. ¢) se recomienda documentar los controles en los instrumentos tipo
parametro del Proceso, para garantizar su ejecucion automatica.
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Responsable . . |Silarespuesta alertas tempranas N L
controles: de los Evidencias N correctivos por | convirtieron en
X de los en alguna de para evitar la q
Se ;Previenen o controles: de los iSe N . la denuncias por
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analizaron | detectan las iSon controles: enunciaron | ;Mejoraron R materializacion casos de
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1 & ¢ s ?
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RIESGO DE CORRUPCION A 5 . ) (procesos, politicas, dispositivos, practicas para la parz f:{ercer 2 mitigacion del | del control? SIRYODMEC OBSERVACIONES OCI
-1 8| o ] ocl el posible riesgo de i q e, actividad? 3 alguna accion
- YRR corrupcién) u otras acciones). mitigacion del riesgo?
@| o| 3 -
NOMBRE % ol ® riesgo?
£ 3 i No hay forma de
& 2l g s No s No confrontar alertas,
o por que el proceso no
a ] ] 8 F tiene conocimiento
£ £ £ £ de cuales son las
Slale  la|g| = 2 @ 2 @ 9 @ @ Slal g ¢ la|e X X alertas, ni existen
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& & o 2 interior de la entidad
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» o Diligenciar el formato  Declaracién — de
Debiltdades en a aplicacion de cumplimiento de la poltica de seguridad de la Se evidencia monitoreo de primera y segunda linea. El Proceso informa la no
los lineamientos de  politica |informacion del DANE GID-020-PDT 002-f-002 e p‘ : M _dgd ) S ‘
general de seguridad de la|para asegurar que quienes participan en el materia |Z§C|on. ? fiesgo y la efectividad de sus controles, m\entrés que fa
informacion por parte de|proceso de Gestion de  Informacion y segunda linea indica que para el 2022 se deben atender las observaciones que
quienes intervienen en el |Documental, conocen y aceptan los resulten de la consulta publica, ademas es conveniente revisar si se han
proceso lineamientos de la politica de seguridad de la generado nuevas vulnerabilidades o amenazas a fin de facilitar la actualizacion
informacion del mapa de riesgos a la version 5 de la guia del DAFP.
El proceso suscribe 5 controles, dos de los cuales tienen cobertura tanto Central
como Territorial.
Diligenciar el formato soporte de servicios Tl D.\seTo de los controles, s.egun la ,GL.“a para la administracion del riesgo y el
GTE-030-PDT-006-f-007 para solicitar permiso disefio de controles en entidades publicas — DAFP 2018.
de acceso 6gico a la informacion custodiada a) Se observan responsables especificos para la ejecucion de la actividad d
tnicamente a las personas autorizadas (aplica control en DANE Central y Territorial.
Generar pérdida de la cuando se requiere acceso a informacién en b) Se observa como periodicidad definida en todos los controles “El control |
confidencialidad, integridad y/o archivos ubicada en directorios) y el formato ejecuta cada vez que se requiere”.
disponibilidad de los datos, solicitud creacion y actualizacion de usuarios c) Se evidencia el como se ejecutan los controles y su propésito en la column
expedientes fisicos y electronicos y de base de datos GTE'Dw'PDT'OOf"’_"UUB para “Describa cémo se ejecuta el control”.
solicitar permiso de acceso logico a la i . - . .
documentos entregados para la o . L § L d) El proceso indica que en caso de existir desviaciones, se ajustaran lg
© A Debilidades en los controles de |informacion custodiada tnicamente a las . . . L -
custodia del proceso, en ejercicio L. . L izad i d inconsistencias encontradas en el diligenciamiento del formato.
de las funciones atribuidas para Diana acceso légico a la informacion |personas  autorizadas (aplica - cuando - se e) En cuanto a las evidencias, se observa para cada uno de los controles los|
L. P GID - Gestion de . custodiada por el proceso requiere acceso a informacion en base de Lo . N ! . .p . . -
almacenarlos, administrarlos, Informacion X Carolina datos) X x| x X X X X X siguientes registros: i) Formato de cumplimiento de seguridad de la informacion
disponerlos Documentaly Orjuela firmado para el mes de septiembre, para los otros meses no se vincularon
intercambiarlos/interoperarlos, Moreno contratistas al Proceso. ii) los formatos solicitud de creacion de cuentas de|

desviando el  principio  de
transparencia en el manejo de la
informacion 'y el  desarrollo
adecuado de los  procesos:
institucionales, hacia el beneficio
propio o de terceros

Diligenciar el Formato Soporte de servicios T/
GTE-030-PDT-006-f-007 para solicitar permiso
de uso de dispositivos de almacenamiento
extraibles  tnicamente a las  personas
autorizadas

Debilidades en los controles de
acceso fisico y electrénico a la
informacion custodiada por el
proceso

Hacer seguimiento a los préstamos de
documentos a través de la planilla de
control de préstamo de documentos del
archivo central

Registrar los documentos para consulta
enviados por correo en formato electrénico
desde el archivo central en el formato
Registro de  Consultas por medio
electronico en archivo central GID-040-
PDT-001-f-008

usuario, acceso y autorizacion a servicios y Creacion, actualizacion y bloqueo de
Usuarios Base de Datos, para los meses de septiembre a noviembre, para el mes|
de diciembre el Proceso indica: “En el mes no se presentaron solicitudes de
creacién de cuentas de usuario, acceso y autorizacion de servicios, ni de
creacion y actualizacion de Usuarios Base de Datos”; iii) no se presenta evidencia
iv) no se realizaron prestamos de documentos. v) se observa el registro de|
consultas por medio electrénico en archivo central, diligenciado con informacion
del DANE Central y Territorial.

Conclusiones y recomendaciones

a) El proceso cuenta con cinco controles establecidos, para los cuales el
Proceso aporto las respectivas evidencias.

b) Se recomienda ademas implementar una clausula en el contrato de Iq
servidores, relacionada con la seguridad de la informacion.
c) Se recomienda, de ser posible, adicionar los correos electronicos con qu
fueron remitidos los formatos para hacer efectivos los controles.

d) Realizar los ajustes a la matriz a que haya lugar, a partir de los lineamientos
dados por la OPLAN.
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= .g AR ocl el posible riesgo de U otras acciones). itigacion del actividad? . o algtina accion
HEIMES corrupcién) - mitigacion del riesgo?
NOMBRE HE AR riesgo?
HEIRE- No hay forma de
& 2 sl NO sl NO confrontar alertas,
o por que el proceso no
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§ § § § 1
Slale| S |alg|=| e |a| ¢ |=a|e| |2 |E[a[e]|:|=¢ X | dom
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Se observa el monitoreo de la primera y segunda linea. El Proceso indica la no
materializacion del riesgo, la toma aleatoria del inventario en bodega y los
informes del levantamiento fisico de inventarios tanto a nivel Central como;
Territorial; mientras que la segunda linea de defensa indica: que la matriz fue|
revisada en agosto de 2021 y continGa siendo la misma, no obstante
recomienda revisar nuevas vulnerabilidades o amenazas, con el fin de actualizar
. . . la matriz a la version 5 de la guia del DAFP en el 2022.
Verificar los bienes existentes en bodega N . . L . .
de elementos. de comstmo v devolutivos Disefo de los controles, segln la Guia para la administracion del riesgo y el
e el - . i
X o Y , - disefio de controles en entidades publicas — DAFP 2018.
realizando un conteo fisico segtin seleccion i . . L
frontar las existencias fisicas con a) Se observan responsables especificos para la ejecucion de la actividad d
ara confron:
P - 16 control en DANE Central.
su registro en el sistema . . o - S
9 b)Be evidencia una periodicidad definida para la ejecucion de los controles.
Manipulacion de la informacion de c) Se evidencia el como se ejecutan los controles y su propdsito en la column|
los inventarios, en ejercicio de la Diana “Describa como se ejecuta el control”.
facultad de administrar los bienes GBS - Gestién de Carolina Falencia en el registro de la d) El proceso indica que en caso de encontrar desviaciones, ejecutara Ig
destinados al funcionamiento de la| . - X . informacion  relativa a los X X X X X X X acciones descritas en sus guias y/o se realizaran refuerzos o aclaraciones del
. . . bienes y servicios Orjuela |, . N .
entidad, desviando la tenencia de Moreno bienes adecuado manejo de los bienes.

los mismos hacia el beneficio

propio o de terceros

Verificar la existencia de activos fijos en la
entidad a través de una revision fisica con
el fin de confrontar los elementos que se
encuentran a cargo de los servidores
publicos y contratistas y su registro en el
sistema.

Fecha limite 30 de noviembre

e) En cuanto a las evidencias, se observa para cada uno de los controles: i) los|
informes de toma de muestra bodega, consumo y de toma fisica a nivel central,
no se evidencian las tomas en las territoriales. ii) se observa el informe de
avance del levantamiento fisico realizado en el DANE Central. iii) se observan
dos correos recuperados, para confirmar las sensibilizaciones remitidas.

Conclusiones y recomendaciones
a) Se observa el ajuste de la matriz a partir de las jornadas realizadas a nivel
nacional, en el mes de agosto del 2021.

b)Be recomienda actualizar el repositorio con la informacion de las territoriales.
c) Se recomienda realizar lo pertinente, para actualizar la pagina web con I4
sensibilizaciones correspondientes.
d) Se recomienda realizar los ajustes a la matriz a partir de los lineamientos
dados por el DAFP y la actualizacion realizada con la OPLAN.
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Se observa el monitoreo de la primera y segunda linea. El Proceso indica la no
materializacion del riesgo y la sensibilizacion para fortalecer los conocimientos
de los servidores publicos y contratistas sobre el manejo adecuado de los
bienes muebles e inmuebles, a nivel nacional excepto en Medellin y Barranquilla
donde no fue requerido, mientras que la segunda linea de defensa indica: que la
matriz seré ajustada a partir del reporte de nuevas vulnerabilidades y amenazas,
y de la revision de los controles realizada entre noviembre y diciembre del 2021.
Disefio de los controles, segin la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas — DAFP 2018.
a) Se observan responsables especificos para la ejecucion de la actividad de
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cultura sobre el adecuado manejo de los bienes.
e) En cuanto a las evidencias, se observa para el control: i) se observan dos
correos recuperados, para confirmar las sensibilizaciones remitidas.

Conclusiones y recomendaciones

a) Se observa el ajuste de la matriz a partir de las jornadas realizadas a nivel
nacional, en el mes de agosto del 2021.

b) Se recomienda actualizar el repositorio con las evidencias de la ejecucion de
control en las territoriales.

c) Se recomienda realizar lo pertinente, para actualizar la pagina web con la
sensibilizaciones correspondientes.

d) Se recomienda realizar los ajustes a la matriz a partir de los lineamientos
dados por el DAFP y la actualizacion realizada con la OPLAN.
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Se evidencia el registro del monitoreo de primera linea de defensa (el Proceso) y
la OPLAN, como segunda linea de defensa, en la matriz de riesgos de|
corrupcion del Proceso, el responsable indica que no se materializo el riesgo
para el tercer cuatrimestre. En la matriz de corrupcién no se evidencian los|
ajustes descritos en las dos actas que se aportan.
Disefio de los controles, segin la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas — DAFP 2018.
a) Se observan responsables especificos para la ejecucion de la actividad d
control en DANE Central.
b) Se observa como periodicidad definida “El control se ejecuta cada vez que
requiere”.
c) Se evidencia el como se ejecutan los controles y su propdsito en la column|
“Describa como se ejecuta el control”, sin embargo no se observa la descripcion
exacta de la fuente u origen de la informacién que sirve para ejecutar el control,
detalle que permite identificar claramente el objeto del control.
d) En la descripcion de las actividades de control, en caso de encontr:
desviaciones, se observa la descripcion “Generar alertas para asegurar la
aplicacion de los mecanismos de control definidos”, la especificidad de esta
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que indican los ajustes a la matriz de riesgos de corrupcion, los cuales no se ven
reflejados en la matriz aportada por el Proceso para este monitoreo, y cuya
ultima fecha de ajuste es el 10/22/2020 (ver pestafia control de cambios).

Conclusiones y recomendaciones

a) El control reportado, no cuenta con la documentacion correspondiente en
columna “Indique el nombre y cédigo del documento en donde esta descrito el
control” de los procedimientos documentados en Isolucion para el Proceso. Lo
cual es relevante, teniendo en cuenta que los controles se ejecutan a través de|
los procedimientos documentados, asegurando que la actividad de control por
si sola mitigue o trate la causa del riesgo y se ejecute como parte del dia a dia
de los procesos, tal como lo indica la guia para la administracion del riesgo del
DAFP.

b) Se recomienda realizar los ajustes reportados en las actas remitidas y aplicar
los lineamientos descritos en la guia para la administracion del riesgo y el
disefio de controles en entidades publicas — DAFP 2018, para el disefio de los|
controles.
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