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FECHA: 2 2 SEP 2076

PARA: DESPACHO DE LA DIRECCION, SUBDIRECCION, DIRECCIONES TECNICAS, DIRECCIONES
TERRITORIALES,  JEFATURAS DE  OFICINA, COORDINACIONES DE AREA,
COORDINACIONES ADMINISTRATIVAS Y OPERATIVAS, SUPERVISORES, SERVIDORES
PUBLICOS Y COLABORADORES EN GENERAL.

DE: SECRETARIA GENERAL

ASUNTO: Lineamientos institucionales para el uso de la firma electrénica en la gestién contractual

Cordial saludo.

En el marco del proceso de modernizacion y transformacién digital que adelanta la entidad, y en
cumplimiento de lo dispuesto en la Ley 527 de 1999 y en el Decreto 2364 de 2012, la Secretaria General
procede a actualizar los lineamientos institucionales para la suscripcion electrénica de los documentos
que hacen parte de los tramites precontractuales, contractuales y poscontractuales que se adelantan en
el DANE-FONDANE. Lo anterior, con el propdsito de garantizar la seguridad juridica, la trazabilidad y la
eficiencia de la gestion documental asociada a dichos tramites, asi como de fortalecer los mecanismos
de identificacion electrénica que respaldan la validez de los documentos suscritos.

I. DEFINICION Y LINEAMIENTOS PARA LA UTILIZACION DE LA FIRMA ELECTRONICA EN LA
GESTION CONTRACTUAL.

De conformidad con lo establecido en el articulo 7° de la Ley 527 de 1999, reglamentado por el articulo
1° del Decreto 2364 de 2012, la firma electronica se define como el conjunto de métodos tales como
codigos, contrasefias, datos biométricos o claves criptograficas privadas, mediante los cuales es posible
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identificar a una persona en relacion con un mensaje de datos, siempre que dichos métodos sean
confiables y apropiados para la finalidad para la cual el mensaje de datos fue generado o comunicado.

En virtud de este mecanismo, la firma electronica cumple la funcion de vincular al suscriptor con el
contenido del documento, otorgandole a este la misma validez, fuerza probatoria y efectos juridicos que
la firma manuscrita, en aplicacion del principio de equivalencia funcional. Su validez y eficacia juridica
estan sujetas al cumplimiento de las condiciones que garanticen la integridad, la trazabilidad y la
disponibilidad de la informacion contenida en el respectivo mensaje de datos.

En este sentido, la aplicacion de los presentes lineamientos debera realizarse conforme a los principios
de buena fe, equivalencia funcional, autenticidad, integridad, disponibilidad y trazabilidad de la
informacion electroénica, los cuales rigen la gestion documental y contractual del DANE-FONDANE.

A continuacion, se definen los lineamientos para la utilizaciéon de la firma electrénica por parte de las
personas que se encuentren en calidad de candidatos a contratistas, asi como por el personal vinculado
laboral o legal y reglamentariamente al DANE-FONDANE.

A) Candidato a contratista:

En el marco de la etapa precontractual y con el fin de garantizar la autenticidad, trazabilidad y validez de
las actuaciones adelantadas por medios electrénicos, el candidato podra validar su firma electrénica
mediante el envio de los documentos precontractuales desde el correo electrénico registrado en la hoja
de vida del Sistema de Informacion y Gestion del Empleo Piblico - SIGEP, acompafiado de manifestacion
expresa de aceptacion o aprobacion del documento, para efectos del tramite contractual.

Para tal efecto, el correo electrénico debera contener una manifestacion clara de aceptacion y relacionar
expresamente los documentos objeto de aprobacion. Se presenta a continuacién un ejemplo ilustrativo
de cémo podria estructurarse el correo electrdnico; no obstante, su contenido dependera de la naturaleza
del tramite, de la solicitud, de los documentos involucrados, de la etapa del proceso y de las
particularidades de cada actuacion.
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Yo, [nombre completo], identificado(a) con [tipo y nimero de documento], manifiesto que
firmo electrénicamente los siguientes documentos remitidos para el tramite contractual:

1. Hoja de vida SIGEP.
2. Autorizacion para el tratamiento de datos personales.

En constancia de lo anterior, remito el presente correo electrénico desde la direccién registrada
en el Sistema de Informacion y Gestion del Empleo Publico - SIGEP, para efectos de la validacién
de mi firma electronica dentro del tramite contractual correspondiente.

Cuando el candidato a contratista sea una persona juridica, se aceptara como mecanismo valido de firma
electronica el envio del correo respectivo desde la direccion electrénica registrada en el certificado de
existencia y representacion legal, expedido por la Cdmara de Comercio con una antelacién no mayor a
treinta (30) dias calendario contados a partir de la fecha de su expedicién, sin perjuicio de las demas
condiciones establecidas en los presentes lineamientos.

En todo caso, no se tendra como valido para efectos de la firma electronica ningln correo electrénico
que no adjunte los documentos objeto de suscripcion, ni aquel que no contenga la manifestacion expresa
de aceptacion exigida en el presente numeral, correspondiendo al area o dependencia requirente de la

contratacion verificar el cumplimiento de dichas condiciones previamente a la continuacién del tramite
contractual.

El tratamiento de los datos personales contenidos en los documentos remitidos para efectos de la
suscripcion electronica se realizara de conformidad con lo dispuesto en la Ley 1581 de 2012 y sus
decretos reglamentarios, garantizando en todo momento los principios de finalidad, seguridad vy
confidencialidad de la informacién suministrada por el candidato a contratista.

B) Personal vinculado al DANE-FONDANE:

Para los documentos expedidos por el personal vinculado al DANE-FONDANE, ya sea en calidad de
funcionario, servidor plblico o contratista, en el marco de la gestién contractual, se entenderad como
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firma electronica el correo electronico mediante el cual se remita el respectivo documento, siempre que

se cumplan las siguientes condiciones:

» Que el envio se realice desde el correo institucional asignado por la entidad al servidor publico o
colaborador que suscribe el documento.

* Que en el cuerpo del correo se indique de manera clara y expresa la aprobacién, validacion o
suscripcion electrénica del documento remitido.

» Los documentos objeto de firma deben remitirse como archivos adjuntos al correo.

¢ Que el documento contenga la siguiente anotacién:

(FIRMADO ELECTRONICAMENTE)
Nombre completo del firmante
Tipo de vinculacién
Numero de documento de identidad del firmante

Cuando el servidor publico o colaborador cuente con correo institucional asignado por la entidad, no se
aceptaran como mecanismo de firma electrénica correos electronicos personales o distintos a los
autorizados institucionalmente.

Se aclara que NO sera necesaria la firma en aquellos documentos que sean aprobados mediante flujos
de aprobacion o autenticacion dentro de plataformas transaccionales oficiales, tales como SECOP 11, la
Tienda Virtual del Estado Colombiano — TVEC o cualquier otro sistema institucional definido por la
entidad.

Los usuarios seran responsables del uso adecuado de sus credenciales institucionales y del manejo
seguro de las cuentas de correo electronico utilizadas como mecanismo de firma electrénica.

Cualquier alteracion del contenido del documento con posterioridad a su envio compromete su
integridad y dejara sin efectos la firma electrénica.

Nota: lo aqui estipulado en ningun caso afecta o cambia la forma de expedicion del Certificado de
Disponibilidad Presupuestal (CDP), la expedicion del Registro Presupuestal (RP) ni la radicacién del
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informe de actividades y certificado de cumplimiento para el pago de los contratistas, los cuales se
seguiran tramitando de acuerdo con los lineamientos dados por el GIT Area Financiera.

Il. REQUISITOS MINIMOS PARA LA VALIDACION DE LA FIRMA ELECTRONICA

Sin perjuicio de las condiciones particulares establecidas en los literales A) y B) del presente numeral |
para cada tipo de suscriptor, la validez de la firma electronica en los tramites precontractuales,

contractuales y poscontractuales estard sujeta, como minimo, al cumplimiento concurrente de las
siguientes condiciones:

1. Que el correo electrénico sea remitido desde la direccion autorizada para el respectivo suscriptor,
conforme a lo sefialado en los literales A) y B) anteriores.

2. Que el cuerpo del correo contenga la manifestacion expresa de la voluntad de suscribir
electronicamente los documentos adjuntos.

3. Que los documentos objeto de firma se remitan como archivos adjuntos, preferiblemente en
formato PDF no editable.

4. Que el remitente sea identificable y corresponda a la persona sefialada como firmante en el
documento correspondiente.

5. Que el contenido del documento remitido no haya sido objeto de alteracién con posterioridad a
su envio, de manera que se garantice su integridad desde el momento de la suscripcion hasta su
incorporacion al expediente contractual.

No se consideraran firmados electronicamente aquellos documentos remitidos por personas diferentes
a las identificadas como firmantes dentro del documento correspondiente.

Sin perjuicio de otros mecanismos de firma el DANE-FONDANE adopte mediante herramientas
tecnologicas especializadas, el envio de documentos por correo electrénico, en los términos establecidos
en la presente circular, se reconoce como mecanismo valido de firma electronica Unicamente para los
documentos y actuaciones aqui definidos.

Cuando el DANE-FONDANE implemente plataformas de firma electrénica o digital, los servidores
publicos y colaboradores deberan utilizarlas de conformidad con los lineamientos que se expidan para
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tal efecto, prevaleciendo éstas sobre el uso del correo electronico en aquellos documentos y actos que
se definan.

La Oficina Asesora de Sistemas sera responsable de la administracion de credenciales y de la investigacién
de posibles usos indebidos de cuentas de correo institucional.

l1l. LINEAMIENTOS PARA LAS DIRECCIONES TERRITORIALES.

Las Direcciones Territoriales deberan replicar, en lo pertinente, los lineamientos establecidos en la
presente circular. En cualquier caso, cada Direccién Territorial es responsable de adoptar las medidas
internas que considere convenientes o necesarias para garantizar la integridad, trazabilidad y
disponibilidad de las firmas en los documentos digitales contractuales.

IV. VIGENCIA.

La presente circular rige a partir de la fecha de su expedicién y deroga la Circular 0017 de 2022, asi
como las demas disposiciones internas que le sean contrarias.

Cordialmente, 5 .
. irmado digitalmente por
Natalia Bustamante nataiia Bustamante Acosta

Acosta Fecha: 2026.09.22 14:10:53

-05'00'
NATALIA BUSTAMANTE ACOSTA
Secretario General (E)

Proyecto: Lina Maria Gonzélez - Contratista GIT Area Gestidn Contractual -
Proyectd: Juan Pablo Bustos - Profesional especializado GIT Area Gestion Contractua¥
Revisd: Hermes Cuenca Meneses - Coordinador Contratista GIT Area Gestidn Contractual - -
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