REPUBLICA DE COLOMBIA

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA

RESOLUCION NUMEROG 4 4 DE 2022

(20 ABR 2022

“Por medio del cual se establecen niveles, roles y responsabilidades en materia de Seqguridad de la
Informacion y se designa al Oficial de Sequridad de la Informacion del Departamento Administrativo
Nacional de Estadistica - DANE y del Fondo Rotatorio del Departamento Administrativo Nacional

-~

de Estadistica — FONDANE" #
EL DIRECTOR DEL DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA - DANE

En ejercicio de las facultades legales, en especial las que le confieren la Ley 1437 de 2011, el Decreto
262 de 2004, el Decreto 1515 de 2018, las normas concordantes vy,

CONSIDERANDO:

Que el Decreto 1499 de 2017, en su articulo 2.2.22.2.1, establece las Politicas de Gestién y Desempefio
Institucional, donde se sefala que, las politicas de Desarrollo Administrativo de que trata la Ley 489 de
1998, formuladas por el Departamento Administrativo de la Funcién Publica y los demas lideres, se
denominaran politicas de Gestion y Desempefio Institucional y comprenderan expresamente, entre otras,
la de Gobierno Digital, antes Gobierno en Linea, y la de Seguridad Digital.

Que de acuerdo con el paragrafo del articulo 2.2.22.2.1 y el articulo 2.2.22.3.1. del Decreto 1499 de 2017,
con el cual se actualizd el Modelo Integrado de Planeacion y Gestion - MIPG, las Politicas de Gestion y
Desempefio Institucional se regiran por las normas que las regulan o reglamentan y se implementaran a
través de planes, programas, proyectos, metodologias y estrategias.

Que el Decreto 1008 de 2018, tiene como objeto “establecer los lineamientos generales de la Politica de
Gobierno Digital para Colombia, antes estrategia de Gobierno en Linea, la cual desde ahora debe ser
entendida como el uso y aprovechamiento de las tecnologias de la informacién y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor piblico en un
entorno de confianza digital”.

Que la Resolucion 0677 del 11 de junio de 2020, expedida por el Director del Departamento, conforma y
establece las funciones y organizacion del Comité de Seguridad de la Informacion del Departamento
Administrativo Nacional de Estadistica — DANE y del Fondo Rotatorio del Departamento Administrativo
Nacional de Estadistica — FONDANE.

Que la Resolucion 0602 del 31 de mayo de 2021, adopta las politicas de Gobierno Digital y Seguridad
Digital en el DANE y el FONDANE y designa al Subdirector o su delegado, como representante de la Alta
Direccion para el desarrollo de las politicas resefiadas y, como responsable de su implementacién al Jefe
de la Oficina de Sistemas en coordinaciéon con la Oficina Asesora de Planeacidon y como instancia
orientadora al Comité de Seguridad de la Informacion.

Que el Ministerio de Tecnologias de la Informacion y las Comunicaciones establecid un “Modelo de
Seguridad y Privacidad de la Informacion, MSPI", que desarrolla el habilitador “seguridad de la informacién”
de la Politica de Gobierno Digital, para la orientacion de la gestion e implementacion de la seguridad de
la informacion en el Estado.

Que el Ministerio de Tecnologias de la Informacion y las Comunicaciones establecid un “Modelo de
Gestion de Riesgos de Seguridad Digital”, que implementa la Politica Nacional de Seguridad Digital
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contenida en el Conpes 3854 de 2016, con ambito de aplicacion para los organismos que conforman a
Rama Ejecutiva del poder publico y para los demas organismos y entidades de naturaleza publica

que de manera permanente tienen a su cargo el ejercicio de las actividades y funciones administrativas o
la prestacion de servicios publicos del Estado Colombiano y los particulares que cumplen funciones
administrativas.

Que el objetivo general del Conpes 3854 de 2016 define “Fortalecer las capacidades de las multiples partes
interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades
socioecondémicas en el entorno digital, en un marco de cooperacion, colaboracion y asistencia. Lo anterior,
con el fin de contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsard una mayor
prosperidad econémica y social en el pais”, mediante la implementacién en el gobierno nacional de un
modelo de gestion de riesgos de seguridad digital.

Que en el objetivo general del Conpes 3995 de 2020 define “Establecer medidas para desarrollar la
confianza digital a través de la mejora la seguridad digital de manera que Colombia sea una sociedad
incluyente y competitiva en el futuro digital mediante el fortalecimiento de capacidades y la actualizacion
del marco de gobernanza en seguridad digital, asi como con la adopcion de modelos con énfasis en nuevas
tecnologias”.

Que la Resolucién 1519 del 24 de agosto de 2020 “Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacién publica, accesibilidad web, seguridad digital, y datos abiertos”, el Ministerio de Tecnologias de
la Informacién y las Comunicaciones, establece los estandares y directrices sefialada en la Ley 1712 de
2014 y se definen los requisitos en materia de seguridad de la informacion “Anexo 3: Condiciones minimas
técnicas y de seguridad digital”.

Que en la Directiva Presidencial 03 del 15 de marzo de 2021, el Gobierno Nacional emite los lineamientos
para el uso de servicios en nube, inteligencia artificial, gestion de datos y seguridad digital para entidades
publicas de la rama ejecutiva de orden nacional e insta a su aplicacion a entidades territoriales, asi como
a la rama legislativa y judicial.

Que, en el Modelo de Seguridad y Privacidad de la Informacion - MSPI, se establece la obligacion de las
entidades publicas, de definir mediante acto administrativo los roles y las responsabilidades de seguridad
de la informacion en los diferentes niveles (directivo, de procesos y operativos) que permitan la correcta
toma de decisiones y una adecuada gestion para el cumplimiento de los objetivos de las entidades.
Asimismo, el MSP!I orienta a través del documento, la Guia de Roles y Responsabilidades la definicion de
la mesa técnica responsable de seguridad de la informacion.

Que, el Ministerio de Tecnologias de la Informacion y las Comunicaciones expide el Decreto 338 del 8 de
marzo de 2022: “Por el cual de adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico 1078 de
2015, Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones, con el fin de
establecer los lineamientos generales para fortalecer la gobernanza de la seguridad digital, se crea el
Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones”.

Que, la Resolucién 500 del 10 de marzo de 2021, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones establece en el anexo 1 en el numeral 11.2 la guia de roles y responsabilidades para
ejecutar las actividades especificas de seguridad de la informacion.
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Que, de acuerdo con lo consagrado en el Resolucién interna 501 de 2020 y dando aplicacién al principio
de publicidad y transparencia, el proyecto de Resolucion “Por medio del cual se establecen niveles, roles y
responsabilidades en materia de Sequridad de la Informacion y se designa al Oficial de Seguridad de la
Informacion del Departamento Administrativo Nacional de Estadistica — DANE y del Fondo Rotatorio del
Departamento Administrativo Nacional de Estadistica - FONDANE" se publicd para comentarios de los
ciudadanos en la pagina principal del sitio web del DANE, entre los dias dieciocho (18) de marzo y ocho
(8) de abril de 2022. En la consulta publica no se recibié comentarios.

Por lo anteriormente expuesto, se hace necesario definir roles y responsabilidades en materia de
seguridad de la informacion del DANE y del FONDANE.

Que, en mérito de lo expuesto,
RESUELVE:

ARTICULO PRIMERO. Niveles en materia de seguridad de la informacién del DANE y del FONDANE.
Se establecen los siguientes niveles en materia de seguridad de la informacion:

= Alta Direccién
E St rat £ - = Comité de seguridad de la informacion
egl Co = Oficial o responsable de seguriclad de

la informacian

T 2 t = = Oficial o responsable de seguridad de
a C I CO la informacion

z =Mesa Técnica de seguridad de
Operativo T informacion

= Servidores pablicos
= Contratistas

Pa rti Ci pa ntes = Proveedores/Terceros

= Ciudadanos

ARTICULO SEGUNDO. Roles y Responsabilidades en materia de seguridad de la informacién del
DANE y del FONDANE. Teniendo en cuenta los niveles en materia de seguridad de la informacién, la
Politica General de Seguridad y Privacidad de la Informacion del DANE y el FONDANE, la normativa
vigente y los lineamientos establecidos por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, se definen las siguientes responsabilidades especificas de seguridad de la informacion.

Alta Direccion

1. Aprobar la politica de seguridad y privacidad de la informacién.
2. Asignar los recursos disponibles para el establecimiento, implementacion, mantenimiento y
mejora continua del Sistema de Gestion de Seguridad de la Informacion.

Comité de Seguridad de la Informacién: Las funciones del Comité de Seguridad de la Informacion del
DANE y FONDANE, contenidas en la Resolucion 677 de 2020, son:

1. Coordinar la implementacién del Modelo de Seguridad y Privacidad de la Informacion al interior
del DANE y FONDANE.

2. Revisar los diagnosticos del estado de la seguridad y privacidad de la informacion en el DANE y
FONDANE.

'"Por medio de la cual se reglamenta la elaboracion y la publicacion de los proyectos de regulacion de caracter general y abstracto
emitidos por el Director del Departamento Administrativo Nacional de Estadistica” /
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Acompanar e impulsar el desarrollo de proyectos de seguridad y privacidad de la informacion.
Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro y establecer
los recursos de informacién que sean consistentes con las metas y objetivos del DANE vy
FONDANE.

Recomendar roles y responsabilidades especificos que se relacionen con la seguridad y privacidad
de la informacion.

Aprobar el uso de metodologias y procesos especificos para la seguridad y privacidad de la
informacion.

Revisar y validar las politicas relacionadas con seguridad y privacidad de la informacion.
Participar en la formulacién y evaluacion de planes de accion para mitigar y/o eliminar riesgos de
seguridad y privacidad de la informacion.

Evaluar y coordinar la implementacion de controles especificos de seguridad y privacidad de la
informacion para los sistemas o servicios de DANE y FONDANE, sean preexistentes o nuevos.
Monitorear cambios significativos en los riesgos que afectan a los recursos de la informacion del
DANE y FONDANE frente a posibles amenazas, sean internas o externas.

Realizar revisiones periddicas del Sistema de Gestidn de Seguridad de la Informacion (por lo
menos una vez al ano) y seguin los resultados de esta revision definir las acciones pertinentes.
Revisar y validar los informes o reportes de actividades en el marco de la Seguridad y Privacidad
de la Informacién para ser presentados ante la Alta Direccion.

Promover la difusidn y sensibilizacién de la seguridad y privacidad de la informacion al interior
del DANE y FONDANE.

Poner en conocimiento las politicas, protocolos y procedimientos de seguridad y privacidad de la
informacion generadas al interior del Comité.

Las demas funciones inherentes a la naturaleza de este Comité y las que le sean propias en razon
de la normativa sobreviniente.

Oficial o Responsable de Seguridad de la Informacién: El Oficial de Seguridad de la Informacion del
Departamento Administrativo Nacional de Estadistica —DANE y su Fondo Rotatorio, tendra a su cargo
las siguientes funciones:

Liderar la implementacion del Modelo de Seguridad y Privacidad de la Informacion—MSPI.
Fomentar la implementacion de las Politicas de Gobierno Digital y Seguridad Digital.

Asesorar a la Entidad en el disefio, implementacion y mantenimiento del MSPI de conformidad
con la regulacién vigente.

Identificar la brecha entre el MSPI y la situacion actual de la Entidad.

Realizar la estimacion, planificacion y cronograma de la implementacion del MSPI, que se
constituye en el Plan de Seguridad y Privacidad de la Informacion del DANE y del FONDANE.
Liderar la implementacion y hacer seguimiento al Plan de Seguridad y Privacidad de la
Informacion del DANE y del FONDANE.

Definir, elaborar e implementar las politicas, procedimientos, estandares o documentos que sean
de su competencia para la operacién del MSPI.

Realizar el acompanamiento a los procesos o proyectos en materia de seguridad y privacidad de
la informacion.

Liderar y brindar acompanamiento a los procesos de la Entidad en la gestion de riesgos de
seguridad y privacidad de la informacion, asi como los controles correspondientes para su
mitigacion y seguimiento al plan de tratamiento de riesgos, de acuerdo con las disposiciones y
metodologias en la materia.

Proponer la formulacion de politicas y lineamientos de seguridad y privacidad de la informacion.
Definir e implementar en coordinacion con (Las dependencias de la Entidad, las estrategias de
sensibilizacion y divulgaciones de seguridad y privacidad de la informacion para servidores

publicos y contratistas. @\
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12. Apoyar a los procesos de la Entidad en los planes de mejoramiento para dar cumplimiento a los
planes de accién en materia de seguridad y privacidad de la informacion.

13. Definir, socializar e implementar el procedimiento de Gestién de Incidentes de seguridad de la
informacion en la Entidad.

14. Efectuar acompafiamiento a la Alta Direccidn, para asegurar el liderazgo y cumplimiento de los
roles y responsabilidades de los lideres de los procesos en seguridad y privacidad de la
informacion.

15. Poner en conocimiento de las dependencias con competencia funcional, cuando se detecten
irregularidades, incidentes o practicas que atenten contra la seguridad y privacidad de la
informacion de acuerdo con la normativa vigente.

16. Asistir a los eventos de Seguridad de la Informacion, seguridad Digital realizados por el Ministerio
de las TIC, el Departamento Administrativo de la Funcion Publica y las que sean necesarias.

17. Las demas responsabilidades que establezca la normatividad relacionada con seguridad de la
informacion.

Mesa Técnica de seguridad de la Informacion: El Oficial de Seguridad de la Informacién conformara
una mesa técnica de seguridad de la Informacion teniendo en cuenta la normatividad vigente, los perfiles
de los servidores publicos de la entidad o en su defecto establecera las necesidades para la contratacion
previo concepto favorable del comité de seguridad de la informacion, con el fin de gestionar los recursos
disponibles.

Estara a cargo de la mesa técnica de seguridad de la informacion las siguientes responsabilidades:

1. Cooperar en la ejecucion de las responsabilidades al Oficial de Seguridad de la Informacion.
Asesorar los aspectos técnicos y de procedimiento que se puedan suscitar en materia de
seguridad de la informacién. ‘

3. Asistir a las reuniones de seguimiento o de cualquier otra naturaleza planeadas por el Oficial de
Seguridad de la Informacion o el Comité de Seguridad de la Informacién de la entidad.

4. Apoyar el disefio de procesos y sistemas de seguridad de la informacion.

Establecer estandares acerca de la determinacién, configuracion y operacion de controles de

seguridad de la informacion y gestionar los incidentes de seguridad de la informacidn.

6. Revisar y auditar el SGSI.

2

Servidores publicos, contratistas, proveedores y terceros

Sera responsabilidad de los directivos, jefes de oficina, directores territoriales, coordinadores de grupos
internos de trabajo, coordinadores administrativos y operativos, personal de planta, contratistas,
proveedores y terceros, participar activamente en la coordinacion e implementacion del Plan de
Sequridad y Privacidad de la Informacion del DANE y el FONDANE, en concordancia con la normativa
vigente, términos y bajo las politicas, directrices y lineamientos que fije el Oficial de Seguridad de la
Informacion del DANE y el FONDANE,

Ademas, tendran las siguientes responsabilidades:

» Cumplir con las politicas, procedimientos y protocolos de seguridad de la informacién.

* Reportar los incidentes de seguridad que atenten contra la confidencialidad, integridad o
disponibilidad de la informacién o evidencien un incumplimiento de las politicas de seguridad del
DANE y del FONDANE, atendiendo el procedimiento establecido.

e Participar activamente en las actividades en materia de seguridad de la informacién.

e Participar de las actividades de sensibilizacién en materia de seguridad de la informacién.

Y
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e Participar de las actividades para la identificacién de activos, riesgos de seguridad de la
informacion.

Para los servidores publicos y contratistas tienen la responsabilidad adicional:

« Contribuir de manera activa en el desarrollo de las auditorias internas y externas del Sistema de
Gestion de Seguridad de la Informacion.

Ciudadanos
s+ Acatar y cumplir con las politicas, procedimientos y protocolos de seguridad de la informacion.

Paragrafo: Ademas de las citadas responsabilidades, las siguientes dependencias y procesos tienen de
manera complementaria:

Oficina Asesora Juridica

1. Brindar asesoria a los procesos de la Entidad y al Comité de Seguridad de la Informacion en temas
juridicos y legales que involucren acciones ante las autoridades competentes relacionados con
seguridad y privacidad de la informacion.

2. Representar a la Entidad en procesos judiciales ante las autoridades competentes relacionados
con seguridad y privacidad de la informacion.

Area de Gestion de Compras Publicas

1. Verificar que los contratos o convenios de ingreso que por competencia deba suscribir la entidad,
cuenten con clausulas de derechos de autor, confidencialidad y no divulgacién de la informacion
segun sea el caso.

Area de Gestion Humana

1. Realizar la gestion de vinculacién, capacitacion, desvinculacion del personal de planta dando
cumplimiento a los controles, normatividad vigente y procedimientos internos relacionados con
seguridad y privacidad de la informacion.

Direccién de Difusion y Cultura Estadistica
A través del plan de comunicacién y sensibilizacion de seguridad de la informacion:

1. Garantizar que las politicas generales, principios, politicas complementarias, procedimientos y
protocolos de seguridad y privacidad de la informacién se comuniquen vy apropien
adecuadamente.

2. Garantizar que la seguridad y privacidad de la informacion sean parte de la cultura organizacional.

Oficina de Control Interno
1. Evaluar de manera independiente y comunicar el cumplimiento de las politicas generales,

principios, politicas complémentarias, procedimientos y protocolos de seguridad y privacidad de
la informacion. F

L. @\/
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Responsables de los procesos

1. Participar activamente en la definicién de las politicas, procedimientos y protocolos en materia
de seguridad y privacidad de la informacion, de su competencia.
2. Implementar las politicas, procedimientos y protocolos en materia de seguridad y privacidad de

la informacion.

3. Asegurar que el personal a cargo y sus partes interesadas cumplan con las politicas,
procedimientos y protocolos en materia de seguridad y privacidad de la informacion.

4. Proponery presentar ajustes a las politicas, procedimientos y protocolos en materia de seguridad
y privacidad de la informacion.

ARTICULO TERCERO. Designacion y Ejecucién de Responsabilidades del Oficial de Seguridad de la
Informacién. El Oficial de Seguridad de la Informacion del Departamento Administrativo Nacional de
Estadistica — DANE y del Fondo Rotatorio del Departamento Administrativo de Estadistica -FONDANE
estard a cargo del Jefe de la Oficina Asesora de Planeacion.

ARTICULO CUARTO. Publicidad. En virtud de lo establecido en el articulo 8° de la Ley 1437 de 2011, el
presente acto administrativo, se publica en la intranet y en la pagina web de la entidad.

ARTICULO QUINTO. Vigencia y Derogatoria: La presente Resolucion rige a partir de la fecha de su
expedicion y deroga las disposiciones que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

20 AR 202

Dado en la ciudad de Bogota D.C,, a los

JUAN DANIEL OVIEDO ARANGO
Director dgl DANE y representante le e FONDANE

Elaboré: Andrea Catherine Neira Bustamante
Monica Liliana Garcia Granados
Hernan David Gonzalez Carrillo

Revisd: Federico Alfonso Nifez Garcia - Jefe Oficina Asesora Juridica
Angie Emanuela Gonzélez ~Abogada OA)
Lida Martinez Prieto

Aprobé: Yeripsa Benavides Chacdn- Jefe Oficina Asesora de Planeacién
Luis Martin Barrera Pino- Jefe Oficina de Sistemas
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