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USO RESPONSABLE DE LA INTELIGENCIA ARTIFICIAL GENERATIVA EN
EL DANE

1. Introduccion

Como autoridad estadistica del pais, el DANE tiene la responsabilidad de asegurar la produccion de
informacion estadistica con criterios de calidad, integridad y transparencia, en cumplimiento de su
mision institucional. En este contexto, el uso controlado y supervisado de la inteligencia artificial, se
consolida como un habilitador estratégico que mejora la produccién de informacion, optimiza procesos
y proporciona herramientas de respaldo para la verificacion y el analisis de los resultados antes de su
difusion.

No obstante, la incorporacion de innovaciones como la inteligencia artificial generativa requiere
fortalecer el marco institucional existente mediante disposiciones que orienten su uso responsable,
permitan gestionar los riesgos asociados y preserven la calidad, la integridad y la transparencia de la
informacion, asi como la confianza en la produccion estadistica oficial.

En este sentido, la politica de uso responsable de la inteligencia artificial generativa del DANE establece
un marco institucional de gestién y control para su implementacién responsable, definiendo
lineamientos, mecanismos de gestién de riesgos y controles para prevenir la materializacion de los
riesgos identificados y promover un uso consciente fundamentado en los principios definidos en la
presente politica, en concordancia con el CONPES 4144y las directrices de la Politica de Gobierno Digital.

El presente documento reconoce que los riesgos del uso de IA en el DANE no son estaticos ni
completamente previsibles, por lo que su gestion debe ser constante, basada en evidencia y articulada
con los procesos de produccion estadistica. En consecuencia, la presente politica es objeto de revision
y actualizacion periddica, conforme a lo dispuesto en las disposiciones generales de este documento.

Esta politica se inscribe en el marco de la Politica Nacional de Inteligencia Artificial (CONPES 4144 de
2025), la Politica de Gobierno Digital y los referentes internacionales sobre el uso responsable de la
inteligencia artificial (UNESCO, OCDE, NIST y el Reglamento de Inteligencia Artificial de la Union
Europea). Se prioriza la inteligencia artificial generativa porque su capacidad de producir contenido
nuevo plantea desafios especificos de veracidad, trazabilidad, transparencia y proteccién de la
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informacion, que exigen disposiciones particulares frente a los demas sistemas algoritmicos de la
entidad.

El documento se estructura en cinco componentes. El primero corresponde a las disposiciones
generales, que delimitan el propdsito de la politica, los principios que orientan el uso responsable de la
inteligencia artificial generativa, su alcance y ambito de aplicacion, el marco normativo, las definiciones
y el mecanismo de revision y actualizacion. El sequndo desarrolla la gestién de riesgos y los mecanismos
de control, incluyendo la clasificacion institucional de los riesgos y sus niveles, la evaluacién de impacto
algoritmico, los controles aplicables, el esquema de supervisién humanay las restricciones, prohibiciones
y consecuencias derivadas del uso de estas tecnologias. El tercero aborda la gestion de datos para el
uso de la IA generativa, con las reglas para la construccion de prompts, las condiciones aplicables a
proveedores, la validaciéon de las salidas generadas, la transparencia y declaracion de uso, y la gestion
de sesgos e incidentes. El cuarto establece el modelo de gobierno y seguridad, con sus pilares, la
estructura y los roles de gobernanza en los niveles estratégico, tactico y operativo, y la integracion de la
seguridad de la informacion. Finalmente, el quinto componente se ocupa del fortalecimiento de
capacidades institucionales y de la implementacién de la politica, orientada por los instrumentos
complementarios que la desarrollan.
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2. Disposiciones Generales

2.1 Proposito

Establecer la politica institucional para orientar el uso responsable, seguro y ético de la inteligencia
artificial generativa en el DANE, con el fin de fortalecer la calidad, la integridad, la confiabilidad y la
transparencia de la produccion estadistica oficial, promoviendo la innovacién en los procesos
institucionales asociados a la generacion y gestion de informacidn. La politica promueve, asimismo, el
aprovechamiento de estas tecnologias para el fortalecimiento de la produccion estadistica oficial y el
cumplimiento de la misién institucional, en los términos de los instrumentos complementarios que la
desarrollan.

2.2  Principios para el uso responsable de la inteligencia artificial generativa

El uso responsable de la inteligencia artificial generativa en el DANE se orienta por los siguientes
principios, que constituyen el fundamento de la gestién de riesgos, los controles y el modelo de
gobierno definidos en la presente politica:

Calidad e integridad estadistica (IA centrada en datos confiables): el uso de la IA generativa debe
preservar la exactitud, coherencia, consistencia, comparabilidad y oportunidad de la informacién, asi
como la validez metodoldgica del proceso estadistico.

Transparencia y trazabilidad (1A explicable, auditable y trazable): todo uso de |IA generativa debe
ser declarado, documentado y reconstruible, de manera que los productos puedan auditarse y se
conozca la contribucion de la tecnologia a su elaboracion.

Supervision y responsabilidad humana: los resultados generados por IA requieren validacion humana;
la responsabilidad sobre el dato, el proceso y el resultado no se delega en el sistema, y quien firma o
emite un producto responde por su contenido.

Proteccion de datos, privacidad y reserva estadistica (IA segura): el uso de IA generativa debe
garantizar el cumplimiento de la Ley 1581 de 2012, la Ley 2335 de 2023 y las obligaciones de
confidencialidad y reserva estadistica de la entidad.

Proporcionalidad y prevencion: |os controles se aplican de manera proporcional al nivel de riesgo de
cada uso, privilegiando la prevencion de la materializacion de los riesgos sobre su correccion.
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Equidad y no discriminacién: el uso de IA generativa debe prevenir sesgos y resultados que generen
diferencias injustificadas o discriminatorias entre personas o grupos.

Uso ético: la adopcién de la IA generativa se enmarca en el Marco Etico para la IA en Colombia, el marco
ético de las operaciones estadisticas y el Sistema de Etica Estadistica de la entidad, preservando la
autonomia, la explicabilidad, la rendicion de cuentas y la legitimidad de las decisiones.

Mejora continua (IA reproducible): la gestion del uso de la |A generativa se revisa y ajusta de manera
permanente, con base en evidencia, ante la evolucion tecnoldgica, normativa e institucional, asegurando
la reproducibilidad de los procesos en los que interviene.

2.3 Alcance

La presente politica se aplica a todos los servidores publicos, contratistas y terceros naturales o juridicos
que desarrollen, implementen o utilicen herramientas o aplicaciones que incorporen capacidades de
inteligencia artificial generativa, entendida como aquella basada en modelos que generan contenido
nuevo a partir de instrucciones y patrones de aprendizaje.

El alcance cubre las herramientas de inteligencia artificial desarrolladas por la entidad y las
proporcionadas por terceros, incluidas las soluciones en la nube o los servicios de acceso publico.
Comprende igualmente el tratamiento de los datos utilizados como entrada para el entrenamiento, la
validacion, las pruebas y la operacion de los modelos, asi como de los contenidos o resultados que estos
generen. De la misma forma, comprende el uso de herramientas de inteligencia artificial generativa para
el tratamiento y analisis de informacion geoespacial, cuando estas sean empleadas en el desarrollo de
las funciones institucionales del DANE. Finalmente, tiene en cuenta tanto los usos asociados a la
produccién estadistica como los de caracter administrativo y de apoyo, incluidos los procesos de gestion
contractual, financiera, administrativa y del talento humano.

El cumplimiento de esta politica es obligatorio y busca fortalecer el compromiso del DANE con la
seguridad, la proteccion de datos y la integridad en la gestion de la informacion, promoviendo un
ambiente de confianza y responsabilidad institucional.

Quedan excluidos del alcance de la presente politica los sistemas algoritmicos no generativos que el
DANE emplea en sus procesos de produccion estadistica, tales como los modelos de imputacion, los
sistemas de clasificacion automatica de actividades econdmicas y ocupaciones (ClIU/CIUO), los
mecanismos de integracion de registros (record linkage) y los modelos predictivos de uso institucional.
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Esta delimitacién obedece a los desafios especificos de veracidad, trazabilidad y proteccion de la
informacion que plantea la IA generativa, sefialados en la introduccion de la presente politica.

Estos sistemas se desarrollan en el marco de instrumentos institucionales especificos, tales como
lineamientos, guias, procedimientos y metodologias propias de la produccion estadistica, manteniendo
la coherencia con el modelo de gobierno de la inteligencia artificial establecido en la presente politica.
La extension del alcance de la presente politica a dichos sistemas sera evaluada en su primera revision.

Los aspectos operativos derivados de la presente politica —tales como los criterios y el listado de
herramientas autorizadas, el catalogo de controles y sus evidencias, la guia para la gestion de prompts,
el procedimiento de evaluacién de impacto algoritmico y los indicadores de seguimiento— se
desarrollan y actualizan mediante lineamientos, guias, procedimientos e instructivos complementarios
expedidos por la Oficina de Sistemas, sin que su actualizacidn requiera la modificacion de la presente
politica. Estos instrumentos comprenderan, entre otros, el ciclo de vida y el registro de los sistemas de
IA, el uso de la IA en las fases de la produccion estadistica oficial, la articulacion con el gobierno de
datos, la interoperabilidad y la arquitectura empresarial institucional, la seguridad especifica de los
sistemas de IA y las condiciones de adquisicion de soluciones tecnoldgicas con capacidades de
inteligencia artificial.

2.4 Ambito de aplicacion

La presente politica rige para todas las dependencias del DANE, en sus diferentes sedes, y para todos
los procesos estratégicos, misionales, de apoyo, de control y evaluacion definidos en el mapa de
procesos institucional. En este sentido, sus lineamientos son de obligatorio cumplimiento en todas las
actividades en las que se desarrollen, implementen o utilicen herramientas, aplicaciones o sistemas que
incorporen inteligencia artificial generativa, asociados a la produccion estadistica, la gestion
institucional, el analisis de informacién, la atencién a usuarios, la generacién de contenidos, la gestion
administrativa, financiera, contractual, del talento humano y cualquier otra actividad en la que se emplee
esta tecnologia generativa.

2.5 Normativa

El marco normativo que sustenta esta politica comprende las siguientes normas nacionales:
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e  Constitucion Politica de Colombia (1991)
Articulo 13. No discriminacién y proteccién contra sesgos
Articulo 15. Derecho a la intimidad y habeas data,
Articulo 20. Libertad de expresion e informacion

e Ley 1581 de 2012 - Proteccion de datos personales y habeas data.

e Ley 1712 de 2014 - Transparencia y acceso a la informacién publica.

e Decreto 1078 de 2015 — Decreto Unico del sector TIC (Politica de Gobierno Digital).

e Marco Etico para la IA en Colombia 2021- Marco de principios para el desarrollo y uso ético de
sistemas de inteligencia artificial en Colombia

e Ley 2335 de 2023 - Ley de estadisticas oficiales.

e Directiva Conjunta No. 007 de 2025 - Estandares sobre transparencia algoritmica en el uso de
sistemas automatizados por parte de las entidades publicas.

e Sentencia T-067 de 2025 - Transparencia algoritmica y acceso a la informacion publica en sistemas
digitales del Estado

e  CONPES 4144 de 2025 - Politica Nacional de Inteligencia Artificial

Con relacién a la normativa interna del DANE se encuentran:

e Manual de politicas de seguridad de la informacion del DANE. Diciembre 2024

e Caracterizacion de produccion estadistica. Junio 2020

e Caracterizacion de la gestion de la informacién y transformacion digital. Diciembre 2025
e Marco ético de las operaciones estadisticas y marco ético de los datos del DANE.

e Modelo de Seguridad y Privacidad de la Informacién (MSPI) — Resolucion 02277 de 2025.

Como referentes internacionales se encuentran:

e Recomendacién de la UNESCO sobre la Etica de la Inteligencia Artificial (2021) - Principios para una
inteligencia artificial ética y centrada en los derechos humanos.

e Recomendacion de la OCDE sobre Inteligencia Artificial (2024) - Principios para una inteligencia
artificial confiable y transparente.

e Reglamento (UE) 2024/1689 — Ley de Inteligencia Artificial de la Union Europea (Al Act) - Referente
internacional para la clasificacion y gestién de los sistemas de |A basadas en el riesgo, enfoque que
adopta la presente politica.

e Marco de Gestion de Riesgos de Inteligencia Artificial del NIST (Al RMF, 2023) - Referente para la
identificacion, medicidn y gestion de riesgos de los sistemas de IA.
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2.6 Definiciones

Alucinacién: fendmeno en el que los sistemas de IA generan y presentan con seguridad contenido
erréneo o falso en respuesta a las indicaciones. También incluye resultados generados que divergen de
las indicaciones u otras entradas, o que contradicen afirmaciones generadas previamente en el mismo
contexto. (NIST, 2024)

Andlisis espacial: conjunto de técnicas que estudian la localizacion, distribucion y relaciones de los
fendmenos en el territorio a partir de informacion geoespacial.

Ciclo de vida del sistema de IA: conjunto de etapas que comprende un sistema de inteligencia artificial
desde su concepciodn, disefio, desarrollo o adquisicion, pasando por su implementacion, operacion y
monitoreo, hasta su actualizacion o retiro.

Clasificacion de coberturas: proceso mediante el cual se identifican y categorizan los tipos de
cobertura de la superficie terrestre a partir de imagenes u otras fuentes de datos geoespaciales.

Datos personales: cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. (Congreso de la Republica de Colombia, 2012)

Datos sensibles: “(...) a aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos” (Congreso de la Republica de Colombia, 2012)

Evaluacion de impacto algoritmico (EIA): instrumento mediante el cual se identifican, analizan y
gestionan los impactos y riesgos derivados de la implementacién de un sistema de inteligencia artificial,
de manera previa a su uso y a lo largo de su ciclo de vida.

Filtracion por prompt (Prompt Injection): técnica mediante la cual se manipulan las instrucciones
proporcionadas a un modelo para alterar su comportamiento o inducir la divulgacién de informacion
no autorizada. (NIST, 2024)
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Gestion de datos: conjunto de practicas orientadas a asegurar la calidad, la proteccion, la trazabilidad
y el uso adecuado de los datos suministrados a los sistemas de IA generativa y de los resultados que
estos producen.

Imagenes satelitales: registros obtenidos por sensores a bordo de satélites que capturan informacion
de la superficie terrestre, utilizados como insumo para la produccion y actualizacion de informacion
estadistica y geoespacial.

Informacion geoespacial: datos que describen objetos, fendbmenos o eventos cuya posicion esta
asociada al territorio, mediante coordenadas, direcciones o unidades geograficas de referencia.

Inteligencia Artificial (IA): sistema basado en maquinas que, para un conjunto de objetivos definidos
por humanos, puede generar resultados como predicciones, recomendaciones o decisiones que influyen
en entornos fisicos o virtuales. (ISO & IEC, 2022)

Inteligencia Artificial Generativa: tipo de inteligencia artificial capaz de generar contenido nuevo,
incluyendo texto, imagenes, audio, video o cddigo, a partir de patrones aprendidos durante su
entrenamiento. (NIST, 2024)

Marca de agua (Watermarking): mecanismo técnico utilizado para identificar o etiquetar contenido
generado por inteligencia artificial con el fin de facilitar su trazabilidad y diferenciacién frente a
contenido generado por humanos. (NIST, 2024)

Modelos de IA: estructura computacional que contiene operaciones ldgicas o aritméticas para generar
una inferencia o prediccion basada en datos de entrada y procesos de entrenamiento previamente
definido. Adaptada de (ISO & IEC, 2022)

Modelo de lenguaje de gran tamaiio (LLM): modelo de inteligencia artificial entrenado sobre grandes
volimenes de texto, capaz de comprender, procesar y generar lenguaje natural. (NIST, 2024)

Prompt: instruccion en lenguaje natural proporcionada a un sistema de IA generativa para orientar la
generacién de una respuesta. (NIST, 2024)

Sesgo algoritmico: tendencia sistematica de un sistema de inteligencia artificial a producir resultados
que generan diferencias injustificadas o discriminatorias entre personas o grupos debido a sesgos
presentes en los datos, el disefio del modelo o el contexto de uso. Adaptado de (NIST, 2022).

Sesgo de datos: distorsion presente en los datos utilizados en el entrenamiento o ajuste de modelos,
que afecta su comportamiento y resultados (NIST, 2023).

DANE, Departamento Administrativo Nacional de Estadistica 12



Politica para el Uso de IA Generativa en el DANE

Supervision humana (Human in the loop): esquema de supervision en el que los resultados generados
por un sistema de inteligencia artificial requieren validacion, intervencion o aprobacién humana antes
de su aplicacion. Adaptada de (Presidencia de la Republica de Colombia, 2021)

Supervision humana (Human on the loop): esquema de supervision en el que el sistema de
inteligencia artificial opera con monitoreo humano permanente y capacidad de intervencién, sin que
cada resultado requiera aprobacion previa, a diferencia del esquema human in the loop, en el que la
validacion humana precede al uso del resultado.

Reproducibilidad: capacidad de diferentes expertos para obtener los mismos resultados a partir de los
mismos datos. (NIST, 2026)

Reserva estadistica: es la obligacion legal del DANE y de las entidades del SEN, en el marco de la
produccion estadistica, de garantizar que los datos que impliquen la identificacién directa o por
deduccion de las fuentes primarias o secundarias de personas naturales o juridicas estén restringidos al
publico en general, a las entidades publicas y privadas, a los organismos oficiales y a las autoridades
publicas. (Congreso de la Republica de Colombia, 2023)

Riesgo en el uso de IA generativa: posibilidad de que el uso de herramientas de inteligencia artificial
generativa afecte la calidad de la informacion, la validez del proceso estadistico, los derechos de las
personas, la seguridad de la informacion o la reputacion institucional.

2.7 Revision y actualizacion de la politica

La Politica de Uso Responsable de la Inteligencia Artificial Generativa en el DANE es un instrumento
sujeto a revisién y actualizacién periddica, por lo que se llevaran a cabo revisiones anuales o
extraordinarias cuando se presenten cambios normativos, tecnolégicos o institucionales que puedan
afectar su vigencia o aplicacion. Esta revision busca incorporar aspectos emergentes derivados de la
evolucion de la inteligencia artificial y las necesidades institucionales del DANE. La revision incorpora,
como insumo, las lecciones aprendidas derivadas de la implementacién de la politica. La revisién
perioddica es liderada por la Oficina de Sistemas, con la participacién de las dependencias y de los actores
institucionales pertinentes.

Las actualizaciones producto de la revision a la politica no son reconocidas como oficiales hasta tanto
no sean presentadas y aprobadas por la instancia estratégica definida en el modelo de gobierno (Comité
Institucional de Gestidon y Desempefio), conforme al procedimiento establecido para tal fin.
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3. Gestion de riesgos y mecanismos de control para el uso de la IA generativa

El DANE adopta un enfoque de gestién de riesgos para el uso de la inteligencia artificial generativa que
va mas alla de la deteccion inicial. Se extiende a todo el ciclo de vida del sistema de IA generativa,
asegurando que cualquier afectacion potencial a la calidad estadistica, la comparabilidad de la
informacion, la confidencialidad de los datos y la confianza publica sea identificada, evaluada y tratada
oportunamente.

Este capitulo desarrolla, en su orden, la clasificacion de los riesgos institucionales asociados al uso de la
IA generativa y sus niveles, la evaluacion de impacto algoritmico, los controles aplicables, el esquema
de supervision humanay las restricciones, prohibiciones y consecuencias derivadas de su uso.

La clasificacion de riesgos definida por el DANE incluye controles que se actualizan en funcion de la
evolucion tecnoldgica, normativa y operativa. Este enfoque se fundamenta en el compromiso de toda
la entidad de construir un entendimiento comun de las amenazas y oportunidades asociadas al uso de
la inteligencia artificial generativa, como requisito para una adopcién responsable.

Bajo este enfoque, la politica propende porque todos los actores involucrados comprendan y cumplan,
sin excepcion, los lineamientos establecidos, a fin de prevenir situaciones que puedan afectar
negativamente a la entidad y a la calidad de sus resultados.

3.1 Clasificacion de riesgos institucionales para el uso de la IA generativa

La gestion de riesgos definida por el DANE se basa en la identificacion, analisis, evaluacion y tratamiento
de riesgos asociados al uso de |IA generativa, de manera proporcional al impacto que estos puedan tener
en los procesos institucionales y en la produccion estadistica oficial. En consecuencia, se establece una
clasificacion de riesgos, con base en los criterios de:

1) Impacto en la calidad de la informacion generada. Grado en que el uso de la |A puede afectar la
calidad de la informacion producida, en términos de exactitud, coherencia, consistencia y
oportunidad.

2) Afectacion de la validez del proceso estadistico. Nivel de alteracién de la metodologia que
respalda cada una de las operaciones estadisticas derivadas del uso de la IA.

3) Nivel de vulneracion ética y derechos de las personas. Grado de afectacién a la privacidad,
a la exposicion de datos personales y a la discriminacion, asi como a la autonomia, la explicabilidad,
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la rendicidén de cuentas y la legitimidad de las decisiones, conforme a los principios de la presente
politica.

Impacto reputacional de la entidad. Efecto que el uso de la IA puede tener en la confianza, la
credibilidad y la imagen institucional del DANE.

Impacto dentro de procesos misionales. Nivel en el que la IA incide en los procesos de
produccién, analisis y difusion de la informacion estadistica o en las actividades administrativas o
de apoyo.

Nivel de autonomia y toma de decisiones. Grado en el que la IA opera sin intervencidén humana
y asume decisiones.

Nivel de sensibilidad de los datos utilizados. Grado en que la IA hace uso indebido de los datos
protegidos a cargo del DANE o realiza un tratamiento no autorizado de los mismos.

A partir de estos criterios, la presente politica establece la siguiente tipificacion de riesgos para el DANE:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Riesgos sobre la integridad estadistica: posibilidad de que el uso de la IA generativa altere la validez
metodoldgica, la exactitud o la consistencia de los resultados del proceso estadistico.

Riesgos de falta de transparencia e interpretacion de los modelos: derivados de la opacidad de los
modelos, que dificulta explicar, auditar o reproducir la forma en que se gener6 un resultado.
Riesgos por generacion de informacion incorrecta (alucinaciones): produccion de contenido
errdbneo o no verificable presentado con apariencia de validez.

Riesgos de discriminacion y generacion de desigualdades: reproduccién o amplificacion de sesgos
que generan diferencias injustificadas entre personas o grupos.

Riesgos de vulneracion de derechos: afectaciones a la intimidad, el habeas data, la autonomia y los
demas derechos de las personas.

Riesgos sobre la reserva y confidencialidad de la informacién: exposicion de microdatos, datos
personales o informacién amparada por la reserva estadistica.

Riesgos de acceso y uso no autorizado: uso de herramientas no evaluadas por la entidad o por fuera
de las condiciones institucionales definidas.

Riesgos de ciberseguridad: amenazas técnicas sobre los sistemas de IA, como la inyecciéon de
instrucciones o la filtracion de informacién.

Riesgos por errores en delimitaciones, geocodificacion, analisis espacial o cartografia generada
mediante |A
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Adicionalmente, los riesgos se clasifican en los niveles bajo, medio y alto, lo que permite establecer
tratamientos diferenciados y determinar el grado de supervision requerido.

Esta tipificacion se fundamenta en los criterios definidos anteriormente y busca cubrir, de manera
razonable, las fuentes de preocupacion asociadas al uso de la IA generativa en la entidad. La tipificacion
y los niveles de riesgo cumplen funciones complementarias: los tipos identifican qué puede resultar
afectado por el uso de la IA generativa, mientras que los niveles bajo, medio y alto gradtdan la magnitud
de la afectacién potencial. En consecuencia, la clasificacion de cada caso de uso comprende la
identificacion de los tipos de riesgo presentes y la asignacion de su nivel, y los mecanismos de la
presente politica —la evaluaciéon de impacto algoritmico, los controles, la supervision humana, las
restricciones y las prohibiciones— tratan los tipos identificados con una exigencia proporcional al nivel
asignado. Para la clasificacion de casos dudosos o que combinen varios tipos o niveles de riesgo, la
entidad desarrollara una guia o matriz de clasificacion como instrumento complementario.

3.2 Riesgo nivel bajo

Se considera riesgo de nivel bajo el uso de herramientas o aplicaciones de inteligencia artificial
generativa que cumplen funciones como la elaboracién de documentos, la organizacion vy
sistematizacion de la informacion, la automatizacion de actividades administrativas, contractuales,
financieros, de gestion del talento humano y de apoyo del DANE, sin implicacion directa en los procesos
misionales de produccion estadistica ni en la generacion de resultados oficiales.

Se consideran de riesgo bajo aquellos usos cuya afectacion potencial sobre la producciéon estadistica,
los derechos de las personas y la informacion institucional es limitada y puede mitigarse mediante
controles basicos.

Entre los usos de nivel bajo de riesgo se encuentran la generacion de borradores de documentos, la
revision de redaccion y estilo de comunicaciones internas, la traduccidn de textos, siempre que estos no
contengan datos que afecten la intimidad del titular o generen discriminacion, la consulta y sintesis de
referentes bibliograficos y la generacion de contenido grafico de apoyo, siempre que se reconozca la
intervencién de la |A en su creacion, entre otros.

En este nivel, la IA actia como herramienta con fines exploratorios o asistenciales, sin capacidad para
alterar metodologias estadisticas, transformar datos institucionales ni influir en decisiones técnicas o
estratégicas del DANE. El impacto del riesgo sobre los criterios de calidad de la informacién, validez
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metodoldgica, derechos de las personas y reputacion institucional es bajo, siempre que se mantengan
las condiciones de uso aqui establecidas.

Para efectos de control institucional, el DANE Unicamente autoriza el uso de herramientas de inteligencia
artificial generativa que hayan sido evaluadas y aprobadas por la entidad, las cuales pueden utilizarse
en modalidades de acceso publico o en entornos institucionales habilitados, de conformidad con las
condiciones definidas en esta politica. Los controles, restricciones y prohibiciones aplicables se
desarrollan en los numerales correspondientes de la presente politica.

La Oficina de Sistemas es responsable de revisar, actualizar y publicar el listado vigente de herramientas
autorizadas, asi como las modalidades de acceso y las condiciones especificas para su uso, mediante el
procedimiento o lineamiento correspondiente, sin que ello requiera modificar la presente politica. La
autorizacién de nuevas herramientas de inteligencia artificial generativa, incluso cuando sean de acceso
publico o gratuito, se realizara previa evaluacién institucional, considerando, como minimo, los
siguientes criterios:

1) Cumplimiento normativo: La herramienta permite cumplir la normativa vigente relacionada con la
proteccion de datos personales, la reserva estadistica, la seguridad de la informacion y la gestion
documental.

2) Tratamiento de la informacion: El proveedor publica las condiciones para el tratamiento,
almacenamiento, retencion y uso de la informacion suministrada a la herramienta

3) Configuracion de privacidad: La herramienta permite configurar el tratamiento de las interacciones
para entrenamiento de modelos u otros usos por parte del proveedor

4) Modalidades de acceso y uso: La herramienta dispone de modalidades de acceso y uso compatibles
con los controles definidos por el DANE para cada nivel de riesgo

5) Transparencia del proveedor: El proveedor publica informacion suficiente sobre las capacidades,
limitaciones y condiciones de uso de la herramienta

6) Seguridad: La herramienta dispone de mecanismos que permitan gestionar su uso conforme a las
condiciones de seguridad definidas por el DANE

7) Interoperabilidad: La herramienta permite su utilizacion con la plataforma tecnolégica institucional
sin afectar las condiciones de seguridad y gobernanza definidas por el DANE.

En todos los casos, es obligatorio asegurar el cumplimiento de la prohibicion de ingreso de microdatos
segun lo establecido en la Ley 2335 de 2023; datos sometidos a reserva estadistica; datos personales,
de acuerdo con la Ley 1581 de 2012; informacién clasificada, confidencial o de uso interno; asi como
informacion que permita la identificacion directa o indirecta de fuentes primarias, secundarias o de
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unidades estadisticas. Estas condiciones constituyen un control de proteccion de la informacién y deben
cumplirse en todos los casos sin excepcion.

Adicionalmente, se requiere que los resultados sean validados por el usuario, asegurando la coherencia,
precision y contexto institucional del contenido generado, sin delegar el criterio profesional en la
herramienta. Este enfoque es coherente con marcos internacionales basados en el riesgo, como el
Reglamento de Inteligencia Artificial de la Unién Europea (Al Act), incluido en el marco normativo de la
presente politica.

3.3 Riesgo nivel medio

El nivel medio se refiere al uso de sistemas de IA en los procesos misionales y estratégicos del DANE
que involucren el procesamiento, depuracioén, clasificacion y analisis exploratorio de la informacion, asi
como la automatizacion de los procesos que conforman la produccién estadistica. En estos escenarios,
la IA no genera los resultados finales, pero si participa en la elaboracién de insumos y en las etapas
intermedias de su construccidn, lo que conlleva riesgos asociados a la calidad de los datos, la
consistencia de los andlisis, la introduccién de sesgos y la trazabilidad de los procesos.

Se consideran de riesgo medio aquellos usos cuya afectacion potencial sobre los insumos y las etapas
intermedias de los procesos institucionales es moderada y requiere controles intermedios y supervision
humana continua.

Algunos usos que se encuentran en este nivel son el apoyo al analisis exploratorio de datos, la
generacion de codigo o scripts para el procesamiento de informacion, la clasificacion preliminar de datos
y metadatos para su uso y difusion, la validacion de elementos de calidad asociados a productos
intermedios, la automatizacién de procesos relacionados con la codificacion y catalogacion de fuentes,
la comprobacion de la integridad de registros administrativos, entre otros. También se encuentran en
este nivel el procesamiento de imagenes satelitales, la clasificacion preliminar de objetos geograficos, la
generacion automatizada de insumos cartograficos y la geocodificacién masiva, cuando no formen parte
de productos oficiales.

En cuanto al uso de herramientas de inteligencia artificial generativa en este nivel, se prohibe
expresamente el ingreso de microdatos, datos sometidos a reserva estadistica, datos identificables o
potencialmente reidentificables, datos personales, comunicaciones internas que contengan informacién
sensible, asi como informacion clasificada, confidencial o de uso interno, aun cuando dicha informacion
haya sido sometida a procesos de anonimizacion o desidentificacion.
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Con respecto al uso de herramientas de inteligencia artificial generativa contratadas por el DANE, es
obligatorio establecer condiciones contractuales que garanticen la no retencién de datos (zero data
retention), la no utilizacién de la informacién para el entrenamiento de modelos, asi como el
cumplimiento de los lineamientos institucionales de seguridad de la informacion. Estas condiciones se
desarrollan en el numeral de uso de la IA por proveedores y condiciones contractuales de la presente
politica.

Adicionalmente, el uso de sistemas de riesgo de nivel medio requiere implementar controles
intermedios, incluyendo la validacion de resultados, la documentacién del uso de la IA, los mecanismos
de trazabilidad y la supervision humana continua, en linea con enfoques internacionales basados en el
riesgo, como el Al Act de la Unién Europea, asociados a casos de riesgo limitado. Los criterios y
condiciones para la implementacién de estos controles seran desarrollados mediante los lineamientos,
procedimientos o instrumentos que expida el DANE para la implementacion de la presente politica

3.4 Riesgo nivel alto

Se define como de alto nivel el uso de sistemas de IA generativa en los procesos misionales del DANE,
como la generacion de informacion estadistica oficial o la produccion de resultados orientados a la toma
de decisiones institucionales. En el primer caso, la IA se emplea en etapas como el procesamiento, el
analisis o el apoyo a la elaboracién de propuestas de elementos metodoldgicos, incluidos el disefio
muestral, los factores de expansion, las reglas de imputacion, las definiciones conceptuales o los
instrumentos de recoleccion. En el segundo, participa en la generacion de insumos analiticos, modelos
o recomendaciones que pueden influir en las decisiones estratégicas del DANE. En ambos casos, la IA
puede apoyar la exploracion metodoldgica, pero no puede sustituir el juicio estadistico experto. La
definicion o modificacion de dichos elementos corresponde siempre al juicio estadistico experto,
conforme a las prohibiciones de la presente politica.

Se consideran de riesgo alto aquellos usos cuya afectacion potencial sobre los resultados oficiales, los
derechos de las personas o la confianza institucional es significativa y exige controles a lo largo de todo
el ciclo de vida del sistema y supervision humana rigurosa.

En este nivel de riesgo, los sistemas de IA generativa intervienen directamente en los resultados y
procesos del DANE, con posibles efectos en la calidad de la informacion, la consistencia de los analisis,
la trazabilidad de las decisiones, la proteccion de los datos y la confianza institucional, lo que representa
un alto impacto para la entidad y para los derechos de las personas.
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Se consideran usos de alto riesgo:

« Uso de chatbots o asistentes virtuales basados en IA generativa que interactian directamente con
informantes durante operativos de recoleccion.

« Generacion automatizada de metadatos, notas técnicas o documentacion metodoldgica con
caracter oficial.

«  Generacion de resumenes, analisis o contenidos que alimentan boletines estadisticos, comunicados
de prensa u otros productos institucionales.

« Uso de cddigo generado por IA que se incorpora a ambientes productivos sin validacion técnica y
revision humana.

« Reescritura o generacién asistida por IA de instrumentos de recoleccién, formularios o fichas
metodoldgicas.

+ Generacion automatizada de cartografia tematica, productos geoespaciales, delimitaciones
espaciales o analisis territoriales que formen parte de publicaciones oficiales, instrumentos técnicos,
productos de difusién o decisiones institucionales.

Los usos enmarcados en este nivel requieren controles a lo largo de todo el ciclo de vida del sistema de
IA, incluyendo evaluacion de riesgos, validacion metodoldgica, documentacion técnica completa,
trazabilidad de las decisiones, supervision humana rigurosa y monitoreo continuo de desempefio. Estos
controles se desarrollan en los numerales de evaluacion de impacto algoritmico, controles y supervision
humana de la presente politica.

3.5 Evaluacion de impacto algoritmico

La politica de uso de IA en el DANE establece que la Evaluacion de Impacto Algoritmico (EIA) es un
requisito obligatorio para los sistemas de |IA clasificados en niveles de riesgo medio y alto, con el
proposito de analizar y gestionar los impactos derivados de su implementacidon en los procesos
institucionales y en la produccion estadistica oficial. La evaluacién se realiza de manera preventiva en la
fase de disefo del sistema de IA 'y a modo de control, a lo largo de todo el ciclo de vida, asegurando
que se mantengan el proposito y el alcance definidos inicialmente y que su implementaciéon no genere
riesgos emergentes que afecten la calidad de la informacion, los compromisos éticos institucionales ni
la confianza en la entidad.

Para ello, el DANE adopta el Algorithmic Impact Assessment (AlA) de la UNESCO como instrumento de
evaluacion, en linea con la recomendacién sobre la ética de la inteligencia artificial y lo adapta para
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aplicarlo a herramientas o aplicaciones de inteligencia artificial generativa. En este contexto, el alcance
de la evaluacién incluye su articulacion con la fase del proceso estadistico, la identificacion de sesgos o
errores, la evaluacién de su impacto en la consistencia, asi como la verificacion del cumplimiento
normativo relativo a la confidencialidad, la reserva estadistica y la proteccion de datos. Cuando el sistema
involucre modelos geoespaciales o procesos de clasificacion de imagenes para la identificacion de
coberturas y objetos, la evaluacion incluye la revision de las variables especificas asociadas a dichos
procesos.

Para su aplicacién, la evaluacion incorpora la definicién de niveles aceptables de error o generacion de
contenido no verificable, los mecanismos de validacion humana de las salidas, las condiciones de uso y
proteccion de la informacion en los prompts, la jurisdiccion y residencia de los datos, las condiciones
contractuales sobre el uso de la informacion por parte del proveedor, asi como la trazabilidad del
proceso desde la generacion de la instruccion hasta el uso institucional del resultado. Asimismo, la
evaluacion asegura que los resultados generados por la IA sean explicables e identificables,
especialmente cuando forme parte de productos o procesos institucionales.

El resultado de la evaluacién se presenta ante la instancia de gobierno correspondiente —el nivel tactico
para los casos de riesgo medio y el Comité Institucional de Gestion y Desempefio para los de riesgo
alto—, como parte de los documentos del sistema, para su aprobacion. Se debe realizar una nueva
evaluacion, antes de continuar con la operacion del sistema, cuando se presenten cambios en el modelo,
en el propdsito de uso, en las fuentes de datos, en el proveedor o en el nivel de riesgo identificado. El
procedimiento institucional de la evaluacion —los responsables de su elaboracion, el formato, las
variables evaluadas y su periodicidad— se define en el instrumento complementario que expida la
entidad. Los contenidos generados que no se incorporen a productos oficiales, tales como prototipos,
versiones preliminares o resultados de prueba, deben gestionarse conforme al ciclo de vida del dato y
a las Tablas de Retencion Documental aplicables, de acuerdo con los lineamientos de gestion
documental de la entidad.

3.6 Controles para el uso de IA generativa

Los riesgos asociados al uso de IA en el DANE se gestionan mediante controles técnicos,
organizacionales y procedimentales, de acuerdo con su nivel de riesgo y su vinculacion con el proceso
estadistico. En consecuencia, deben aplicarse y evaluarse con rigor, garantizando que cualquier
desviacion sea detectada y reportada oportunamente con el propésito de proteger los principios de
calidad estadistica, transparencia y responsabilidad institucional.
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Los controles definidos en la presente politica se establecen como mecanismos verificables de las
acciones que el usuario de las herramientas de IA realiza para evitar y mitigar los riesgos identificados.
Cada control se establece en funcion del uso y del nivel de riesgo al que aplica, por lo que su complejidad
varia segun dicho nivel y su impacto sobre la produccion estadistica y los demas procesos institucionales,
asi:

La aplicacion de cada control debe quedar debidamente documentada conforme a los lineamientos
institucionales y es verificable segun el nivel de riesgo del uso.

Controles para el uso de la IA en la elaboracién de documentos. El uso de la |IA para la generacion
de documentos institucionales debe describirse en notas metodoldgicas, mencionando el sistema de |A
empleadoy el rol que desempeiié en la elaboracion del documento, por ejemplo: consulta de referentes,
editor de estilo, generador de imagenes, etc. Si el documento contiene un historial de versiones, debe
indicarse la participacion de la IA en las modificaciones. Adicionalmente, se debe garantizar el respeto
de los derechos de autor y de la propiedad intelectual, evitando la reproduccién no autorizada de obras
protegidas, el uso indebido de contenidos de terceros o la apropiacion de la autoria de informacién
generada o derivada sin la debida verificacion. En todo caso, quien firma o emite un documento
institucional se presume responsable de su contenido, con independencia del apoyo tecnolégico
empleado en su elaboracion, en linea con el criterio del Auto AC739-2026 de la Corte Suprema de
Justicia.

Este control se articula con los lineamientos de produccion documental, asegurando el cumplimiento
de metodologias, regulaciones y estandares en el contexto técnico del DANE. Ante todo, es
responsabilidad del usuario del sistema validar el contenido generado.

Controles en el uso de la IA como insumo para los procesos misionales. Cuando la IA se utilice para
generar insumos en alguna de las fases del proceso estadistico, se debe validar el resultado mediante
contrastes con referentes técnicos y verificar la coherencia, la exactitud y la consistencia de las salidas,
entre otros atributos de calidad, especialmente en procesos como la imputacion de datos, la clasificacion
automatica o el apoyo en el analisis estadistico. Cuando el insumo corresponda a clasificacion de
coberturas con imagenes satelitales o deteccién de objetos realizada mediante scripts generados con
IA o soluciones integradas en software licenciado, la validacion debe verificar la consistencia de los datos
obtenidos conforme a los lineamientos aplicables.

Este control se materializa mediante informes, notas técnicas o registros de validacion generados por el
profesional que realiza la comprobacion. Todo resultado que genere inconsistencia, sesgo, alucinacion
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o comportamiento imprevisible del sistema debe ser reportado ante la instancia de gobierno
correspondiente, indicando detalladamente el evento.

Control de la validacién técnica y metodoldgica de los sistemas de IA. Este control incluye realizar
evaluaciones documentadas del desempefio del sistema, evaluar la estabilidad frente a variaciones en
los datos y la consistencia de los resultados en ejecuciones repetidas. Adicionalmente, generar los
conceptos técnicos relativos a la coherencia del uso de IA con los supuestos, los disefios y los estandares
metodologicos del proceso estadistico. Asimismo, producir informes sobre los modelos y los datos
utilizados, las configuraciones aplicadas y los resultados obtenidos. Documentar el origen, el tratamiento
y el uso de la informacion, asi como los procesos de limpieza, transformacion y anonimizacién que lleva
a cabo el sistema de IA. Este control se articula con los lineamientos de gestion de la calidad estadistica
y de gobierno de datos del DANE. Lo anterior en cumplimiento de la Ley 1581 de 2012 y de la Ley 2335
de 2023.

La evidencia de este control se materializa en actas, informes de validacién, fichas de datos y bitacoras
de procesamiento, que forman parte de la documentacion del sistema, objeto de verificacion mediante
revisiones focalizadas, con el fin de detectar hallazgos y desviaciones y generar acciones correctivas.

El control de supervision humana. Todo uso de IA en el DANE debe operar bajo un esquema de
supervision humana, con la asignacion explicita de un responsable técnico. El alcance de este control,
sus mecanismos Yy su gradacion segun el nivel de riesgo se desarrollan en el numeral de Supervision
Humana de la presente politica.

Control de herramientas, acceso y uso institucional. El DANE define los lineamientos institucionales
sobre las restricciones de acceso, los mecanismos de monitoreo, las herramientas habilitadas y las
condiciones bajo las cuales pueden utilizarse los sistemas de IA, promoviendo la articulacion con las
politicas de seguridad de la informacién. Este control asegura el uso de los datos en entornos
controlados, especialmente durante su procesamiento. El objeto de este control es verificar que el uso
de sistemas de IA generativa se realice Unicamente mediante herramientas autorizadas por el DANE,
conforme a las restricciones de acceso, las politicas de seguridad de la informacién y las condiciones de
uso definidas institucionalmente.
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Asimismo, verifica el cumplimiento de las disposiciones mencionadas y brinda acompafiamiento para
fortalecer las capacidades del talento humano en el uso responsable y ético de la IA. El uso de las
herramientas institucionales de IA generativa esta condicionado al cumplimiento de los procesos de
sensibilizacion y capacitacién definidos por la entidad, cuyo cumplimiento es objeto de seguimiento y
verificacion.

La aplicacién de los controles es obligatoria para todas las dependencias del DANE y su incumplimiento
conlleva las consecuencias previstas en la presente politica, asi como la aplicacion de la normativa
vigente en los ambitos administrativo, disciplinario o contractual, seguin corresponda. En complemento,
la verificacién de los controles se realiza conforme a los lineamientos del Modelo Estandar de Control
Interno (MECI), mediante monitoreo basados en evidencia efectuados por los lideres de proceso y la
Oficina de Sistemas en el marco de la gestion del riesgo por lineas de defensa. . Los criterios de
verificacion se especifican en la Tabla 1 al final de la presente politica.

3.7 Supervision Humana

Para el DANE, la supervision humana en el contexto de uso de la IA generativa se considera una
capacidad institucional que se materializa mediante la aplicacion de mecanismos de control orientados
a la utilizacién ética y responsable de la IA, sin comprometer la integridad del proceso estadistico ni la
confiabilidad de la informacion producida, asegurando que el comportamiento del sistema se mantenga
estable, coherente y alineado con los criterios metodoldgicos, técnicos y de calidad definidos por la
entidad.

Ante todo, es imprescindible que la responsabilidad sobre el dato, el proceso y el resultado no se
delegue en el sistema de IA 'y que se designe un responsable técnico que asuma la validacién del sistema,
la interpretacion de su comportamiento y la evaluacion de su impacto en la calidad de la informacion.
En todos los casos, el DANE debe mantener el control del propdsito, el alcance y la continuidad del uso
de la IA.

En desarrollo del control de supervision humana, el responsable técnico designado valida los resultados
generados antes de su puesta en funcionamiento, realiza el seguimiento periédico del desempefio del
sistema en operacion y detecta desviaciones, cambios de comportamiento, inconsistencias vy
alucinaciones. Este control implica, ademas, la emision de conceptos técnicos sobre las decisiones
relativas al funcionamiento o a la continuidad del uso de la IA y la gestién de los cambios, justificando
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la necesidad que origina la solicitud; la supervision se materializa mediante las aprobaciones de los
sistemas de IA, a través de actas, informes y comunicaciones que evidencien el juicio experto aplicado.

Para efectos de la presente politica se distinguen dos esquemas de supervision: human in the loop, en
el que los resultados del sistema requieren validacién o aprobacion humana antes de su aplicacién, y
human on the loop, en el que el sistema opera bajo monitoreo humano permanente con capacidad de
intervencioén. El esquema exigible depende del nivel de riesgo del uso. La supervision humana aplica a
todos los usos de la IA generativa, incluidos los administrativos y de apoyo.

La supervisién humana esta asociada al nivel de riesgo identificado en la presente politica para cada
sistema de IA. En los casos de riesgo bajo, la supervisién se realiza mediante la verificacion del contenido
generado, la revision de errores, omisiones o interpretaciones inadecuadas, la alineacién con el contexto
del DANE y la proteccion de los derechos de autor cuando se empleen referencias documentales
elaboradas por terceros, en el marco de un esquema de supervision tipo human on the loop.

Por otro lado, en los casos clasificados como de riesgo medio, la supervision humana se enfoca en
verificar la consistencia, la completitud y la coherencia de los resultados, asi como su estabilidad ante
ejecuciones repetidas. Esta supervision incluye la verificacion de la coherencia entre variables y unidades
de observacion, la comparacion con series historicas o fuentes de referencia y la aplicacion de analisis
para detectar valores atipicos y comportamientos irregulares. Asimismo, aborda evaluaciones del
impacto de incluir o excluir registros, con el fin de determinar la solidez de los resultados y su coherencia
con el disefio metodoldgico de la operacion estadistica.

En los casos clasificados como de alto riesgo, la supervision se centra en el control metodologico y de
la calidad estadistica, mediante la intervencién directa del profesional responsable en la validacion de
los resultados antes de su uso (human in the loop). Mas alla de la verificacion de los resultados, evalla
el efecto del uso de la IA en el proceso estadistico, considerando aspectos como el sesgo, la variabilidad,
la representatividad, el impacto en el disefio estadistico, el marco conceptual y los procesos de
tratamiento de datos.

La supervision también incluye la evaluacion de posibles alteraciones en la comparabilidad temporal,
territorial o entre dominios de estudio. De igual forma, debe asegurarse de que los procesos en los que
interviene la |A sean trazables, reproducibles y debidamente documentados, lo que garantiza la
transparencia y la calidad de la informacion producida. Los resultados que involucren GeolA para
geocodificacidn, analisis espacial o extraccion de elementos sobre imagenes satelitales deben ser
validados por personal especializado, y los productos geoespaciales elaborados con apoyo de IA deben
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surtir un proceso de supervision humana que verifique el cumplimiento de los parametros
metodoldgicos y de calidad establecidos.

La aplicacion de IA generativa en este nivel requiere la revision y aprobacion por la mas alta instancia
de gobierno definida por el DANE para el uso de la IA, asi como la formalizacion de su aplicacién
mediante documentos técnicos que respalden su uso en la operacion estadistica y en los resultados
obtenidos. Finalmente, el uso de sistemas de IA en los procesos de produccion de informacion debe
guardar coherencia con el disefio estadistico definido para cada operacién.

3.8 Restricciones en el uso de la 1A

El DANE promueve el uso de herramientas o aplicaciones de inteligencia artificial generativa bajo un
conjunto de condiciones controladas que delimitan su aplicacidn respecto al tipo de informacién que
puede ser utilizada, los entornos tecnoldgicos habilitados, el alcance de los resultados generados y su
incorporacion en productos o decisiones, de manera que se prevengan riesgos operativos,
metodologicos y de seguridad de la informacion, sin limitar los espacios de exploracion vy
aprovechamiento responsable de estas tecnologias.

Las restricciones al uso de sistemas de |A generativa definidas para el DANE por la presente politica son:

Para efectos de la presente politica, las restricciones establecen las condiciones bajo las cuales el uso de
la IA generativa se encuentra autorizado, mientras que las prohibiciones, desarrolladas en el numeral
siguiente, identifican conductas que no pueden realizarse en ningun caso.

1) Emplear exclusivamente las herramientas autorizadas por la entidad conforme a la lista vigente
publicada por la Oficina de Sistemas en los canales institucionales definidos y bajo las condiciones
definidas para cada nivel de riesgo, evitando el uso de sistemas que no hayan sido evaluados
conforme a los criterios institucionales.

2) Limitar el uso de la IA generativa a los procesos y fines autorizados por el DANE sin extender su
aplicacién a contextos no autorizados o sin la validacion correspondiente.

3) Emplear en los sistemas de IA informacion que no comprometa la confidencialidad, la reserva
estadistica, la proteccion de datos personales ni la seguridad de la informacién del DANE, conforme
a lo expresamente prohibido en la presente politica. Esta restriccién aplica a todos los niveles de
riesgo y a todas las herramientas empleadas.

4) Condicionar el uso de los resultados generados por sistemas de IA a procesos de validacién técnica
y metodologica, conforme a los controles definidos en la presente politica, antes de su
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incorporacion a la produccion de informacion estadistica oficial, a la emisién de conceptos
institucionales o a la toma de decisiones.

Restringir la modificacion de definiciones conceptuales, metodologias, instrumentos de recoleccion
o criterios técnicos del proceso estadistico, como resultado de la IA, a excepcién de su uso en el
marco de ejercicios de analisis o de exploracién controlada, con evaluacion de los efectos directos
sobre la produccion oficial.

Limitar el uso de sistemas de IA generativa en procesos automatizados que no cuenten con
mecanismos de supervisidon humana acordes con su nivel de riesgo, asegurando, en todos los casos,
la presencia del juicio experto en la validacién, interpretacion y uso de los resultados.

Restringir el uso de sistemas de IA generativa a aquellos que se encuentren registrados, cuenten
con trazabilidad y estén alineados con el modelo de gobierno institucional y con los lineamientos
definidos para la gestion de datos, la seguridad de la informacion y el control interno, de modo que
su incorporacion se realice de forma controlada, transparente y responsable.

Restringir el uso de servicios de inteligencia artificial generativa que no garanticen condiciones
adecuadas para el tratamiento de la informacién utilizada por el DANE, particularmente cuando esta
pueda ser procesada fuera del territorio nacional, quedar sujeta a jurisdicciones extranjeras o ser
objeto de tratamientos posteriores por parte del proveedor. La evaluacion de dichas garantias se
realiza conforme a las condiciones establecidas en el numeral de uso de la IA por proveedores y
condiciones contractuales.

Estas restricciones son de cumplimiento obligatorio para todas las dependencias y los servidores del

DANE y su aplicacién se articula con los controles, los mecanismos de supervisién y los lineamientos de

gobierno definidos en la presente politica. Asimismo, las restricciones indicadas complementan las

prohibiciones contenidas en este documento y consolidan un marco integral para el uso ético,

responsable y controlado de la inteligencia artificial generativa en el DANE.

3.9

Prohibiciones de uso de IA

El uso de herramientas o aplicaciones de inteligencia artificial generativa en el DANE esta sujeto al

cumplimiento de las reglas de aplicacion obligatoria, sin excepciones, independientemente del nivel de

riesgo o del tipo de herramienta utilizada.

Las prohibiciones que establece el DANE son:
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e Esta prohibido el uso de microdatos, datos protegidos con reserva estadistica, datos identificables
y datos personales o que afecten la intimidad del titular o generen discriminacion en servicios de
inteligencia artificial generativa que no hayan sido habilitados por el DANE, independientemente
de la aplicacion de procesos de anonimizacion o de desidentificacion.

e Estd prohibido el uso de contenido generado por herramientas o aplicaciones de inteligencia
artificial generativa sin la aplicacién de controles de supervision humana antes de incorporarlo en
productos, procesos o decisiones institucionales.

e Esta prohibido el uso de herramientas de inteligencia artificial generativa no autorizadas por el
DANE, asi como su uso para fines distintos de los aprobados.

e Esta prohibido el uso de herramientas o aplicaciones de inteligencia artificial generativa para la
generacién directa de resultados estadisticos oficiales, conceptos institucionales o productos
destinados a la toma de decisiones, sin la validacion técnica y metodoldgica correspondiente.

e Estad prohibida la incorporacion de resultados generados por inteligencia artificial en productos
institucionales sin la debida verificacion de su calidad, coherencia y consistencia, asi como sin la
identificacion de su origen.

e  Esta prohibido omitir la declaracion del uso de herramientas o aplicaciones de inteligencia artificial
en documentos, publicaciones o productos institucionales elaborados, total o parcialmente, con
esta tecnologia. Esta prohibido el uso de herramientas o aplicaciones de inteligencia artificial
generativa para modificar o definir elementos metodoldgicos del proceso estadistico, tales como
definiciones conceptuales, disefios muestrales, instrumentos de recoleccion o criterios técnicos.

e Esta prohibida la implementacion de asistentes o sistemas basados en inteligencia artificial
generativa que interactien directamente con informantes o fuentes de informacién sin contar con
la Evaluacion de Impacto Algoritmico (EIA), aplicable conforme al nivel de riesgo definido en la
presente politica, y los controles correspondientes.

e Esta prohibida la implementacion de procesos automatizados basados en inteligencia artificial
generativa que operen sin mecanismos de control o que sustituyan el juicio experto en la validacién
y la interpretacion de los resultados.

e Esta prohibido omitir el registro, la trazabilidad o la documentacion del uso de herramientas o
aplicaciones de inteligencia artificial generativa en los procesos y productos del DANE.

e Esta prohibido el uso de herramientas de inteligencia artificial generativa para procesar datos
transversales que, mediante el cruce de informacion geografica, demografica, econémica o social,
puedan permitir la identificacion de sujetos especificos o vulnerar la reserva estadistica.

El incumplimiento de las presentes prohibiciones constituye una infraccion a los lineamientos
institucionales del DANE y da lugar a las consecuencias definidas en esta politica, asi como a la aplicacion
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de la normativa vigente en los ambitos administrativo, disciplinario o contractual. Adicionalmente, activa
los mecanismos de monitoreo y reporte definidos por el DANE a través de lineamientos, instructivos y
procedimientos, con el fin de prevenir eventos que comprometan la seguridad de la informacién, la
calidad estadistica y la confianza institucional.

3.10 Consecuencias

El uso inadecuado de las herramientas o aplicaciones de inteligencia artificial generativa en el DANE
conlleva la aplicacion de mecanismos correctivos, disciplinarios, contractuales y de control
proporcionales al nivel de riesgo, al impacto generado y a la naturaleza del incumplimiento identificado.

En este contexto, el DANE define las siguientes consecuencias:

e Suspension y restriccion del uso. Incluye la suspension temporal o definitiva del uso del sistema
de IA, la restriccion de accesos, la desactivacion de funcionalidades especificas o la interrupcion de
procesos automatizados, cuando se identifiquen riesgos que comprometan la calidad de la
informacion, la seguridad de los datos o la confiabilidad de los resultados.

e Correccion y retractacion de resultados. Cuando el uso de IA haya incidido en la generacién o
difusion de productos institucionales con errores, inconsistencias o afectaciones a la calidad de la
informacion se deben adelantar las acciones correctivas necesarias para ajustar o retirar dicho
contenido, cuando corresponda, y se deberan emitir las aclaraciones o retracciones publicas
respecto de los resultados que fueron afectados.

e Acciones disciplinarias. La inobservancia de los lineamientos establecidos en la presente politica
por parte de servidores publicos que genere afectaciones a la integridad o transparencia de
informacion institucional, vulneraciéon de derechos fundamentales (como igualdad, intimidad o
habeas data) o comprometa la ciberseguridad, la reserva de la informacion, asi como cualquier otra
conducta que implique un uso irregular de la IA en el ejercicio de la funcion publica, dara lugar a
las investigaciones correspondientes. Esto, bajo la adecuacién tipica del incumplimiento de deberes,
extralimitacion de funciones o incursion en prohibiciones consagradas taxativamente en la Ley 1952
de 2019 (Codigo General Disciplinario) o la norma que la modifique o sustituya.

e Acciones contractuales. En el caso de contratistas o terceros, el incumplimiento de las condiciones
de uso de la IA dard lugar al estudio para la aplicacion de las clausulas contractuales
correspondientes, de acuerdo con el régimen contractual aplicable.

¢ Reporte ante instancias de gobierno. Todo incumplimiento o desviacion frente a las disposiciones
de la presente politica debe ser reportado a las instancias de gobierno definidas por el DANE para
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el uso de la IA, a fin de evaluar su impacto, definir medidas adicionales y fortalecer los mecanismos
institucionales de control y supervision.

La aplicacién de estas consecuencias debe realizarse garantizando el debido proceso, la trazabilidad de
las actuaciones y la articulacidon con los sistemas de control interno, de manera que se asegure una
gestion efectiva de los riesgos asociados al uso de la inteligencia artificial generativa en el DANE.
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4. Gestion de datos para el uso de IA

A diferencia de otros sistemas analiticos desarrollados internamente, las herramientas o aplicaciones de
inteligencia artificial generativa utilizan instrucciones en lenguaje natural, denominadas prompts, que
generan resultados dindmicos cuya ldgica interna no es completamente observable ni controlable por
el DANE.

En este contexto, la gestion de datos constituye el principal mecanismo de control sobre la interaccion
entre los usuarios y las herramientas o aplicaciones de inteligencia artificial. En consecuencia, el control
institucional no se ejerce sobre el modelo en si mismo, sino sobre los datos suministrados, las
condiciones bajo las cuales se procesan, los resultados obtenidos y la forma en que estos se utilizan en
los procesos institucionales. La autorizacion de herramientas constituye, en este contexto, un control de
entrada sobre las condiciones de uso, no un control sobre el modelo.

En este sentido, la gestion de datos en el uso de la IA generativa trasciende la proteccion de la
informacion y se consolida como un componente esencial del aseguramiento de la calidad estadistica y
de la gobernanza de las herramientas inteligencia artificial en el DANE. Lo anterior, en coherencia con
los principios éticos definidos en la presente politica.

Su implementacién requiere la aplicacién de controles diferenciados definidos en la presente politica,
en articulacion con el marco institucional de gestidn de riesgos, sobre los datos de entrada, la relacion
con proveedores tecnoldgicos, la validacién de resultados, la identificacién del contenido generado, la
trazabilidad de las interacciones y la gestion de incidentes.

La gestion de datos para el uso de la IA se articula con la Politica de Gobierno de Datos de la entidad,
en particular con los lineamientos de calidad de los datos, catalogacién, metadatos, trazabilidad y linaje,
los roles de propietarios y custodios de datos, los activos de informacion, la interoperabilidad y el
intercambio seguro (estandares, API, servicios y catalogos de datos), asi como con los dominios y la
arquitectura de datos institucional, conforme al instrumento complementario correspondiente.

4.1 Gestion de los prompts

Dentro de las herramientas de inteligencia artificial generativa, el prompt es el principal medio de
interaccion con el modelo a través del cual se definen su comportamiento, alcance y tipo de respuesta.
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Su construcciéon no se limita al suministro de informacion, sino que ademas implica el control de la
instruccion que orienta la generacion de contenido.

En este contexto, el DANE establece reglas para la construccidon de prompts orientadas a mitigar riesgos
asociados a la manipulacion del modelo, la exposicion indebida de informacion y la generacién de
resultados no controlados. Las siguientes reglas son de obligatorio cumplimiento:

e Los prompts deben formularse de manera clara, especifica y delimitada, evitando ambigliedades o
instrucciones abiertas que permitan desviaciones en la respuesta. Incluir el propésito, el contexto y
el tipo de salida esperado para obtener resultados controlables y verificables.

e No construir prompts que integren multiples instrucciones sin jerarquia ni contexto definido, ya que
esto incrementa el riesgo de respuestas inconsistentes, incompletas o no alineadas con el objetivo
institucional.

e Llainformacién incorporada en los prompts debe ser precisa y limitada al proposito para el que fue
definida, evitando incluir datos de contexto adicionales que no aporten valor y que incremente el
riesgo de exposicion innecesaria de informacion.

¢ No formular prompts que puedan inducir al sistema a revelar informacion no solicitada, a reconstruir
datos a partir de inferencias o a ampliar el alcance de la respuesta mas alla del objetivo definido.

e No utilizar prompts provenientes de textos, documentos o entradas sin validacion previa. Se debe
mantener el control del propdsito del prompt y evitar que instrucciones externas modifiquen su
alcance.

e Definir prompts que mantengan coherencia con el objetivo institucional, evitando formulaciones
que generen contenido no relevante para el contexto del DANE.

e Cuando las consultas involucren informacion geografica o datos geoespaciales, las interacciones
con herramientas de IA deben realizarse utilizando Unicamente informacion agregada conforme a
los niveles geograficos oficialmente autorizados, evitando el tratamiento de unidades de
observacioén sujetas a reserva estadistica.

El usuario de la herramienta es responsable de la formulacion del prompt y de los efectos de su uso, por
lo que debe velar por que su disefio proporcione resultados controlados, verificables y alineados con
los principios de calidad estadistica, confidencialidad y uso de la informacion establecidos por el DANE.
Cuando las salidas incorporen datos institucionales, estas deben someterse a las reglas de
anonimizacién y validaciones definidas por el propietario del dato.
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4.2 Uso de la IA generativa por proveedores y condiciones contractuales que aplican

El DANE establece que la contratacion de proveedores que utilicen servicios de inteligencia artificial
generativa como parte de sus obligaciones esta sujeta al cumplimiento de condiciones técnicas, juridicas
y operativas que garanticen la proteccién de la informacion institucional, la integridad del proceso
estadistico y la trazabilidad del uso de la tecnologia. Estas condiciones aplican igualmente a las
soluciones tecnoldgicas adquiridas que incorporen, o lleguen a incorporar mediante soporte o
actualizacion, capacidades de inteligencia artificial, incluyendo los aspectos de propiedad intelectual,
soberania de los datos y derechos sobre los modelos entrenados con informacién de la entidad,
conforme al instrumento complementario de adquisicién.

En este sentido, todo proveedor que procese informacion del DANE mediante herramientas o
aplicaciones de inteligencia artificial debe limitar su tratamiento exclusivamente a la ejecucion del objeto
contractual, quedando expresamente prohibido su uso para el entrenamiento, ajuste, mejora o
evaluacion de modelos. En linea con esta restriccion, el proveedor debe asegurar que los datos
suministrados no sean almacenados de forma persistente ni utilizados para la construcciéon de
historiales, perfiles o repositorios, asi como abstenerse de compartir, transferir, replicar o poner a
disposicion de terceros la informacién suministrada por el DANE y los resultados derivados de su
procesamiento.

Con el fin de salvaguardar la informacién es indispensable que el proveedor informe sobre la localizacion
geografica del almacenamiento y procesamiento de los datos, asegurando la aplicacion de la normativa
colombiana en materia de proteccion de datos y reserva estadistica. En complemento, el DANE debe
conocer los controles técnicos implementados por el proveedor, el modelo de inteligencia artificial
utilizado y sus condiciones de operacion, con el propdsito de verificar la confidencialidad, integridad y
disponibilidad de los datos, en el marco de la politica de seguridad de la informacién establecida por la
entidad.

El DANE verifica el cumplimiento de las condiciones establecidas mediante la revisién de registros y
evidencia documental que permitan evaluar el tratamiento de los datos y el cumplimiento contractual.
De igual forma, se prohibe al proveedor recurrir a terceros para la prestacion de servicios relacionados
con la lA. Para ello, el DANE puede requerir al proveedor certificaciones, informes técnicos o evidencias
adicionales que acrediten la no retencion de los datos y el cumplimiento de las condiciones pactadas.

Considerando el riesgo inherente a los sistemas de IA, el proveedor debe aplicar mecanismos para la
deteccion, notificacion y gestion de incidentes asociados a filtraciones de informacidn, accesos no
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autorizados o comportamientos anémalos del sistema, los cuales deben ser reportados al DANE de
manera inmediata o dentro de los plazos contractualmente definidos.

El incumplimiento de estas condiciones facultara a la entidad para dar inicio a las medidas contractuales
o legales correspondientes, sin perjuicio de las demas acciones a que haya lugar.

4.3 Validacion de salidas generadas por IA

Para el DANE, todos los resultados generados por herramientas de inteligencia artificial generativa se
consideran datos no confiables hasta que superen un proceso de validacion técnica, el cual se
fundamenta en los controles y en la revision humana definidos en la presente politica como mecanismos
de verificacion, orientados a asegurar la calidad, la consistencia y la coherencia exigidas por la entidad.
Esta validacion aplica tanto a los usos asociados a la produccion estadistica como a los usos
administrativos, de apoyo, de comunicacion y de elaboracion de documentos institucionales.

En este sentido, la validacion de salidas exige comprobar que el resultado generado mantenga
coherencia evitando contradicciones, ambigliedades o conclusiones no sustentadas en la informacion
presentada. En complemento, se requiere contrastar los resultados con fuentes oficiales, series
estadisticas, marcos conceptuales o documentos técnicos, a fin de verificar su alineacién con los criterios
definidos por el DANE.

Los datos, cifras, clasificaciones o descripciones técnicas deben verificarse contra fuentes confiables para
asegurar su exactitud y precision, asi como su correcta interpretacion. A su vez, el contenido generado
debe ser coherente con los disefios metodolégicos, las definiciones conceptuales y los supuestos
estadisticos aplicables de acuerdo con el marco técnico de la operacion estadistica.

La validacion también comprende la identificacion de posibles sesgos, la deteccion de contenido no
verificable y de alucinaciones del sistema, asi como la evaluacion de su impacto en la calidad y la
confiabilidad de la informacion. Este analisis se realiza en funcion del contexto institucional en el que se
utilizara la salida, asegurando el nivel de formalidad requerido.

Todo resultado con componente geoespacial debe ser consistente con el Marco Geoestadistico Nacional
y con los estandares adoptados por la Direccion de Geoestadistica (DIG). Su validacion comprende,
ademas de las verificaciones generales definidas en la presente politica, la precision posicional y
tematica, la consistencia logica, la completitud y la exactitud geométrica (topologia) de la informacién
geoespacial. El alcance de los productos geoespaciales generados mediante herramientas de
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inteligencia artificial debe documentarse y delimitarse, especificando los parametros técnicos aplicables,
tales como la escala de trabajo, la vigencia y calidad de las fuentes de informacién, los datos de
entrenamiento y las métricas de precision.

Con base en lo anterior, un resultado generado por inteligencia artificial solo podra considerarse apto
para su uso en el DANE cuando cumpla de manera integral con las condiciones de validacion definidas
y esté debidamente justificado y documentado. En caso contrario, cuando se identifiquen
inconsistencias, errores, sesgos o falta de alineacion con los referentes técnicos, la salida no puede
utilizarse sin aplicar ajustes, realizar validaciones adicionales o reemplazarla por fuentes verificadas.

Finalmente, el proceso de validacion debe estar respaldado por registros que evidencien las
verificaciones realizadas, los criterios aplicados y las decisiones adoptadas, con el fin de garantizar la
trazabilidad, el control y monitoreo del uso de herramientas de inteligencia artificial en el DANE.

4.4 Transparencia y declaracion de uso de inteligencia artificial

Dentro de la politica de uso de inteligencia artificial generativa del DANE, se establece la exigencia de
identificar explicitamente el sistema utilizado y su contribucién a la generacién de productos
institucionales, asi como la obligacién de documentar su uso dentro del proceso técnico que da origen
a los resultados. En este sentido, se requiere elaborar una declaracion que especifique el proposito de
su utilizacion, el tipo de tarea realizada y la herramienta empleada, la cual debe incorporarse en el
contenido del documento o en sus metadatos, de acuerdo con la naturaleza del producto y los
lineamientos derivados de esta politica. Los mapas, las visualizaciones territoriales y los productos
cartograficos o geoespaciales elaborados total o parcialmente con IA deben declarar explicitamente su
uso, los procesos de validacion realizados y las aclaraciones o especificaciones pertinentes.

La trazabilidad del uso de la inteligencia artificial permite reconstruir, en la medida de lo posible, las
condiciones bajo las cuales se generd el contenido, incluyendo los prompts utilizados, las herramientas
empleadas y las transformaciones realizadas, con el fin de respaldar la reproducibilidad, el control
institucional y la evaluacion de la calidad de los resultados.

Esta declaracion no sustituye los procesos de validacion técnica ni modifica las responsabilidades del
personal experto del DANE respecto de la calidad, coherencia y consistencia de los productos obtenidos.
En todos los casos, el contenido generado y utilizado sigue siendo responsabilidad del DANE y su
incorporacion debe cumplir con los estandares definidos en la presente politica.
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Omitir la declaracion del uso de inteligencia artificial en los casos en que esta sea requerida constituye
un incumplimiento de los principios de transparencia y trazabilidad establecidos por la entidad y dara
lugar a la activacion de los mecanismos de control definidos en este documento y por normativa
institucional vigente.

4.5 Gestion de sesgos e incidentes en el uso de IA generativa

Para el DANE, el uso de herramientas o aplicaciones de inteligencia artificial generativa implica la
exposicion a riesgos asociados a sesgos algoritmicos, errores y eventos operacionales, que pueden
afectar la calidad, la imparcialidad técnica, la confiabilidad de los productos y el reconocimiento
institucional de la entidad. En este contexto, las desviaciones en los resultados generados por sistemas
de IA deben formar parte de los procesos de validacion técnica y de monitoreo continuo, especialmente
en productos de naturaleza estadistica o analitica. Esta gestion comprende tanto las interacciones
simples de instruccion y resultado como los usos complejos basados en agentes o en procesos
automatizados de multiples pasos.

Para ello, se establece que la gestion de sesgos e incidentes incluya la aplicacion de las siguientes reglas:

1) Realizar la identificacion de sesgos e incidentes durante la validacion técnica de los resultados y el
monitoreo continuo del uso de herramientas de inteligencia artificial generativa.

2) Determinar y analizar las posibles causas del sesgo asociadas a los datos de entrada, las
instrucciones (prompts) o el modelo utilizado.

3) Aplicar medidas de mitigacion proporcionales al nivel de impacto identificado, incluyendo ajustes
en los prompts, refuerzo de las validaciones humanas o restriccion del uso del sistema.

4) Registrar y reportar oportunamente los sesgos e incidentes identificados a través de los canales
institucionales definidos para la gestion de incidentes.

5) Definir acciones correctivas y preventivas orientadas a evitar la recurrencia de los incidentes
identificados.

6) Documentar las acciones realizadas durante la gestion de los sesgos e incidentes reportados.

7) Suspender temporalmente y de manera preventiva el uso del sistema de inteligencia artificial
generativa cuando se identifiquen incidentes criticos.

El DANE establece que la gestion de sesgos e incidentes en el uso de la inteligencia artificial generativa
debe articularse con el Modelo Integrado de Planeacidén y Gestion, el Sistema de Seguridad de la
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Informacidny el marco institucional de gestion de riesgos, asegurando la mejora continua y la reduccion
progresiva de la exposicion a riesgos algoritmicos. Para ello, la entidad dispondra de un mecanismo
institucional para que los servidores reporten dudas, incidentes o riesgos identificados durante el uso
de herramientas de inteligencia artificial.
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5. Gobierno y seguridad en el uso de IA

La incorporacién de la inteligencia artificial en la produccion estadistica fortalece el compromiso
institucional del DANE en la generacion de resultados oportunos y de calidad, en linea con el rigor
técnico, la integridad y la trazabilidad que caracterizan todas las etapas del proceso estadistico. Por ello,
las innovaciones aplicadas a los procesos de identificacion, disefio, construccién, recoleccion,
procesamiento, analisis, difusion de informacién y evaluacion deben enmarcarse en un modelo de
gobernanza que asegure condiciones de control, seguridad y confiabilidad, a la vez que promueva
entornos de exploracién responsables al interior de la entidad.

En este sentido, el uso de la inteligencia artificial dentro de la entidad requiere la adopcién de un modelo
de gobierno basado en criterios éticos, de responsabilidad y de control institucional, que permita
gestionar su incorporacién en los procesos misionales, estratégicos, de apoyo y de evaluacion, sin afectar
los principios rectores de la produccién estadistica oficial. Este modelo tiene como proposito avalar y
autorizar el uso adecuado de las herramientas de |IA generativa dentro del DANE, con el fin de
estandarizar los marcos de aplicacién de las soluciones desarrolladas, a la vez que se previene el uso
indebido y potencialmente peligroso para la entidad. Este modelo se articula, ademas, con el Modelo
Integrado de Planeacidn y Gestion, la gobernanza del Gobierno Digital, la gobernanza de seguridad de
la informacion, el gobierno de datos, la Arquitectura Empresarial y el proceso de Gestion del
Conocimiento y la Innovacion. El componente ético del modelo se articula con el Marco Etico para la IA
en Colombia, el marco ético de las operaciones estadisticas y el Sistema de Etica Estadistica de la entidad.

Para tal efecto, se adopta un esquema de gobierno de caracter federado, que reconoce la autonomia
operativa de las dependencias del DANE para la exploracion y aplicacién de soluciones basadas en
inteligencia artificial, bajo lineamientos comunes que aseguren la integridad del proceso estadistico, el
cumplimiento normativo y la gestion adecuada de los riesgos asociados. De esta manera, la
implementacion de la inteligencia artificial generativa no solo se controla y supervisa, sino que también
se orienta estratégicamente para fortalecer la cadena de valor del DANE y potenciar sus capacidades
institucionales en la produccion de informacion estadistica oficial. En todo caso, los proyectos y casos
de uso de inteligencia artificial deben ser consistentes con la Arquitectura Empresarial institucional. Este
esquema se adopta por cuanto equilibra la autonomia de las dependencias para explorar soluciones
con lineamientos comunes de obligatorio cumplimiento; dicha autonomia conlleva los deberes de
registro, documentacién, gestion de riesgos y reporte definidos en la presente politica.
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5.1 Modelo de Gobierno del uso de la IA generativa

El modelo de gobierno de la inteligencia artificial generativa se fundamenta en los pilares de confianza,
calidad e impacto, que orientan la adopcidn, el uso y la supervision de estas tecnologias en la entidad,
asegurando su alineacion con la mision institucional y con los principios de la produccion estadistica
oficial. Estos pilares concretan, en el modelo de gobierno, los principios definidos en la presente politica.

Pilar 1. Confianza

Entendida como la capacidad del DANE para ejercer control sobre el uso de la IA, asegurando su
aplicacion segura, transparente y responsable, promoviendo la proteccion de la informacion, el
cumplimiento de la reserva estadistica, la gestidon oportuna de incidentes y la trazabilidad de los
procesos.

Esta capacidad se evidencia cuando la entidad conoce, de manera amplia y suficiente, como y donde se
emplea la inteligencia artificial, sin dejar lugar a supuestos ni omisiones, enmarcando su actuar en las
restricciones y validaciones que le apliquen y con la seguridad de verificar, con evidencia, los resultados
obtenidos. Para que la evidencia sea medible, se definen indicadores orientados a evaluar el grado de
control institucional, basados en registros institucionales de los sistemas de IA, reportes de uso, gestion
de incidentes, tiempos de respuesta y en la existencia de trazabilidad documentada.

En sintesis, este pilar esta enfocado en hacer visible y auditable la IA en los procesos del DANE, como
base para la credibilidad institucional de los resultados generados.

Pilar 2. Calidad

Por su parte, el pilar de calidad representa la capacidad institucional del DANE para integrar el uso de
la IA en el proceso estadistico sin comprometer su integridad metodoldgica, salvaguardando la solidez
de las validaciones técnicas y la preservacion de la calidad de la informacién en términos de exactitud,
consistencia, coherencia, comparabilidad, oportunidad, accesibilidad, relevancia e integridad. En este
sentido, la calidad incluye, ademas, el control del comportamiento de los sistemas de 1A y la verificacion
de sus salidas en linea con los marcos conceptuales de la entidad.

La calidad se materializa cuando los resultados generados por la IA son verificables, reproducibles y
técnicamente sustentados y cuando su uso no introduce sesgos, inconsistencias ni alteraciones en las
operaciones estadisticas.
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Puntualmente, la medicién de este pilar se realiza mediante la validacién documentada de resultados,
la formalizacién de conceptos técnicos, la evaluacion del impacto algoritmico y el seguimiento de
métricas de desempefio, como mecanismos que evidencian el aseguramiento de la calidad en el uso de
la 1A.

Pilar 3. Impacto

El pilar de impacto orienta el uso de las herramientas de inteligencia artificial generativa hacia la
obtencion de resultados concretos que generen valor publico, fortalezcan la eficiencia institucional y
contribuyan de manera efectiva al cumplimiento de los objetivos estratégicos del DANE, en coherencia
con su misidn de producir informacion estadistica oficial de calidad.

El impacto reconoce que el uso de la inteligencia artificial se traduce en beneficios aplicables y
sostenibles para el DANE, garantizando que su implementacion responda a propdsitos claramente
definidos desde su fase de formulacion y contribuya de manera efectiva a la mejora del desempefio
organizacional, evitando su uso en escenarios exploratorios sin un propdsito documentado. Esta
condicion no impide la experimentacion controlada ni los pilotos con fines definidos de aprendizaje o
innovacion, en armonia con el CONPES 4144 de 2025. Para ello, se mide el impacto a través de su aporte
a la optimizacién de tiempos, la reduccién de costos, la mejora de la productividad, la promocion de los
productos estadisticos, la contribuciéon a la transformacién de procesos institucionales y el
fortalecimiento de la capacidad de las dependencias para apropiarse de las soluciones implementadas.

Especificamente, es en este pilar donde el uso de la IA en el DANE cobra sentido al traducir la tecnologia
en beneficios tangibles que contribuyen de manera efectiva a los procesos y a la mejora institucional.
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llustracién 1. Pilares del modelo de gobierno de la IA en el DANE
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En conjunto, estos pilares garantizan que el uso de la inteligencia artificial no solo responda a criterios
de innovacion tecnoldgica, sino que se desarrolle bajo un enfoque de responsabilidad institucional, rigor
técnico y generacion de valor para la toma de decisiones basada en informacion estadistica confiable.

5.2  Estructuray roles de gobernanza para el uso de la IA

La gobernanza del uso de la inteligencia artificial en el DANE se estructura bajo un enfoque federado
que combina la autonomia operativa de las dependencias con mecanismos de coordinacion y
supervision estratégica, asegurando la alineacion con los principios de confianza, calidad e impacto
definidos en la presente politica, en el marco del Modelo Integrado de Planeacion y Gestion (MIPG),
como parte de los mecanismos institucionales de gestién, control interno y mejora continua.

En este sentido, se define una gobernanza jerarquizada en los niveles estratégico, tactico y operativo,
gue proporciona un control central estratégico y una ejecucion distribuida, escalables segun el nivel de
riesgo asociado al uso de la IA. En términos generales, el nivel operativo identifica y registra los casos
de uso, el nivel tactico los clasifica, acompafia y verifica, y el nivel estratégico decide sobre los de alto
riesgo, conforme se desarrolla a continuacion.
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llustracién 2. Instancias de gobierno de uso de IA en el DANE
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Dentro de este nivel se orienta, evalla y hace seguimiento al uso de la inteligencia artificial en la entidad,

tomando decisiones sobre las iniciativas de alto impacto o de alto riesgo para el DANE, con el fin de

asegurar su alineacion con los objetivos institucionales y con los pilares de confianza, calidad e impacto

definidos en la presente politica.

Para tal efecto, se establece como 6rgano responsable al Comité Institucional de Gestién y Desempefio,

el cual asume el rol de instancia de gobierno de la inteligencia artificial en el marco de las funciones

definidas en la Resolucion 1319 de 2018, particularmente en lo relacionado con la recomendacion y

aprobacion de politicas, la evaluacion del desempefo institucional y el seguimiento de la

implementacion de estrategias y planes.

Sin perjuicio de lo indicado en la resolucion, son responsabilidades del Comité en temas de IA:

1) Dirigir la implementacién de politicas, estrategias y lineamientos relativos al uso de la inteligencia

artificial.

2) Evaluar el desempefio del modelo de gobierno de IA en el DANE.

3) Tomar decisiones sobre iniciativas de uso de la IA de alto impacto o de alto riesgo para la entidad.

4) Definir lineamientos para fortalecer el modelo de gobernanza de la IA.

5) Promover el uso ético y responsable de la IA dentro de la entidad.
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Conforme a los mecanismos de convocatoria, deliberacion y aprobacion establecidos en la Resolucion
1319 de 2018, las decisiones relacionadas con el uso de la inteligencia artificial se adoptan en el marco
de las sesiones del Comité. La Secretaria Técnica del Comité Institucional de Gestién y Desempefio es
responsable de incorporar los temas de inteligencia artificial en la agenda institucional, de consolidar la
informacion requerida para la presentacion de iniciativas y de custodiar la documentacién
correspondiente, en concordancia con sus funciones.

Nivel tactico

El nivel tactico es la instancia encargada de articular la implementacion del modelo de gobernanza de
la inteligencia artificial, garantizando su aplicacién consistente en la entidad y a la vez, es responsable
de la caracterizacién y el registro de los casos de uso de inteligencia artificial en el inventario
institucional.

A partir de este registro se determina el nivel de riesgo de los casos de uso y se define su tratamiento
dentro del modelo jerarquico de la siguiente manera:

e Los casos de riesgo bajo son gestionados directamente por las dependencias, cumpliendo los
lineamientos institucionales y con registro obligatorio en el inventario institucional de sistemas de
IA. Se abordan en el nivel operativo, con seguimiento en el nivel tactico

e Los casos de riesgo medio incluyen obligatoriamente el acompafamiento a nivel tactico, con
seguimiento de su implementacion y verificacion del cumplimiento de los criterios de calidad y
control. El nivel tactico realiza seguimiento a la matriz de riesgos evitando su materializacion

e Los casos de alto riesgo se escalan al Comité Institucional de Gestion y Desempefo para su
evaluacion y decision. Las iniciativas deben ser puestas en consideracion del Comité Institucional de
Gestion y Desempefio, para su evaluacion y eventual recomendacion de aprobacion, con base en
criterios de riesgo, impacto, calidad metodolodgica y alineacion estratégica.

Este nivel esta a cargo de la Oficina Asesora de Planeacion, en su calidad de instancia articuladora del
Modelo Integrado de Planeacién y Gestion y de apoyo técnico al Comité Institucional de Gestion y
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Desempefo, actuando como puente entre los niveles estratégico y operativo. En cuanto a sus
responsabilidades le corresponde:

1) Administrar y mantener actualizado el Inventario Institucional de Sistemas de |A, como instrumento
Unico de control., el cual registra, como minimo: el modelo y su version, el responsable, el
proveedor, el nivel de riesgo, los datos utilizados, los controles aplicados y la fecha de aprobacién.

2) Gestionar la trazabilidad del uso de la inteligencia artificial.

3) Monitorear los indicadores de los pilares de confianza, calidad e impacto del uso de la IA.

4) Hacer seguimiento de los riesgos e incidentes derivados del uso de la IA.

5) Proporcionar acompafamiento técnico a las dependencias en la implementacion de los
lineamientos sobre el uso de la IA.

6) Promover el registro institucional de los sistemas de IA como el Unico instrumento de control.

7) Hacer seguimiento de la implementacion de las estrategias y los planes relacionados con la
IA.

Este nivel no adopta decisiones sobre la aprobacion de iniciativas, pero si verifica el cumplimiento de
los lineamientos definidos en la presente politica y emite concepto para su continuidad, ajuste o
escalamiento, segun corresponda. Cuando los casos de uso involucren informacion geografica,
cartografica, geocodificacion, imagenes satelitales o analisis espacial, la Direccién de Geoestadistica
(DIG) participa como instancia técnica consultiva.

Nivel operativo

El nivel operativo esta integrado por todas las dependencias del DANE que utilizan herramientas o
aplicaciones de inteligencia artificial generativa en el marco de los procesos institucionales y constituye
el punto de control primario de su uso, dado que en este nivel se originan los datos, se generan los
resultados y se materializan los riesgos asociados a su aplicacion.

Por ello, la responsabilidad sobre el uso de sistemas de |IA es compartida entre los equipos que aplican
estas tecnologias, quienes responden por su adecuada implementacién, documentacion y validacién
técnica y los jefes de area, quienes asumen la responsabilidad sobre su aplicacién, asegurando el
cumplimiento de los lineamientos definidos y la calidad de los resultados generados.

En este sentido, es responsabilidad de las dependencias:
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1) Definir el propdsito, alcance y resultados esperados de los casos de uso de inteligencia artificial,
alineados con los procesos institucionales.

2) Registrar los casos de uso en el Inventario Institucional de Sistemas de IA, como requisito para su
implementacién y seguimiento.

3) Identificar y documentar los riesgos asociados al uso de la inteligencia artificial, especialmente los
relacionados con la calidad de la informacion, la seguridad y la interpretacion adecuada de los
resultados.

4) Garantizar la calidad, consistencia y trazabilidad de los datos utilizados y de los resultados
generados, asegurando su validacién técnica y metodologica.

5) Aplicar los lineamientos definidos en materia de seguridad de la informacion, proteccion de datos
y reserva estadistica en todos los usos de la inteligencia artificial.

6) Documentar el uso de la inteligencia artificial en los procesos institucionales, incluyendo las
limitaciones y las validaciones realizadas.

7) Reportar incidentes, desviaciones o riesgos materializados generados por el uso de la inteligencia
artificial, conforme a los mecanismos institucionales definidos.

8) Atender las recomendaciones y los requerimientos emitidos por los niveles tactico y estratégico.

El nivel operativo gestiona directamente los casos de uso de riesgo bajo, conforme a los lineamientos
institucionales y con seguimiento por parte del nivel tactico. En los casos de riesgo medio y alto, debe
proporcionar la informacién, documentacién y soporte técnico requeridos para su analisis, validacion o
escalamiento dentro del modelo de gobernanza.

5.3 Seguridad de la informacion en el uso de IA

Dentro del modelo de gobernanza de la inteligencia artificial, la seguridad de la informacién se reconoce
como un control obligatorio aplicable a los niveles estratégico, tactico y operativo, asi como a todos los
casos que utilicen inteligencia artificial, independientemente de su nivel de riesgo.

En este contexto, la presente politica no define disposiciones independientes en materia de seguridad,
sino que adopta y aplica los lineamientos institucionales vigentes, reconociendo su caracter transversal
en los procesos del DANE. Los controles especificos frente a amenazas propias de los sistemas de 1A
generativa —tales como la inyeccién de instrucciones (prompt injection), el envenenamiento de datos
o del modelo (data/model poisoning), la extraccion del modelo (model extraction), la inferencia de
pertenencia (membership inference), el uso de herramientas no autorizadas (shadow Al) y la deriva del
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modelo (model drift)— se desarrollan en el marco del Modelo de Seguridad y Privacidad de la
Informacion y de los lineamientos complementarios de la presente politica.

Su incorporacién al modelo de gobernanza se materializa mediante el cumplimiento de:

e Registro: Todo caso de uso que implemente sistemas de |A generativa deben identificar los riesgos
para la seguridad de la informacién como requisito para su inclusién en el inventario institucional
de sistemas de IA.

e Evaluacion de impacto (EIA): Los casos de uso sujetos a evaluacién deben incluir la valoracion de
los riesgos para la seguridad de la informacién, conforme a los lineamientos definidos en el Modelo
de Seguridad y Privacidad de la Informacion. La ausencia de esta evaluacién impide su continuidad
y su aprobacion.

e Analisis técnico (nivel tactico): El nivel tactico verifica el cumplimiento de los lineamientos de
seguridad de la informacion definidos por la entidad frente a los casos de uso de inteligencia
artificial, como condicién para su continuidad en el proceso y, cuando aplique, su escalamiento a
instancias de decision

e Decision (nivel estratégico): En los casos de uso de alto riesgo, el Comité Institucional de Gestion
y Desempefo incorpora el cumplimiento de los criterios de seguridad como elemento determinante
para la evaluacion y toma de decisiones sobre la aplicacion de la IA.

e Control de acceso: El uso de servicios de inteligencia artificial debe realizarse conforme a los
mecanismos institucionales de autenticacion y control de acceso definidos por la entidad,
garantizando la trazabilidad del uso y la gestion adecuada de las credenciales, en concordancia con
la politica de seguridad de la informacion. En los casos en que la entidad suministre herramientas
de inteligencia artificial licenciadas, administrara las credenciales de ingreso para asegurar su uso o
la ejecucion de tareas especificas.

La seguridad de la informacion constituye un elemento habilitador del pilar de confianza, asegurando
que el uso de la inteligencia artificial se realice bajo condiciones de control institucional, proteccion de
la informacion y cumplimiento de la reserva estadistica.
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5.4 Fortalecimiento de capacidades Institucionales en uso de IA

La definicion de la politica de uso responsable de la inteligencia artificial no garantiza por si misma su
aplicacion efectiva al interior del DANE; por ello, la entidad, en articulacidén con el Plan Institucional de
Capacitacién, establece el fortalecimiento de capacidades institucionales para el uso de la inteligencia
artificial como un componente fundamental para consolidar la madurez en su adopcién, promoviendo
un enfoque consciente, ético y responsable que permita a quienes la emplean comprender sus alcances
y actuar en consecuencia en el ejercicio de sus funciones.

Para lograrlo, la entidad adopta un enfoque diferenciado de desarrollo de capacidades, que reconoce
distintos niveles de apropiacion de la inteligencia artificial:

¢ Nivel general: orientado a asegurar que todos los servidores publicos y contratistas comprendan
los principios, riesgos, restricciones y responsabilidades asociados al uso de la inteligencia artificial,
incluyendo la identificacion de usos permitidos y no permitidos, la proteccién de la informacion y
la necesidad de validacion de resultados. Este nivel busca prevenir el uso inadecuado de estas
tecnologias, evitando la incorporacion de resultados no verificados en productos institucionales o
la exposicion de informacién sensible.

¢ Nivel especializado: enfocado en quienes aplican la inteligencia artificial en los procesos
misionales, asegurando su capacidad para utilizar estas herramientas conforme a los estandares
técnicos y metodologicos del DANE. Este nivel incluye la comprensién de las limitaciones de los
sistemas de IA, la validaciéon de resultados generados, la documentacion de su uso y la integracion
de estos en el proceso estadistico sin afectar la calidad, consistencia y trazabilidad de la informacion.

* Nivel avanzado: dirigido a roles con responsabilidad en la validacion, supervision y toma de
decisiones sobre el uso de la inteligencia artificial, que deben contar con capacidades para evaluar
la conveniencia de los casos de uso, analizar sus riesgos, interpretar sus resultados en contextos
complejos y asegurar su alineacion con los principios metodologicos, técnicos y éticos de la entidad.
Este nivel implica la capacidad de establecer criterios de uso, validar resultados criticos y orientar la
toma de decisiones institucionales frente a la incorporacion de estas tecnologias.

Este enfoque busca asegurar la apropiacion institucional del uso de la IA generativa, reducir los riesgos
derivados de su uso inadecuado y fortalecer la capacidad del DANE para integrar la inteligencia artificial
en el proceso estadistico sin comprometer la calidad, la seguridad de la informacion ni la confianza en
los resultados. El desarrollo de capacidades incluye competencias en GeolA para la analitica de datos
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geoespaciales y la automatizacion de procesos, con capacitacion continua sobre el uso de herramientas
de inteligencia artificial asociadas a informacién geoespacial. Asimismo, la entidad promovera acciones
de apropiacion social del conocimiento, orientadas a que los usuarios de la informacién y la ciudadania
comprendan el uso de la inteligencia artificial en la produccién estadistica oficial.

5.5 Implementacion de la politica

La implementacion de la presente politica se realizara de manera gradual y planificada, orientada por
los instrumentos complementarios que la desarrollan (lineamientos, guias, procedimientos e
instructivos), por el plan de fortalecimiento de capacidades y por los indicadores de seguimiento
definidos en el modelo de gobierno. La Oficina de Sistemas coordinara su adopcion, definira el
cronograma de expedicién de los instrumentos complementarios y reportara el avance de la
implementacién a las instancias de gobierno correspondientes.
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Anexo. Nota Metodoldégica. Declaracion de uso de IA

Durante la elaboracion de la presente politica, se emplearon herramientas de IA generativa como apoyo
para las actividades de redaccién, revision de estilo, sintesis de informacién, consulta exploratoria de
fuentes y generacién de gréficos. El uso de ChatGPT (OpenAl), Claude (Anthropic), Grammarly y
NotebookLM (Google) no sustituyd el analisis técnico y metodoldgico requerido para la elaboracién del
documento.

A su vez, todos los contenidos, definiciones, lineamientos, referencias y demas elementos incorporados
en esta politica fueron revisados, contrastados, validados y adaptados por el equipo responsable de su
elaboracion, el cual asume la responsabilidad integral sobre el contenido final, su consistencia técnica y
su conformidad con el marco normativo e institucional aplicable.
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Tabla 1. Anexo - Controles para el uso de la IA generativa en el DANE
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