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ASUNTO: Informe de Seguimiento sobre el Cumplimiento de Normas en Materia de
Derechos de Autor sobre Software, vigencia 2017.

OBJETIVO

Evidenciar el cumplimiento de las normas en materia de derecho de autor sobre
software existente en la entidad, de acuerdo con lo definido en la circular no. 07 del 28
de diciembre de 2005, dentro de los plazos establecidos en la Circular No. 017 del 1 de
Junio de 2011.

ALCANCE

Comprende la verificacion del licenciamiento de software y de los equipos de computo
asignados al 31 de diciembre de 2017 a Nivel Central, Direcciones Territoriales y
Subsedes respectivas, para el desarrollo de las actividades propias de la Entidad.

REFERENCIAS NORMATIVA

Constitucion Politica de Colombia de 1991. Articulo 61.

Ley 87 de 1993 Articulo 2 en sus literales: g, e, g.

Directiva Presidencial No. 01 del 25 de febrero de 1999.

Directiva Presidencial No. 02 del 12 de febrero de 2002.

Circular No. 07 del 28 de diciembre de 2005.

Circular No. 04 del 22 de Diciembre de 2006.

Circular No. 012 del 2 febrero de 2007.

Circular No. 017 del 1 de Junio de 2011.

Mecanismos de control implementados mediante los procedimientos y las politicas
de seguridad informatica establecidas para DANE- FONDANE.
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DESARROLLO DEL SEGUIMIENTO

Para dar alcance al presente informe, se solicité a los contactos de Oficinas de
Sistemas de Direcciones Territoriales y de Nivel Central, el diligenciamiento de los
formularios "Informe DNDA" (Anexo 1) y "Relacion de Equipos y Licencias" (Anexo 2)
para recopilar y analizar la informacion referente a equipos y licencias de software en el
marco del cumplimiento a las normas de derechos de autor.

De esta manera y a partir de lo reportado a Nivel Central y por las Direcciones
Territoriales, a continuacién se presentan los resultados consolidados:

« EQUIPOS

Se identificd un total de 2965 equipos a nivel nacional, exceptuando la Territorial
Bogota, distribuidos en 2679 equipos de escritorio, 205 equipos portatiles y 81
servidores, como se observa en la Tabla 1.

Tabla 1. Distribucion de Equipos de Computo y Servidores por Nivel Central, Direccién Territorial y Subsedes para la
Vigencia 2017.

Equipos de Computo Servidores 2017 Total

2017 :
Ubicacion Subsede pC (Eq\ilpos
Escritoric Portatil Subsede  Territorial Subsede Territorial Servidores)
Nivel Central Nivel Central 1483 92 1575 1575 46 46 1621
Bogota * 0 0 0 0 b
Tunja 34 3 37 2
Villavicencio 35 8 43 0]
Newa 3B 3 46 1
Direccion Florencia 26 3 29 1
Territorial Yopal 8 2 10 184 0 4 188
Bogota San Jose del Guaviare * o 0 0 a
Leticia * ] Q 0 0
Mt - 0 4 0
Puerto Carrerio 8 2 10 8]
Puerio Inirida ] 0 5 0
DirEEHn Bgcaramanga 107 7 114 3 e
Territorial (E:ucuia A 8 53 183 2 6 189
Bucaramanga Arauca 11 0 11 0
Barrancabermeja 5 0 5 2]
Cah 140 8 148 2
Direccion Pasto 44 2 46 0
Territorial Buenaventura 11 2 13 250 o] 4 254
Cal Popayan 33 3 36 2
Mocoa 6 1 i 0
Direccion Manizales 67 5 72 2
Territorial FeEveli £ 4 49 201 1 5 206
Manizales Armenia 41 2 43 1
Ibagué 31 6 37 1
Barranquilla 115 4 119 4
Cariagena 33 4 37 1
Direccion Sania marta 23 Q 23 0
Terntorial Riohacha 18 2 20 257 1 7 264
Barranquiia Sincelejo 16 5 21 1
Valledupar 27 0 27 0
San_Andres 10 0 10 0
k- =]

me . "
R g 4

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA
B { 4 DN 4] O | 1 1 CAN, Edilicio DANE

6dige pestal 111321



DEPARTAMENTC ADMINISTRATIVO NACIONAL DE ESTADISTICA

GOBIERNO DE COLOMBIA 20181400026833

contestar por favor cite estos datos:
Radicado No.: 20181400026833
Fecha: Lunes 2 de abril de 2018

) INFORMACION
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EQUIPOS Y SERVIDORES DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA - DANE
Equipos de Computo

2017 Servidores 2017 Total
Ubicacion Subsede pC (Eqi-:lpos
o Portatil Subsede  Territorial Subsede Territorial Sarvidoras)
5 Medellin 158 20 178 5
Direccion = == —= =2
Territorial Monterla 92 o 3 234 2 9 243
Medellin Apartado 0 0 0 0
Quibdd 16 2 18 1
TOTALES 2679 205 2884 2884 81 81 2965

Fuente: Formulario “Verificacion Cumplimiento Normas uso de Software”.

* No rindieron datos para la preparacion del presente informe.

Se evidencio en la vigencia 2017, el aumento en la cantidad de los equipos a Nivel
Central el cual fue de 71 equipos de computo, lo cual representa un 5% de variacion
con respecto a la vigencia anterior.

Tabla 2. Variacion de Cantidades de Equipos de Computo entre Vigencias 2016 Vs. 2017.

Territorial Nro. Nro. % Variacion
Equipos 2016 Equipos 2017 Equipos
Nivel Central 1550 1621 5%
D. T. Medellin 239 243 2%
D. T. Barranquilla 265 264 0%
D. T. Bucaramanga 198 189 -5%
D. T. Cali 273 254 -7%
D. T. Manizales 222 206 -1%
D. T. Bogota 487 188* -61%
Total 3234 2965 -8%

Fuente: Formulario “Verificacion Cumplimiento Normas uso de Software”.
* La Direccion Territorial Bogotd, y las subsedes de San José del Guaviare y Leticia no rindieron informacion.

Se evidencio una disminucién en la cantidad de servidores, a Nivel Central, pa‘sc') de
tener 63 servidores en 2016 a 46 en la vigencia 2017, mientras que en la Direccion
Territorial Medellin aumentd al pasar de tener de 7 a 9 servidores, tal como se observa

en la Tabla 3.
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Tabla 3. Variacion de Cantidades de Servidores entre Vigencias 2016 Vs. 2017.

Nro. Servidores Nro. Servidores %Variacion de

Teritoril 2016 2017 Servidores

D. T. Medellin i 9 29%
D. T. Bucaramanga 6 6 0%
D. T. Manizales 6 5 -17%
Dane Central 63 46 -27%
D. T. Barranquilla ** 11 7 -36%
D.T.Cali i 4 -43%
D. T. Bogota * 9 4 -56%

Total 109 81 -26%

Fuente: Formulario “Verificaciéon Cumplimiento Normas uso de Software”.
* La Direccién Territorial Bogota, y las subsedes de San José del Guaviare y Leticia no rindieron informacion

** Las Subsedes de Santa Marta, Valledupar y San Andrés, no reportaron servidores.

Cabe anotar, que se evidencia en la territorial Barranquilla una disminucion en el
numero de servidores, de 11 servidores en 2016 pas6 a tener 7 en la vigencia 2017,
como se observa en la Tabla 3.

En la Grafica 1, se evidencia que el Nivel Central tiene asignados 1621 equipos de
computo, lo cual representa aproximadamente el 50% del total de computadores con
los que cuenta la Entidad distribuidos a nivel nacional.

Gréfica 1. Equipos de Computo y Servidores Vigencia 2017.

-

1621
L fael el [zl 2] [206] (sl
Nivel Central Bogota Cali Barranquitla Medellin Manizales Bucaramanga
48% 15% 9% 8% 7% 7% 6%
Series?

Fuente: Formulario “Verificacién Cumplimiento Normas uso de Software”.
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e LICENCIAS

Segun el consolidado de licencias de software remitido desde la Oficina de Sistemas de
Nivel Central, se identificaron 72 tipos de software en el DANE a nivel nacional, los
cuales se detallan en la Tabla 4 y permite observar las cantidades disponibles para
instalacién; asi como la ubicacion de las licencias, clasificadas por Direccion Territorial o
Nivel Central.

Tabla 4. Relacion Licencias Nivel Central y Direcciones Territoriales en la Vigencia 2017.
<

w E B e z .4 E Z =B
No. Licencias de Software g i 58 g E = 53 53 = g &
3 2 S a = = = ]
1 Adobe Acrobat XI Pro 24 - 4 4 32
‘2 Adobe Creative Cloud 2015 s - 5
3 Adobe Creative Cloud 2017 3 . 3
a Adobe Creative Cloud 2018 1 - 1
s ARANDA 1 1
s ARCGIS 1 - 1
7 ArcGis 10.3.1 = - - 1 - 1
B ARGIS 10,2,1 - 2 . 2
] AUtoCAD Map 3D 2013 Language Pack 2 . 2
10 COMMVAULT AGENT 1 1
11 Core|DRAW(R) Graphics Suite X4 - Windows Shell Extension 2 2
12 DS-STORAGE IBM 1 - = 1
13 1BM SPSS Statistics 19 2 = 2
14 1BM SPSS Statistics 21 1 . 1
15 1BM SPSS Statistics 22 8 8
16 1BM SPSS Statistics 23 16 . . = = . s 16
17 IBM SPSS Statistics 24 13 . . = s § - 13
18 ISOLUCION 1 E E S 5 : = 1
19 KMS 1 3 £ 2 = : - 1
20 LICENCIAMIENTO SIGE 1 ) 2 - - = = 1
21 LICENCIAMIENTO SPSS 1 - = = - < - 1
Fr) McAfee 1369 & 165 247 £ 214 176 2171
pE! Microsoft Office E 4 8 - - - 12
24 MICROSOFT OFFICE 2007 < 7 = 1 g
25 Microsoft Office Enterprise 2007 = 1 - 1
26 Microsoft Office Professional 2007 3 1 - - - 4
By Microsoft Office Professional 2010 13 = 1 2 16
28 Microsoft Office Professional 2016 2 - 2
25 Microsoft Office Professional Edition 2003 4 2 1 - 7
30 Microsoft Office Professional Edition 2010 = 1 - - = 1
EN Microsoft Office Standard 2007 6 3 - - 9
‘32 Microsoft Office Standard 2010 955 - 107 186 - 221 169 1638
33 Microscft Office Standard 2013 342 : 47 43 5 23 : 455
34 Microsoft Office Standard 2016 a8 - - - - - - 6
35 Microsoft Office Visio MUI (Spanish) 2010 25 - - - - - - 25
'BE Microsoft Office Visio Professional 2003 b - - - - - -
37 Microsoft Project Professional 2010 9 = = = = . - 9
38 Microsoft Project Professional 2013 1 - - 1 - - - 2
'39 Microsoft Windows 10 Pro 74 - - - - - - 74
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® DANE =

= = g z : 3 —
No. Licencias de Software Z g E 8 E g § E g E g E =] g =
SEo 2 3 a8 s g S %
40 Microsoft Windows 7 Prafessional 1264 4 56 240 - 256 141 1957
41 Microsoft Windows 7 Ultimate - - - 1 - = 1 2
42 Microsoft Windows 8.1 Pro - ] = = s =
43 Microsoft Windows Server 2003 Standard Edition = - - 2 - - - 2
a4 Micresoft Windows Server 2008 - - = E = - £ 1
45 Microsoft Windows Server 2008 R2 Enterprise . - - Z - L 3 5
46 Microsoft Windows Server 2008 R2 Standard - 5 = i = 5 2 3
a7 Microsoftt Windows Ultimate 32 bits - - - 1 L - = 1
48 MOBICONTROL 1 B 5 3 = = . 1
48 NO TIENE 20 : 2 = K - = 20
50 ORACLE APP 1 - - - = - - 1
51 PERNO- ORACLE APP SERVER 1 . g = = . . 1
52 SAS 9.4 198 = = = - = - 198
53 SAS CLIENTE 1 < = o . . . 1
54 SAS SERVER 1 . - _ i ; N i
r55 SHARE POINT 2010 1 - - - - - - 1
%6 sico 1 - - - . . 3 1
57 SIGE 1 . _ . . ] B 1
58 SIMPANA 1 - = = - 3 2 1
‘9 Software lector de pantalla = = 1 5 = = = 1
50 Software magnificadory lector de pantalla - - 1 = = = = il
61 SPSS 15.0 for Windows Evaluation Version 1 - - - - = - sl
62 SPSS 15.0 para Windows 2 = = . = - - 5
53 SOL SERVER 2 ’ . . - L . 2
B84 SQL SERVER VECENTER SERVER ol - - - - s = 1
65 SQL SERVER-DEVINFO 1 - = = = < = 1
6 Stata 14 7 : . . - . 7
67 Stata Installation Qualification Tool (Stats 14) version 1.3.0 1 ® ] - &= - - 1
68 VCENTER 1 = = % = . 1
] VIRTUALIZACION HYPER-V 1 = - = - = = 1
70 VMWARE VCENTER 1 - o - i - 1
71 W10 HOME 64 BITS - - 1 . , 1
72 W7 PROF 32 BITS - - 4 = E = - 4
7 W7 PROF 64 8ITS £ 5 31 3 2 = - 31
74 WEBLOGIC 1 : s < . 2 1
'75 WINDOWS 10 HOME SINGLE LANGUAGE - - 1 - = = [l
78 WINDOWS 7 1 - 62 " . 2 _ 63
77 Windows 7 64 Bits - . 2 B C - a 5
78 WINDOWS 7 PRO - . . - - - 1 1
79 WINDOWS SERVER 2003 2 - - - = = 2
‘a0 WINDOWS SERVER 2003 R2 3 . A . - - . 3
81 WINDOWS SERVER 2008 2 - 2 - R 5 . g
‘82 WINDOWS SERVER 2008 R2 19 : 1 . - - - 40
'3 Windows Server 2008 R2 Enterprise - = 2 . - - 3 )
K71 WINDOWS SERVER 2012 R2 1 - - - z P = 1
85 Windows Server 2013 R8 Enterprise = - - = = ¥ i 1
86 WINDOWS XP 5 = = 1 s 1 25 32
87 Windows XP Professional - = 4 4 = = = g
28 Windows XP SP3 32 Bits = % 5 = = 5 = 5
a9 Winrar 1369 - 170 196 - 8 162 1812
20 zk teko-Software monitoreo 1 = = 5 < L - 1
Total g | 5866 g 684 942 0 736 688 8916

Fuente: Formato licencias adquiridas DANE.
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La relacion de licencias presentada en la Tabla 4, se tomdé como parametro de
referencia para el analisis y validacion de la informacion de licencias de software
reportada por DANE Central y las Direcciones Territoriales Barranquilla, Medellin,
Bucaramanga y Cali, a través de sus respectivos contactos de Oficinas de Sistemas
mediante formulario “Verificacion Cumplimiento Normas uso de Software” (Anexo 2).
Cabe anotar que la Direccion Territorial Manizales no report6 la informacion al detalle en
la pestafia “Relacion de Equipos y Licencias”, por carecer de la informaciéon segun oficio
No. 20184500020683 remitido el 08 de marzo de 2018, por el Director Territorial a la
Oficina de Control Interno.

Del universo de 72 tipos de software, determinado por la relacion consolidada de
licencias, se seleccioné una muestra del 15% correspondiente a 11 tipos de software
(Ver Tabla 5), para validar la cantidad de licencias disponibles de cada uno de ellos
versus las licencias reportadas por las Direcciones Territoriales como instaladas.

Tabla 5. Muestra seleccionada de software.

Licencia
Adobe creative suite master collection (Adobe Creative Cloud 2015, 2017, 2018)
McAfee
Microsoft Office Standard 2010
Microsoft Office Standard 2013
Microsoft Office Standard 2016
SAS 9.4
SAS CLIENTE
SAS SERVER
SPSS
Windows Server Enterprise 2008
Winrar

Fuente: Formulario “Verificacion Cumplimiento Normas uso de Software”.

Teniendo en cuenta la muestra seleccionada se identificé un total de 705 licencias
distribuidas en: 4 de Adobe creative suite master collection (Adobe Creative Cloud y 701
Microsoft Office Standard 2010; que se reportan como instaladas adicionales a las
disponibles descritas en la Tabla 6.

R

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA o cesting

Carrera 59 Nam. 26 - 70 Interior | CAN, Edificio DANE _'i;;f
C.. Colombia / Cédigo postal 111321 2 f

x _dane.qov .

tag. D

1} 597 8300

o / contacto@dane Gov.Co




DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA

GOBIERNO DE COLOMBIA 20181400026833

contestar por favor cite estos datos:
Radicado No.: 20181400026833

M) DANE. B mEGicn Fecha: Lunes 2 de abril de 2018

Al realizar la verificacion con la Oficina de Sistemas, para el uso de las 5 licencias de
Adobe creative suite master collection (Adobe Creative Cloud), una licencia adquirida
puede ser instalada en dos equipos diferentes, pero al momento de ejecutarlas son
excluyentes es decir para un total de 5 licencias, éstas se pueden instalar en 10
equos dlferentes eI sustento de licenciamiento se encuentra en la siguiente dlrecmon
DS adobe com/ialx-productkb/global/creative-cloud-subse -of-

De igual forma para las 701 licencias de Microsoft Office Standard 2010, la politica de
derechos de degradacion de licencias para el licenciamiento por volumen de Microsoft
permite el licenciamiento de software de afios anteriores, es decir la adquisicion de las
2376 licencias de Microsoft Office Standard 2013, cubre las 701 de Microsoft Office
Standard 2010, la documentacion de dicho licenciamiento se encuentra en el link:
https://www.microsoft.com/es-es/Licensing/existing-customer/fulfillment.aspx.

Tabla 6. Diferencias entre No. de licencias reportadas por las Direcciones Territoriales y No. de licencias reportadas
como disponibles por Nivel Central, del software seleccionado en la muestra.

: 5 No. Licencias reportadas por Dane Central, No. Licencias adquiridas porel _, .
Licencia e sl Diferencia
Territoriales y Subsedes DANE
Adobe creative suite master collection (Adobe Creative Cloud 4 , .
2015, 2017, 2018)
McAfee 2171 3000 -829
Microsoft Office Standard 2010 1596 895 701
Microsoft Office Standard 2013 607 2376 -1769
Microsoft Office Standard 2016 46 157 -111
SAS 84 198 ILIMITADO Q
SAS CLIENTE 1 i 0
SAS SERVER 1 1 0
SPSS a4 50 -6
Windows Server Enterprise 2008 36 37 -1
Winrar 1912 2400 -488

Fuente: Elaboracion Propia.

Con referencia al marco legal en materia de derechos de autor establecido por el
Gobierno Nacional y en concordancia a lo establecido en la Circular No. 12 de 2 de
febrero de 2007, se consultd a cada uno de las Direcciones Territoriales y Nivel Central
acerca del cumplimiento de esta normativa, mediante el formulario denominado
"Informe DNDA”, Sin embargo no fue posible recibir los datos para la preparacion de
este informe en los tiempos determinados, por parte de la Direccion Territorial Bogota
por carecer de apoyo informatico.

Y la Territorial Manizales no informa el detalle de las licencias por no contar con la
informacion en la Territorial y depender de ella desde el DANE Central, como lo
manifestd el Director de la Territorial Centro Occidente, en el oficio 20184500020683.
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Este informe desarrollo las siguientes preguntas:

e El software instalado en todos los equipos se encuentra debidamente
licenciado?

El software instalado en los equipos de computo del DANE para DANE Central y
Direcciones Territoriales Cali, Medellin, Barranquilla y Bucaramanga se encuentra
debidamente licenciado, de acuerdo con la informacién suministrada por la Oficina de
Sistemas y dichas direcciones. No se recibié la informacion de software licenciado de
las direcciones territoriales de Bogota y Manizales, en el plazo establecido para la
preparacion de este informe.

e Mecanismos de control que se han implementado en su lugar de trabajo para
evitar que los usuarios instalen programas o aplicativos que no cuenten con
la licencia respectiva.

En el DANE se controla la instalacion de software a través del directorio activo, donde el
unico perfil con permisos de instalacion de software es el administrador de dominio,
quien recibe las solicitudes de instalacion de software previamente autorizadas por los
jefes de area mediante el formato “Solicitud de instalacion de licencia de software” -
ARI-040-PD-001-r-004, verifica la disponibilidad de licencias del software solicitado y en
caso que se cuente con licencias disponibles, procede a realizar la instalacion
requerida.

Adicionalmente, el software de seguridad de McAfee adquirido por la Entidad apoya
esta labor impidiendo la instalacion de programas o aplicativos a través de la
habilitacion de una politica restrictiva.

La Oficina de Sistemas tiene bajo su responsabilidad la revision periédica del software
instalado y se apoyan en  herramientas informaticas como  software
opensource(OcsInventory) y el licenciado Aranda para el escaneo del software en los
equipos.

Como apoyo a estos controles, el DANE tiene implementados a nivel nacional otros
mecanismos de control tales como: bloqueo de unidades de CD/DVD, bloqueos de
unidades extraibles (USB, disco externo), acceso controlado a Internet y wireless,
acceso controlado de equipos personales, entre otros, para evitar tanto la fuga de
informacién como la instalacion o copia de software.
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De igual forma se fortalece el autocontrol al realizar divulgacion periodica de las
politicas de seguridad de la entidad y campafnas de sensibilizacion sobre la importancia
de que el software que requiera licencia esté debidamente soportado.

e ;Cual es el destino final que se le da al software dado de baja en su entidad?

Para llevar a cabo el retiro de software que se encuentre en desuso o en estado de
obsolescencia, el area encargada en el DANE realiza la desinstalacion del software y destruye
los medios respectivos.

e ;Cuenta con una metodologia (instructivo, protocolo o procedimiento) que
describa como dar de baja al software licenciado y obsoleto?

En la actualidad el DANE cuenta con el documento GUIA LINEAMIENTOS PARA RETIRO DE
SOFTWARE OBSOLETO - ARI-050-GU-001, ademas diligencia ACTA DE APROBACION
RETIRO DE SOFTWARE OBSOLETO - ARI-050-PD-006-r00 VERSION: 01.

e ;Cuenta con una herramienta para el control del software, que incluyan el
nombre del software, la version de software, el limite de uso, la cantidad de
licencias adquiridas, cantidad de licencias instaladas y numero del contrato con
que fue adquirido?

El DANE Central cuenta con el software opensource(OcsInventory) y el licenciado ARANDA,
herramientas que facilitan el monitoreo de software a nivel Central, Territorial y Subsedes del
Departamento.

En las Territoriales Bucaramanga, Cali y Medellin cuentan con el software
opensource(OcsInventory), el resto de Territoriales y Subsedes no tienen estas herramientas
gue facilitan el control de software.

e ;Como detecta el software no autorizado?

Se realizan revisiones periédicas por mantenimiento a los equipos y se ejecuta el
software opensource(Ocslnventory) y el licenciado ARANDA, para generar los reportes
pertinentes.
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e ;La Entidad cuenta con una herramienta de escaneo automatico para detectar
el software instalado en cada equipo, incluyendo servidores?

El DANE a nivel Central, cuenta con el software opensource(Ocslnventory) y el
licenciado (Aranda) para detectar el software instalado en cada equipo incluyendo
servidores a nivel Central, Territorial y de Subsedes.

¢ ;Cuando fue la ultima vez que realizo la revision de software no autorizado en
los equipos de computo de la entidad?

El 97% del DANE a nivel Central, Territorial y Subsedes, realizaron la verificacion de
software en febrero de 2018.

e ;El personal conoce la politica o el procedimiento para el uso de software
licenciado?

Se han realizado sensibilizaciones constantes, en algunas Territoriales cuando al funcionario o
contratista se le instala el equipo, se les hace firmar acta y se explica el procedimiento para
instalacion de software.

El procedimiento fue socializado a través de un Tip Informatico, publicado en la intranet el dia
miércoles 4 de octubre de 2017, denominado "Aprende a ubicar y a diligenciar correctamente el
formato Solicitud de instalacion de licencia de software”, el cual fue socializado por la persona
encargada en ese momento.

e ;Durante la vigencia 2017 se realizaron campaiias resaltando los riesgos y las
sanciones a que pueden ser sometidos los usuarios por no cumplir las politicas y
la normatividad que reglamenta el uso de software no licenciado?
-Relacione las campanas realizadas y la fecha en que las efectuo.

Se han realizado campafas de sensibilizacion, pero la mayoria de los encuestados no
especificaron el tiempo, la sede Bucaramanga las realizd el Ultimo semestre de 2017, de
manera virtual las realiza la sede Cali y sus subsedes y a Nivel Central se publica el Tip
Informatico en la intranet de la Entidad.
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» ;Como controla el software instalado en los equipos de computo alquilados
por la entidad?

Dentro de las especificaciones técnicas se relaciona el software que debe incluir el equipo de
cémputo que sea hace mediante la revisién y verificacion de los equipos alquilados y el
diligenciamiento del formato ARI-040-PD-001-r011-V3, sin embargo, la mayoria de las subsedes
y algunas sedes no han tenido equipos alquilados.

» ;Como controla el software licenciado instalado en los equipos de computo,
que ingresa el personal, funcionarios o contratistas, a la Entidad?

La mayoria respondié que no se permite el ingreso a computadores ajenos a la entidad y no se
realiza instalacion de software perteneciente a la entidad en equipos de computo ajenos a esta,
sin embargo, en las subsedes se aseguran de diligenciar el formato ARI-040-PD-001-r011-V3,
en caso de requerir el acceso de algun equipo de computo.

CONCLUSIONES

Teniendo en cuenta lo reportado por las Direcciones Territoriales y Nivel Central en relacion a
las licencias de software instaladas en los equipos, se evidencié que no existe un procedimiento
periodico que facilite a las Territoriales y Subsedes, contar con la informacion actualizada al
respecto.

Por otra parte, teniendo en cuenta que el personal de apoyo informatico en las Territoriales es
nuevo, no existe una capacitacion apropiada para el manejo de este tipo de reportes y
verificaciones.

En cuanto a las licencias de software instaladas, todas las licencias reportadas por las
Territoriales y subsedes que informaron para el diligenciamiento de este informe, cuentan con
su licenciamiento a nivel Central.

RECOMENDACIONES

Se recomienda generar reportes periodicos de software instalado a nivel Central, Territorial y de
Subsedes, donde se unifiquen y evidencien datos como el nombre del software, la version de
software, el limite de uso, la cantidad de licencias adquiridas, cantidad de licencias instaladas y
numero del contrato con que fue adquirido, entre otros, asimismo, fortalecer el mecanismo de
consolidacién y actualizacion de la informacion de activos tecnolégicos adquiridos en las
Direcciones Territoriales y Nivel Central, con el propésito de contar con informacién oportuna y
unificada que represente la realidad en cuanto a equipos y software.
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Se recomienda fortalecer periédicamente las campanas de sensibilizacion del personal a Nivel
Central y Direcciones Territoriales, propendiendo por un total cumplimiento de las normas de
derechos de autor en la Entidad.

NOTA: El Anexo 3 y 4 se presentan las respuestas al formulario dispuesto por la Direccion Nacional de Derecho de
Autor para la verificacién, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre software, segln lo establecido en la Circular No. 12 de 2 de febrero de 2007 y el
Print Pant del formulario debidamente diligenciado.

Atentamente,

_
/ Sy /A
4 O * Qr ez
KIBTA JINETH AKWVAREZ BENITEZ

Jefe Oficina de Conpfrol Interno (E)

C.C: Ing. Ligia Galvis Amaya, Jefe Oficina de Sistemas

Anexos: 4 Folios
Reviso: Tania Barrera Rodriguez
Elaborod: Diana Carolina Orjuela Moreno
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ANEXO 1

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICAS - DANE

OFICINA DE CONTROL INTERNO

VERIFICACION, RECOMENDACIONES, SEGUIMIENTO Y RESULTADOS SOBRE EL CUMPLIMIENTO
DE LAS NORMAS EN MATERIA DE DERECHO DE AUTOR SOBRE SOFTWARE - VIGENCIA 2017

Direccidén Nacional de Derecho de Autor

a. Datos Personales de Quien Diligencia el Informe

Fecha de diligenciamiento

Nombre funcionario que envia la informacion

Dependenca

Cargo

Correo Electrénico

Ubicacidn: Nivel Central // Direccion
Territorial

Ubicacién: Subsede

b. Datos del Informe para rendir a la DNDA

1. ¢Con cuantos equipos de computo cuenta
la entidad en Nivel Central? fo/ en la
Direccion Territorial y Subsede a la fecha?
(Por favor especifigue cuantos del total son
servidores)

2. ¢El software instalado en todos los equipos
se encuentra debidamente licenciado?

{Por favor tener en cuenta todo el software
instalado en cada uno de los equipos de
computo Office, antivirus, etc; siempre y
cuando reguieran licenciamiento. Especifique
Su respuesa.)

Indique la Ubicacién de las licencias (Si la
conserva en la D.T o en Nivel Central).

Explique su respuesta:

Ubicacién de las Licencias:

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA =
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b. Datos del Informe para rendira la DNDA

3. De forma concreta, por favor describa los
mecanismos de control que se han implementado en
su lugar de trabajo para evitar que los usuarios
instalen programas o aplicativos que no cuenten con
la licencia respectiva.

4. De forma concreta, describa por favor cual es el
destino final que se le da al software dado de baja
en su sitio de trabajo.

5. Cuenta con una metodologia (instrictivo, protocolo
o procedimiento) que describa como dar de baja al
software licenciado y obsoleto?

Explique su respuesta:

6. Cuenta con una herramienta para el control del
software, que incluyan el nombre del software, la
version de software, el limite de uso, la cantidad de
licencias adquiridas, cantidad de licencias instaladas
v humero del contrato con que fue adquirido?

Explique su respuesta y adjunte el
informe de la herramienta que

utiliza:

7. Como detecta el software no autorizado?

8. La Entidad cuenta con una herramienta de
escaneo automatico para detectar el software
instalado en cada equipo, incluyendo servidores?

Explique su respuesta:

9. Cudndo fue la dltima vez que realizo la revision de
software no autorizado en los equipos de cOmputo
de la entidad?

10. El personal conoce la politica o el procedimiento
para el uso de software licenciado?

Explique su respuesta:

11. Durante la vigencia 2017 se realizaron
campanas resaltando los riesgos y las sanciones a
que pueden ser sometetidos los usuarios por no
cumplir las politicas y la normatividad que
reglamenta el uso de software no licenciado?
-Relacione las campanas realizadas y la fecha en
que las efectud.

Explique su respuesta:

12. Cémo controla el software instalado en los
equipos de computo alquilados por la entidad?

Explique su respuesta:

13. Como controla el software licenciado instalado
en los equipos de computo, que ingresa el personal
(funcionarios o contratistas) que ingresan a la
Entidad.

Explique su respuesta:
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ANEXO 2

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICAS - DANE
OFICINA DE CONTROL INTERNO

Inventario de equipos

CANTIDAD DE
LICENCIAS DE
SOFTWARE Y
NOMBRE DEL UBICACION DE LAS
SOFTWARE MISMAS (Nivel Central -
INSTALADO Direccidn Territorial -
CIUDADDE | UBICACION | USUARIO O ;g&:g SISTE o e ﬁ:hmm = “Eapetiionr por
UBICACION | FISICA/AREA | RESPONSA | oo oo | MA NOMBRE s e el e It |
No. | DELEQUIPO | DONDEESTA | BLEDEL | _°0 ' | OPER | IP DELA (Actiod | JeaniAn | - eenmiaos qwe cayllaanterior; IONES
DE INSTALARO | EQUIPODE | =700 | ATIV MAQUINA |  Inactivo) s ks beacia. i
COMPUTO EL EQUIPO COMPUTO FETC) (] diligencic cn filas UBICACIO
diferentes cada Nz Nivel
producta de Centralo
oltare) CANTIDAD | Direccién
Tesritarial o
Subsede
XXX

ANEXO 3

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA
NIT 899.999.027-8

VERIFICACION, RECOMENDACIONES, SEGUIMIENTO Y RESULTADO SOBRE EL
CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE DERECHOS DE AUTOR
SOBRE SOFTWARE VIGENCIA 2017

Teniendo en cuenta el marco legal en materia de derechos de autor establecido por el
Gobierno Nacional, a traves de:

o Directiva Presidencial No. 02 del 12 de febrero de 2002, la cual reitera el
compromiso por parte de las entidades estatales para ser un modelo en la proteccion
de derechos de autor y los derechos conexos e imparte instrucciones en relacion con
la adquisicion de software debidamente licenciado.

e Circular No. 07 del 28 de diciembre de 2005, mediante la cual, se solicita
"Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre software".

e Circular No. 04 del 22 de Diciembre de 2006, emitida por el Consejo Asesor del
Gobierno Nacional en materia de Control Interno, que hace referencia a la solicitud de
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informacion relacionada con la verificacion, recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre software.

e Circular No. 12 de 2 de febrero de 2007, mediante la cual se define la informacion
gue debe contener el reporte solicitado en la Circular No. 4 de 2006 y el procedimiento
para el recibo de la informacién por parte de la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor.

e Circular No.17 de 1 de junio de 2011, mediante |la cual se aclaran las condiciones
para el recibo de la informacion relacionada con la verificacidon, recomendaciones,
seguimiento y resultado sobre el cumplimiento de las normas en materia de derechos
de autor sobre software, que sera reportada a través del aplicativo del portal Web de la
Direccion Nacional de Derecho de Autor de Colombia (DNDA).

A continuacion se presenta la informacion relacionada al cumplimiento de las normas en
materia de derecho de autor, consolidada a partir de lo reportado por las Direcciones
Territoriales y Nivel Central a través de los respectivos Coordinadores de Sistemas:

1. ¢Con cuantos equipos cuenta la entidad?

El Departamento Administrativo Nacional de Estadistica — DANE cuenta con los equipos
descritos en la siguiente tabla:

VIGENCIA 2017

TIPO DE EQUIPO CANTIDAD
Escritorio 2679
Portatil 205
Servidor 81

TOTAL 2965*

* Estos datos no incluyen los equipos de coOmputo de las subsedes San José del
Guaviare y Leticia, puesto que no se recibidé esta informacion en el plazo establecido,
de igual forma en la Direccion Territorial Bogota, no rindieron los datos, por cuanto no
disponian del apoyo informatico para la preparacion del presente informe.
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2. ¢El software instalado en todos los equipos se encuentra debidamente
licenciado?

El software instalado en los equipos de cémputo del DANE para DANE Central y
Direcciones Territoriales Cali, Medellin, Barranquilla y Bucaramanga se encuentra
debidamente licenciado, de acuerdo con la informaciéon suministrada por la Oficina de
Sistemas y dichas direcciones. No se recibié la informacién de software licenciado de
las direcciones territoriales de Bogota y Manizales, en el plazo establecido para la
preparacion de este informe.

3. De forma concreta, por favor describa los mecanismos de control que se han
implementado en su entidad para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva.

En el DANE se controla la instalacion de software a través del directorio activo, donde el unico
perfil con permisos de instalacion de software es el administrador de dominio, quien recibe las
solicitudes de instalacién de software previamente autorizadas por 10$ jefes de area mediante el
formato “Solicitud de instalacién de licencia de software -, ARI-040- PD-001-r- 004, verifica la
disponibilidad de licencias del software solicitado -y en ""caso que se cuente con licencias
disponibles, procede a realizar la instalacion requerida.

Adicionalmente, el software de seguridad de McAfee adquirido por la Entidad apoya esta labor
impidiendo la instalacion de programas o aplicativos a través de la habilitacion de una politica
restrictiva.

La Oficina de Sistemas tiene bajo su responsabilidad la revision periddica del software instalado
y se apoyan en herramientas informaticas como software opensource (Ocslnventory) y el
licenciado Aranda para el escaneo del software en los equipos.

Como apoyo a estos controles, el DANE tiene implementados a nivel nacional otros
mecanismos de control tales como: bloqueo de unidades de CD/DVD, blogueos de unidades
extraibles (USB, disco externo), acceso controlado a Internet y wireless, acceso controlado de
equipos personales, entre otros, para evitar tanto la fuga de informacion como la instalacion o
copia de software.

De igual forma se fortalece el autocontrol al realizar divulgacion periodica de las
politicas de seguridad de la entidad y campanas de sensibilizacion sobre la importancia
de que el software que requiera licencia esté debidamente soportado.
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4. De forma concreta, describa por favor cual es el destino final que se le da al
software dado de baja en su entidad.

Para llevar a cabo el retiro de software que se encuentre en desuso o en estado de
obsolescencia, el area encargada en el DANE realiza la desinstalacion del software y destruye
los medios respectivos, de acuerdo con lo definido en el documento GUIA LINEAMIENTOS
PARA RETIRO DE SOFTWARE OBSOLETO - ARI-050-GU-001 mediante ACTA DE
APROBACION RETIRO DE SOFTWARE OBSOLETO - ARI-050-PD-006-r00 VERSION: 01.

Atentamente,

ZA«% f/- / are6 *
CLAUDIA JINETH AREZ BENITEZ

Jefe Oficina de Conjfol Interno (E)

Elaboro: Diana Carolina Orjyéla Moreno
Copia digital: Ligia Galvis
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