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Doctor

JUAN DANIEL OVIEDO ARANGO

Director General

Departamento Administrativo Nacional de Estadistica- DANE
Ciudad

Asunto: Informe de seguimiento Mapa de Riesgos por proceso - Departamento Administrativo
Nacional de Estadistica-DANE para el periodo comprendido entre el 01/05/2018 al
31/08/2018

Cordial saludo:
OBJETIVO

Evaluar la gestion del riesgo, a través del monitoreo y revision, por parte de los procesos en la
Entidad.

ALCANCE

Realizar seguimiento al monitoreo efectuado por los responsables de los procesos al mapa de
riesgos, conforme las normas dispuestas, para el periodo comprendido entre el 01/05/2018 al
31/08/2018.

DESARROLLO DEL SEGUIMIENTO

Para su desarrollo, se tomaron como referentes normativos, el procedimiento “Gestion del
Riesgo”, cédigo PDE-040-PD-003 versién 6 y el documento “Lineamiento para la administracion
del riesgo”, con codigo PDE-040-LIN-001 version 8, los cuales disponen, entre otros: “La Oficina
de Control Interno realizara seguimiento y evaluacion al Mapa de Riesgos como minimo en el
marco de las auditorias internas”, situacion que se complementa con la verificacion del
monitoreo o seguimiento permanente a los controles de los mapas de riesgos, efectuados en
las fechas de corte (30 de abril, 31 de agosto y 31 de diciembre), por cada lider de proceso.

Para ello, ésta Oficina, tuvo en cuenta los Mapas de Riesgos de cada proceso, publicados en el
Sistema Integrado de Gestion Institucional —SIGlI, para los cuales se han formulado 81 riesgos,
en los 23 tipos de procesos (Estratégicos, Misionales, Soporte y Control y Evaluacién - Mapa de
Procesos -PDE-040-MA-001-r-002, V1), aprobados en el Manual del Sistema de Gestion de la
Calidad -PDE-040-MA-001, V12.
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De forma adicional, se dispone de los mapas de riesgos por proyecto (BID: cooperacién técnica
Comunidad Andina -Bolivia, Colombia, Ecuador y Pert y el proyecto CNPV: Informacion
demografica, econdémica y social de la poblacién), para los cuales se han formulado 20 riesgos
(Cuatro (4) riesgos del BID y dieciséis (16) del CNPV).

Cabe anotar, que para el Il Cuatrimestre/2018, se modificaron los riesgos del proceso
Administracion de Recursos Financieros (AFI), el cual disponia de 6 riesgos (4 Financieros y 2
Operativos), los cuales se consolidan en 1 Financiero y 1 Operativo. Para el |
Cuatrimestre/2018, se contaba con 85 riesgos.

En la Gréfica No. 1, se presenta el porcentaje de los riesgos por tipo de proceso, donde los de
“SOPORTE”, representan el 47% con 38 riesgos. Los procesos “MISIONALES” el 36% con 29
riesgos, los “ESTRATEGICOS” el 10% con 8 riesgos y los procesos “DE CONTROL Y
EVALUACION” el 7% con 6 riesgos.

Gréfica No. 1. Riesgos por tipo de proceso
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Fuente: Mapa de Riesgos SIGI. Construccion OCI.

Para el periodo Mayo-Agosto/2018, los 81 riesgos identificados de los procesos, corresponden
en mayor proporcion a la clase de riesgo denominado “OPERATIVO” (48%), seguido de los de
“CUMPLIMIENTQO” (15%) y de “CORRUPCION” (14%), de acuerdo a la Grafica No. 2.
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Gréfica No. 2. Clase de riesgos.
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Fuente: Mapa de Riesgos SIGI. Construccion OCI.

En la Tabla No. 1, se presenta el total de los riesgos por clase de los procesos.

Tabla No. 1. Riesgos por clase de procesos.

RIESGO NUMERO
ESTRATEGICO 9
IMAGEN 4
OPERATIVO 39
FINANCIERO 2
CUMPLIMIENTO 12
TECNOLOGIA 4
CORRUPCION 11
TOTAL 81

Fuente: Mapa de Riesgos SIGI. Construccion OCI.

De igual forma, en el periodo Mayo-Agosto/2018, los 20 riesgos de los proyectos BID y CNPV,
corresponden a las siguientes clases de riesgo:

OPERATIVO: 9
ESTRATEGICO: 3
TECNOLOGIA: 3
IMAGEN: 2
FINANCIERO: 2
CORRUPCION: 1
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De otra parte, se considera el presente seguimiento, a la valoracion de los riesgos por parte de
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INFORMACION
ESTRATEGICA

cada uno de los lideres, en el sentido de identificar y describir controles y acciones, que
permitan actuar contra las causas que afectan el logro de los objetivos.

Se indica, ademas, que los 81 riesgos de los procesos registran 273 controles y los 20 riesgos
de los proyectos BID y CNPV, presentan 74 controles.

Cabe resaltar, que las gestiones de control asumidas por los lideres y equipos de trabajo en
cada proceso, presentan resultados positivos en cuanto a la minimizacion de las zonas de
riesgo extrema y alta, que presentan los riesgos antes de considerar los controles -RIESGO
INHERENTE, ya que al formular los controles, se evidencia una disminucién sustancial
(RIESGO RESIDUAL), tanto en la probabilidad e impacto, como en la zona de riesgo (Ver Tabla
No. 2).

Tabla No. 2. Zonas de riesgos.

RIESGOS INHERENTES RIESGOS RESIDUALES
PROCESOS / ZONA (Sin controles) (Con aplicacidn de controles)
RIESGO ALTA | MODERADA | BAJA ALTA | MODERADA | BAJA

Estratégicos 2 5 0 1 0 0 1 7
Misionales 5 7 16 1 I o 1 6 22
Soporte 10 9 12 7 I o 0 14 24
Control y 2 2 2 0 0 0 0 6
Evaluacion

Proyecto BID > 2 4
Proyecto CNPV 2 7 1 6 1 14
TOTAL 21 30 33 17 0 2 22 77

Fuente: Andlisis OCI.

Con relacion al monitoreo, revisién y medicion de los controles por parte de los responsables de
los procesos, se pudo evidenciar que fueron reportadas en los plazos estipulados, excepto el
proceso de Innovacién, Aprendizaje y Gestion del Conocimiento (IAC) que no report6 avance.

Los procesos Control de Gestion (CGE) y Proyecto BID, presentaron los avances respectivos el
14/09/2018; Gestion Contractual (GCO), mediante correo del 26/09/2018 remite a OPLAN el
monitoreo de riesgos del Segundo Cuatrimestre 2018. De otra parte, no se pudo evidenciar en
SIGI - HERRAMIENTAS SIGI, el avance del mapa de riesgos del proyecto CNVP, en la fecha
del 28/09/2018.

El reporte en el “AVANCE DE LOS CONTROLES” del “MONITOREO Y REVISION POR PARTE
DEL RESPONSABLE DEL PROCESO” del mapa de riesgos, es de manera general o global,
donde indican, entre otros, “los controles estan funcionando de manera esperada”, sin que se

registre el cumplimiento concreto de lo establecido en la “MEDICION DEL CONTROL” (“#
puntos de control ejecutados en cada fase” o “# Mesas de trabajo ejecutadas” o
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“#sensibilizaciones realizadas / sensibilizaciones programadas”).

En algunos reportes de los avances, se presentan datos mas objetivos (...)’798 reportes
solicitados para el segundo cuatrimestre” o “Se han adelantado 13 pruebas de funcionalidad”.

Se advierte por parte de los procesos Analisis (ANA) y Soporte Legal (SOL), la materializacion
de algunos de sus riesgos; en ANA el riego “El Analisis previo a la elaboraciéon de productos
finales, es deficiente y no cumple los pardmetros de calidad establecidos” y el de SOL
“Inadecuada gestion en los procesos de cobro coactivo”. Al respecto, no se evidencié el plan de
mejoramiento de acuerdo a lo descrito en el numeral 6.14 del procedimiento “Gestion del
Riesgo” - PDE-040-PD-003 V6.

El mapa de riesgos de los procesos Planificacion Estadistica (PLE), Gestion de Recursos
Fisicos (GRF) y Gestion Documental (GDO), no permite identificar, en algunos casos, las zonas
de riesgo inherentes o residuales.

Para los procesos de Soporte informatico (SIN) y de Cooperacion Técnica y Relaciones
Internacionales (CRI), se sugiere revisar la formulacion y efectividad de los controles, ya que no
se modifican las zonas de riesgo residuales frente a las zonas de riesgo inherentes.

El mapa de riesgos del proceso Normalizacién y Estandarizacion Estadistica (NEE), presenta el
seguimiento por parte de la Oficina de Control Interno (OCI), del periodo anterior (13/06/2017),
lo gue genera confusion en la evaluaciéon de la OCI.

En algunos procesos (Gestion de Recursos Fisicos (GRF) y Gestion Contractual (GCO), entre
otros, se repiten o se formulan los mismos controles, asignando de forma separada como
responsables, a funcionarios en el nivel central, asi como en el nivel territorial, mientras que en
otros procesos (Administracion de Recursos Financieros (AFl)), los controles definidos para los
riesgos, se unifican con alcance y responsabilidades a nivel central y territorial. Lo anterior,
puede ser objeto de revision, para una formulacién de controles razonables en cantidad.

Para el seguimiento a los riesgos y con ocasion de las auditorias internas de gestion
adelantadas por la Oficina de Control Interno durante el periodo mayo a agosto 2018 a los
procesos Administracion de Recursos Informéticos (ARI), Difusion Estadistica (DIE), Gestion
Contractual (GCO), Gestion de Recursos Fisicos (GRF), Innovacion, Aprendizaje y Gestién del
Conocimiento (IAC), Administracién de Recursos Financieros (AFl), Gestién de Geoinformacion
(GEO), Producciéon Estadistica (PES), Gestion de Talento Humano (GTH), Planeaciéon y
Direccionamiento Estratégico (PDE) y Normalizacion y Estandarizacién Estadistica (NEE), se
han dispuesto en los respectivos informes, las observaciones donde se consigna de manera
general, un comportamiento y seguimiento normales a los controles establecidos, sin que se
presenten, salvo algunas excepciones, situaciones que permitan una evidente materializacion
de los riesgos.
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En los procesos donde se registraron algunas consideraciones que ameritan especial atencion
en el seguimiento de los controles, son los de ARI y DIE.

Para el proceso ARI se registra en el riesgo “Pérdida o dano de la informacién”, que la entidad
no cuenta con un sitio alterno establecido, adicional a que las copias de respaldo de los equipos
de cdmputo de la Direccion Territorial de Manizales no reposan en los servidores de DANE
Central.

Para el riesgo “Que no esté disponible la plataforma tecnolégica requerida por los usuarios
finales”, se evidencié la materializacién de este riesgo.

En el riesgo “Que se afecte el funcionamiento y/o la seguridad de la plataforma Tecnoldgica”,
se evidencié que el dia 5 de julio de 2018, se presentd caida del fluido eléctrico en las
instalaciones de la Direccién Territorial de Manizales, ocasionando el apagado de todos los
equipos conectados a dicha UPS, debido a fallas eléctricas por deficiencias en la UPS y en la
planta eléctrica, ya que se present6 dafio de una UPS (1 de 2 UPS disponibles), desde el 29 de
mayo de 2018 y al cierre de la auditoria, 6 de julio de 2018, aln no se encontraba habilitada
dicha UPS.

Para el proceso DIE, en la auditoria de gestiébn en DANE Central (30/05/2018), se evidencia
posible materializacion del riesgo No.1 “No realizar una difusién oportuna de la informacion
estadistica de que produce el DANE con relacién al calendario de publicaciones”, al evaluar el
indicador DIE-13 - Reemplazo de documentos técnicos o comunicados de prensa relacionados
exclusivamente con los datos de los resultados de las Operaciones Estadisticas difundidas en
portal web DANE, no alcanz6 la meta propuesta para los meses de marzo de 2018 y abril de
2018, al publicar datos que no cumplan con la calidad requerida.

CONCLUSIONES:

1.- Se resalta la disminucién sustancial de las zonas extrema y alta de los riesgos inherentes a
las zonas moderada y baja en los riesgos residuales, una vez identificados y aplicados los
controles.

2.- El reporte de los controles, es de manera general o global, sin registrar el cumplimiento
objetivo o cuantitativo de la “MEDICION DEL CONTROL”.

3.- Se materializaron los riesgos de los procesos Analisis (ANA) y Soporte Legal (SOL), sin
evidenciar los respectivos planes de mejoramiento, conforme al numeral 6.14 del procedimiento
“Gestion del Riesgo” - PDE-040-PD-003 V6.

4.- El monitoreo, revisiéon y medicion de los controles por parte de los responsables de los
procesos, fueron reportadas en los plazos estipulados, con las excepciones descritas
anteriormente.
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RECOMENDACIONES:

1.- Pese al menor nimero de riesgos clasificados como de Imagen (4), se recomienda una
permanente revision y monitoreo a las acciones de control, dada su connotacion a nivel
nacional e internacional, ya que de ellos dependen, no solo la imagen institucional sino la
credibilidad en la informacién y la objetividad de los datos, que se suministran a la ciudadania.

2.- Se recomienda unificar los controles, que tienen asignados responsables a nivel central y
territorial por separado.

3.- Requerir a los procesos de Gestion Contractual (GCO) y el de Innovacién, Aprendizaje y
Gestién del Conocimiento (IAC), para el reporte oportuno del monitoreo a los riesgos y controles
del cuatrimestre MAYO-AGOSTO/2018.

4.- Se deben ajustar los procedimientos y lineamientos sobre el manejo de riesgos, de acuerdo
a la “Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el
Disefio de Controles en Entidades Publicas, version 1 de agosto/2018 de la Presidencia de la
Republica, MinTIC y DAFP”, para la proxima vigencia.

5.- Se sugiere tener en cuenta lo descrito en el apartado “ACCIONES DE MANEJO DEL
RIESGO RESIDUAL” del numeral 4.5.1.5. ETAPA V —Plan de Manejo del Riesgo Residual, del
documento “Lineamiento para la administracion del riesgo -PDE-040-LIN-001, version 8”, que
indica (...) “si la evaluacion del riesgo se ubica en las zonas alta 0 extrema, es necesario
formular acciones de planes de mejoramiento, de acuerdo con lo establecido en el proceso de
Control de Gestibn en su procedimiento CGE-021-PD1-001 “Elaboracién, suscripcion y
seguimiento a Planes de Mejoramiento Integrados”, asi como lo referido a los riesgos en zona
residual baja (...) “Cuando el riesgo establecido se encuentre en zona baja durante dos
vigencias, se realizaria una reunion entre el lider del proceso y OPLAN para verificar si es
posible eliminar el riesgo o si continua de acuerdo con el contexto que se encuentre este”, lo
anterior con el propdsito de depurar y formular riesgos que representen afectacion al
cumplimiento de los objetivos.

6.- Dado el informe sobre el mapa de riesgos de corrupcién adelantado por ésta Oficina el
pasado 16/SPT/2018, con ocasién del seguimiento al PAAC2018, se recomienda revisar las
observaciones y realizar los ajustes pertinentes, que puedan ser aplicables ademas a los
riesgos de gestion.

7.- Se recomienda revisar y ajustar lo descrito en el término “Bimensual: Cada dos meses” del
campo “FRECUENCIA - IDENTIFICACION DE CONTROLES - VALORACION DEL RIESGO -
ETAPA III”, del mapa de riesgos.

8.- Se recomienda a los lideres de los procesos, enmarcados como la “Primera Linea de

I = *

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA
Carrera 59 Nom. 26 - 70 Interior 1 CAN, Edificio DANE

Bogold, D.C., Colombia / Cédigo postal 111321

Teléfono (571) 597 8300

www.dane.gov.co / contacto@dane.gov.co



DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA

HeeaR) *20181400083823*

contestar por favor cite estos datos:
Radicado No.: 20181400083823
Fecha: Jueves 04 de Octubre de 2018

Defensa”, en el “Modelo Integrado de Planeacion y Gestion —-MIPG — Marco General V2 —
Julio/2018 -DAFP”, adelantar de manera permanente el monitoreo a los controles formulados
para los riesgos que han sido ubicados en las zonas de riesgo definidas como “Alta” o
“Extrema”, producto del “ANALISIS DEL RIESGO INHERENTE” en la “ETAPA II” de los
respectivos mapas de riesgos (51 riesgos), lo que permitird advertir de eventos negativos que
afecten el cumplimiento de objetivos institucionales, asi como el de asegurar, de manera
razonable, que la ejecucibn de las acciones de los controles, evitan o0 minimizan la
materializacion de los riesgos.

Lo anterior, en concordancia con lo establecido en el MIPG ibidem, que indica que a la “Primera
Linea de Defensa”, conformada ademas por los gerentes publicos, les corresponde (...) “Se
encarga del mantenimiento efectivo de controles internos, ejecutar procedimientos de riesgo y el
control sobre una base del dia a dia. La gestion operacional identifica, evalla, controla y mitiga
los riesgos”.

9.- Se recomienda adelantar los ajustes correspondientes a la identificacion de las zonas de
riesgos (Procesos PLE, GRF y GDO), como lo pertinente para el proceso NEE.

10.- Se recomienda considerar el reporte del “AVANCE DE LOS CONTROLES?”, y registrar el
cumplimiento de forma cuantitativa y objetiva, conforme a lo formulado en la “MEDICION DEL
CONTROL".

11.- Se recomienda desarrollar actividades permanentes de autocontrol, en la revision de los
controles establecidos.

12.- Adelantar los respectivos planes de mejoramiento de los procesos que indican la
materializacién de los riesgos.

13.- Se recomienda revisar la formulacion y efectividad de los controles, con el propdsito de
madificar, en lo posible, las zonas de riesgo inherentes.

14.- Se recomienda adelantar talleres y actividades de capacitacion en el proceso gestion de
riesgos por proceso, a nivel de sedes y subsedes territoriales.

Cordialmente,

Do Fohames Plotat e

DUVY JOHANNA PLAZAS SOCHA
Jefe Oficina de Control Interno

Copia digital: Jefe Oficina Asesora de Planeacion —OPLAN.
Proyect6: Jaime Arias
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