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Radicado No.: *20221400000333T*
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MEMORANDO
Bogota D.C.
140
PARA: Dr. JUAN DANIEL OVIEDO ARANGO
Director General DANE
DE: DUVY JOHANNA PLAZAS SOCHA

Jefe de Oficina de Control Interno
ASUNTO: Informe Final Tercer Seguimiento Cuatrimestral PAAC y Riesgos 2021

Respetado doctor Oviedo:

La Oficina de Control Interno (OCl) realizé el 3er seguimiento cuatrimestral 2021 al Plan
Anticorrupcion y Atencién al Ciudadano (PAAC) Versién4 y Riesgos de DANE-FONDANE del periodo
septiembre-diciembre 2021, en cumplimiento del articulo 73 de la Ley 1474 de 2011 y de sus
funciones establecidas en los literales ¢), d), e), i) y j) del articulo 12 de la Ley 87 de 1993.

1. Objetivos. Efectuar seguimiento y control al avance de ejecucion del PAAC 2021 Versiénd y a la
gestion del riesgo de DANE-FONDANE, especificamente: i) Establecer el nivel de ejecucién del
PAAC 2021 Version4, ii) Verificar la Gestion del Riesgo (Corrupcién, de Gestion y de Seguridad de
la Informacidn), iii) Verificar el monitoreo de la 12y 22 lineas de defensa.

2. Articulacién con MECI - MiPG. El PAAC hace parte del Modelo Integrado de Planeacién vy
Gestion (MIPG) que se aplica a las entidades y organismos de la Rama Ejecutiva del Poder Publico
del Orden Nacional, dentro de la politica de desarrollo administrativo de transparencia,
participacion y servicio al ciudadano; se articula con el componente “Actividades de control” de la
72 Dimension del MiPG: “"Control Interno” a través del componente "Actividades de Monitoreo y
Supervision”- 32 linea de defensa.

3. Criterios. 3.1 Articulos 53, 73 y 76 de la Ley 1474 de 2011 "Por la cual se dictan normas orientadas
a fortalecer los mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica”.

3.2 Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacién Publica Nacional y se dictan otras disposiciones".

3.3 Presidencia de la Republica, Estrategias para la construccién del Plan Anticorrupcion y Atencion
al Ciudadano. Versién2, 2015.
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3.4 DAFP, Guia para la Administracion del riesgo y el disefio de controles en entidades publicas —
Riesgos de gestidn, corrupcion y seguridad digital - Versién 4 — octubre de 2018.

3.5 DAFP, Guia para la Administracion del riesgo y el disefio de controles en entidades publicas —
Version 5 — diciembre de 2020.

3.5 Formulario Unico de Reporte de Avance de la Gestion (FURAG).

Alcance: El seguimiento al PAAC2021 Version4 del DANE-FONDANE incluye todos los
componentes obligatorios establecidos, la gestion del riesgo y a sus controles, publicados en la

carpeta de SHAREPOINT compartida por la Oficina Asesora de Planeacion.

Resultado del Seguimiento.

5.1 Ejecucion del PAAC 2021 Version4. La Oficina Asesora de Planeacién informo del ajuste al PAAC

version 3, que genera un PAAC 2021 Versién4 de DANE-FONDANE atendiendo la solicitud de
DIMCE, OCl, Oplan y el Git. Gestiéon Documental, segun radicado 20211100000123T del 24 de
diciembre de 2021; manteniendo sus politicas o componentes bajo el objetivo de “Consolidar las
buenas prdcticas e iniciativas del Departamento Administrativo Nacional de Estadistica - DANE,
para promover la lucha contra la corrupcion y la mejora continua en la atencion a la ciudadania, a
través de las actividades formuladas por cada componente, en el marco del Plan Anticorrupcion y de
Atencién al Ciudadano-PAAC de la vigencia 2021, para dar cumplimiento a la Ley 1712 de 2014 que
regula el derecho de acceso a la informacidén publica, los procedimientos para el ejercicio y garantia
del derecho y las excepciones a la publicidad de informacion.”

PAAC 2021 DANE-FONDANE Version4

META -

COMPONENTE o POLITICA ACTIVIDADES prODUCTO | % Avance

1- Riesgo Corrrupcion 2 4 100
2- Racionalizacién Tarmites 1 1 100
3- Rendiciéon de Cuentas 12 16 100
4- Atencion al Ciudadano 16 32 100
5- Transparencia 15 27 100
6- Iniciativa Adicional 2 6 100

TOTAL 48 86 100

Fuente: Oplan 2021

1ler Componente PAAC 2021 V4: Gestion del Riesgo de Corrupcion. Para el efecto, se previeron las 2

actividades con 4 metas-producto descritas en siguiente cuadro, las cuales se alcanzaron durante el
afo 2021. Se recomienda programar la meta-producto C1-1 desde el ultimo cuatrimestre de cada afio
dado el esfuerzo que demanda el analisis del contexto estratégico, la integracion y articulacion de los
planes institucionales y estrategias al plan de accion institucional consolidado, asi como la apropiacion,
socializaciéon, promocién y divulgacion del PAAC.
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D ANE DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA
REORACION TARA TOEOS PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO 2021 Versién4

Componente 1: Gestion del Riesgo de Corrupcion - Mapa de Riesgos de Corrupcion

%Avance Cuatrimestral Fecha prog d
Subcomponente Actividades N° Meta Meta o Producto Responsable | I " Fecha de Fecha de
inicio finalizacion

Un (1) mapa de riesgos de corrupcion preliminar para | Oficina Asesora de Planeacion
Subcomponente /proceso 1 - 4 C1-1 100% 0% 0% 04/01/2021 | 29/01/2021

o . consulta publicado - GIT Gestion Organizacional
Politica, construccion, consulta, .
N L, B Mapa de riesgos de
divulgacién y monitoreo de " .
L .. corrupcion publicado - .,
Administracién de . o . Oficina Asesora de Planeacion
C1-2 Un (1) mapa de riesgos de corrupcion final publicado 100% | 0% 0% | 04/01/2021 | 29/01/2021

Riesgos de Corrupcion - GIT Gestion Organizacional

c1-3 Tres (3) reportes de monitoreo al mapa de riesgos de | Oficina Asesora de Planeacion
Subcomponente/proceso 5 Informes seguimiento Mapa corrupcion - GIT Gestion Organizacional

Seguimiento de Riesgos y al PAAC 2020

34% | 67% |100% | 04/01/2021 | 14/09/2021

Tres (3) informes de seguimiento del PAAC y riesgos

Cc1-4
de corrupcion publicados en la pagina de transparencia

Oficina de Control Interno 34% 67% | 100% | 04/01/2021 | 31/12/2021

Fuente: OPLAN — 2021

Con relacién con la recomendacién realizada por el equipo auditor, y en respuesta al informe
preliminar (con radicado 20221100000213T del 15 de marzo de 2022) Oplan revisara la pertinencia de
incluir esta meta producto en el PAAC para atender la recomendacion.

2° Componente PAAC 2021 V4: Racionalizacion de Tramites. Facilita el acceso a los servicios que
brinda la administraciéon publica, y les permite a las entidades simplificar, estandarizar, eliminar,
optimizar y automatizar los tramites existentes, acercando el ciudadano a los servicios que presta el
Estado, mediante la modernizacion y el aumento de la eficiencia de sus procedimientos.

El DANE previé una actividad con una Meta-Producto a ser terminada el 2° cuatrimestre 2021, de la
cual se verificé que en el Sistema Unico de Tramites (SUIT) se priorizaron como Otros Procedimientos
Administrativos (OPAS): 1. Informacion a la medida, 2. Sala especializada, 3. Informacidén general acerca
del DANE durante la vigencia 2021.

D ANE DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA
REORMACION PRATOR0S PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO 2021 Versiénd

Componente 2: Racionalizacion de tramites

%Avance Cuatrimestral Fecha prog d
Subcomponente Actividades N° Meta Meta o Producto Responsable : I i Fecha de Fecha de
inicio finalizacién
Aplicar un autodiagnostico para
Racionalizacion de identificar nuevos tramites que tenga Una (1) racionf:\lizacién de tramites actualizada en Direccion de Difusion,
tramites /Ia entidad por fuera del Sistema C2-1 el Sistema Unico de Informacion de Tramites Comunicacion y Cultura 0% | 100% | 0% 1/02/2021 1/06/2021
Unico de Informacion de Tramites (SuIm. Estadistica — DICE
(SUIT)

Fuente: OPLAN — 2021
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3er Componente PAAC 2021 V4: Rendicion de Cuentas. Para posibilitar el control social mediante la
atencion a la peticion de informacion, didlogos e incentivos, en interaccion transversal permanente
entre servidores publicos, ciudadanos y los actores interesados en la gestion del DANE y sus
resultados se establecieron las siguientes 12 actividades con 18 Metas-Producto, que se lograron
durante el afio 2021, ajustando la C3-8, como se detalla a continuacién:

D ANE DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA
HEORMACION PAEA T0DOS PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO 2021 Versién4

Componente 3: Rendicién de Cuentas

%Avance Cuatrimestral Fecha programada
Subcomponente Actividades N° Meta Meta o Producto Responsable Fecha de Fecha de
I ] 1
inicio finalizacién
Reporte de Sosten!b‘lllldad integrado al marco €341 Un (1) Informe de SDSFQI’\IbIhdad finalizado y Direccién DANE - GIT ODS 70% 90% | 100% | 18/01/2021 1/10/2021
de Rendicién de Cuentas publicado.

Publicacién de || t isiones de alt
ublicacion de los eventos y misiones de alto Direccion DANE - GIT

C3-2 nivel, a través de los canales institucionales del . A 34% 67% | 100% | 04/01/2021 31/12/2021
Relacionamiento

Publicacion en la Intranet sobre las misiones y
los eventos organizados por el DANE

DANE.
3 Una (1) estuctura del informe de rendicién de ofic o . o 100% | 0% s0/042021 | 3110872021
Informe de Rendicién de Cuentas 2020 -2021 cuentas aprobada icina Asesor? e P aneacion o o
Publicado Un (1) inf de Rendicion de Ci 020 - GIT Planeacién Estratégica y
1t -
Gt " (1informe de Rendicon ce Cuentas Presupuestal 0% 0% | 100% | 1/09/2021 | 31/12/2021

2021 publicado

Publicaciones de documentos del Censo

- L C3-5 Documentos publicados para consulta publica Censo Econdmico 100% 0% 0% 15/01/2021 31/12/2021
Econdmico para consulta publica.

Subcomponente 1
Informacién de calidad y
en lenguaje comprensible C3-6

Una (1) herramienta de visualizacion de datos con

o 100% | 0% 0% 15/01/2021 | 16/04/2021
su documento de descripcion - Implementadas

Cuatro (4) herramientas de visualizacion de

. o Direccién de Difusion,
datos para la difusién de informacién c3.7 |Pos (&) heramientas de visualizacién de datos con) - Direccion de Difusion 10% | 100% | 0% | 06/04/2021 | 15/07/2021
o . su documento de descripcion - Implementadas Comunicacion y Cultura
estadistica producida por el DANE - L
N N — Estadistica - DICE
Implementado Una (1) herramienta de visualizacion de datos para
c3-8 la difusion de informacion estadistica producida 0% 20% | 100% | 16/07/2021 15/12/2021
por el DANE.
Una (1) aplicacion mévil desarrollada parala | - ¢3 g Un (1) desarrollo implementado Direccion de Difusion, 10% | 100% | 0% | 16/04/2021 | 17/08/2021
difusion de informacion del Sistema de N
L . L Comunicacién y Cultura
Informacion de Precios y Abastecimiento del ‘L
Sector Agropecuario - Implementado €3-10 Una (1) fase de pruebas implementada Estadistica - DICE 0% | 10% |100% | 17/08/2020 | 27/10/2021
Ruedas de prensa para presentar los Veintisiete (27) informes de las ruedas de prensa Direccion de Difusion,
resultados e informacion de las operaciones | €3-12 eintisiete Fesl. ed S fuedas de prens Comunicacion y Cultura 35% 70% | 100% | 5/01/2021 30/12/2021
estadisticas - Finalizado naiizado Estadistica - DICE

Una (1) publicacion en la pagina web del DANE de | Oficina Asesora de Planeacion

Realizar |a audiencia pblica de Rendicién de €3-13 |la audiencia publica de Rendicion de Cuentas para | - GIT Planeacion Estratégicay | 0% 0% | 100% | 1/09/2021 31/12/2021

Cuentas para la vigencia 2021

Subcomponente 2 la vigencia 2021 Presupuestal
Dialogo de doble via con
la ciudadania y sus Realizar las publicaciones en la pagina web . . . L. Direccion de Difusion,
A N Diez (10) presentaciones publicadas en la pagina L,
organizaciones del DANE de las presentaciones del Directora| €3-14 web del DANE Comunicacion y Cultura 35% 70% | 100% | 15/01/2021 15/12/2021
entidades territoriales. Estadistica - DICE

Dos (2) consultas publicas: Plan de Accion
Consulta pablica del Plan de Accion X ( ) uitas pibl . - ! Oficina Asesora de Planeacion
Institucional y del Plan Anticorrupcion y de

Institucional y del Plan Anti ion y d C3-15 - GIT Pl ion Estratégi 100% 0% 0% 4/01/2021 29/01/2021
nstitucional y del Plan Anticorrupcién y de Atencién al Ciudadano publicadas en pagina web laneacion Estratégica y o o /01/. /01/.

Atencion al Ciudadano del DANE e Intranet

Presupuestal

Subcomponente 3
Incentivos para motivar la
cultura de la rendicién y

Difundir la informacion pertinente para la Direccion de Difusion,

7 los links de |
promocién de la participacion ciudadana en la| c3-16 | 17> () reportescon los links delos proyectos | o eocien s cutura | 35% | 70% | 100% | 02/02/2021 | 30/12/2021
normativos publicados para consulta

L formulacién de proyectos normativos Estadistica - DICE
peticion de cuentas
Subcomponente 4 Resultado de las evaluaciones, . .,
Evaluacion recomendaciones u objeciones recibidas en Un (1) documento de estrategia de rendicion de Oficina Asesora de Planeacion
. ”y . J. ., C3-18 9 - GIT Planeacion Estratégicay | 0% 0% 100% | 1/09/2021 15/12/2021
retroalimentacién a la los espacios de rendicion de cuentas cuentas.
R . Presupuestal
gestion institucional publicado.

Fuente: OPLAN - 2021
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4° Componente PAAC 2021 V4: Atencion al Ciudadano. En el cuarto componente se abordan los
elementos que integran una estrategia de Servicio al Ciudadano, indicando la secuencia de actividades
que deben desarrollarse al interior de las entidades para mejorar la calidad y accesibilidad de los
tramites y servicios que se ofrecen a los ciudadanos y garantizar su acceso a la oferta institucional del
Estado y a sus derechos. Y en cumplimiento del articulo 76 de la Ley 1474 de 2011, se establecen los
lineamientos generales para la atencién de peticiones, quejas, reclamos, sugerencias y denuncias
(PORSD) de las entidades publicas. Centra sus esfuerzos en garantizar el acceso de los ciudadanos a los
tramites y servicios de la Administracion Publica conforme a los principios de informacion completa,
clara, consistente, con altos niveles de calidad, oportunidad en el servicio y ajuste a las necesidades,
realidades y expectativas del ciudadano.

Para el efecto, se previo realizar 17 actividades con 32 Metas-Producto que se lograron en 2021, asi:

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA
INFORMACION PARA TODOS PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO 2021 Versién4
Componente 4: Mecanismos para mejorar la Atencion al Ciudadano
%Avance Cuatrimestral Fecha programada
Subcomponente Actividades N° Meta Meta o Producto Responsable , " m Fecha de Fecha de
inicio finalizacié
Una (1) informacién del levantamiento de los
C4-1 servicio que presta la entidad a su cliente Oficina A e Pl » 20% 40% | 100% | 5/04/2021 30/06/2021
Plan de acuerdos de servicio documentada. g;?ac SE‘§OFE(> e .ane.aClOT
Subcomponente 1 Una (1) implementacion de los acuerdos de i estion Organizaciona
Estructura C4-2 P servicio 0% 40% | 100% | 1/07/2021 30/12/2021
L ivay -
. . . Un (1) estudio técnico para el redisefio
Dlrecclon’ar?lento Propuesta para la modernizacion de la s organizacional de la entidad finalizado. 14% 71% | 100% | 5/04/2021 3171072021
estratégico estructura organizacional del DANE de Secretaria General - Area de
acuerdo con los lineamientos institucionales y Un (1) acto administrativo sobre la reestructuracion Gestion Humana
. 9
la normativa vigente, definida C4-4 de la entidad proyectado. 0% 0% 100% 2/11/2021 30/12/2021
N . n i i I
Centros de datos (en e.ntldédes de goblsmo ca-5 Cuatro (4) eS‘Ud";S Pd"eVIOS rabfa adape"lul'a de Direccién de Difusion, 30% | 60% | 100% | 15/02/2021 | 14/12/2021
nacional y locales, universidades, gremios, centros de datos elaborados N
T Comunicacion y Cultura
ONG, etc) "‘-.‘eVOS par.a la difusion de @G Cuatro (4) memorandos de entendimiento Estadistica - DICE 0% 50% | 100% | 18/05/2021 14/12/2021
informacion : suscritos por las partes, finalizados ° °
Actualizacion al protocolo de servicio al Un (1) andlisis de la documentacion actual para Direccién de Difusion,
ciudadano de acuerdo con la normatividad ca4-7 Ivl ) u L ! N ual par: Comunicacion y Cultura 20% 60% | 100% 1/02/2021 30/12/2021
Subcomponente 2 . . X posible actualizacion finalizado L
o o de los vigente y las necesidades de la entidad Estadistica - DICE
For
canales de atencién Crear una estrategia digital donde se ca-8 Un (1) documento con la estrategia digital Direccién de Difusion, 100% | 0% | 0% | 15/01/2021 | 16/04/2021
potencialicen las redes sociales del DANE N
disponiendo mas informacién a los Doce (12) reportes de las publicaciones realizadas Comunicacién y Cultura
P N c4-9 . Estadistica - DICE 35% 70% | 100% | 15/01/2021 15/122021
ciudadanos. en redes sociales
Proceso de mejora del cargue de Cc4-10 Un (1) plan de trabajo entregado o L 0% 100% 0% 1/02/2021 3/05/2021
e . . Direccién Territorial Centro -
certificaciones de contratistas en linea en el ,
aplicativo implementado ca-11 Un (1) informe de implementacién finalizado Bogota 0% 0% |100% | 1/07/2021 1/09/2021
Actividades de sensibilizacion para fortalecer | ¢4 15 | yn (1) cronograma de las actividades definidas. 100% | 0% 0% | 12/01/2021 | 26/02/2021
el conocimiento en prevencion de conductas
que atenten contra los deberes y Ia buena C4-13 Cuatro (4) sensibilizaciones desarrolladas. Secretarfa General - Control 25% 75% | 100% | 1/03/2021 30/11/2021
marcha de la gestion publica, dirigidas a los Interno Disciplinario
i i i itro (4) luaci I ibilizaci
servidores y cczntfr.at‘lstas de la Entidad, ca-14 Cuatro (4) eval uacl:)er;Tii::asas sensibilizaciones 25% 75% | 100% 1/03/2021 30/11/2021
efinidas. 3
1)i i I I
Ca-15 Un (1) inventario de .osdcontenldos actuales, 100% 0% 0% 01/02/2021 | 30/03/2021
Subcomponente 3 Actualizacion del de induccio revisado.
Talento humano . ctualizacion e/ programa e.m uccon Una (1) etapa de planeacion de los temas que se
incluyendo un médulo de seguridad y salud | ¢4 45 | gepen incorporar en el prograna de induccién, 0% | 100% | 0% | 01/05/2021 | 30/06/2021
en el trabajo para mejorar las herramientas de - . P
o " elaborada y finalizada. Secretaria General - Area de
comunicacion, que les facilite a los nuevos - - Gestién Humana
servidores incorporarse a la cultura ca-17 | Una (D) etapa de disefio de los contenidos del o 0% | 66% |100% | 01/07/2021 | 30/09/2021
organizacional y a los contratistas conocer el programa de induccién definida.
SG-SST de la entidad, implementada. Un (1) montaje de los contenidos en un programa
C4-18 | informatico, que permita compartir la informacion 0% 0% 100% | 01/10/2021 30/12/2021
de manera virtual con los usuarios, implementado.
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DANE DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA
INFORMACION PARA TOBOS PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO 2021 Versi6n4
Componente 4: Mecanismos para mejorar la Atencion al Ciudadano
%Avance Cuatrimestral Fecha programada
Subcomponente Actividades N° Meta Meta o Producto Responsable , " m Fecha de Fecha de
inicio finalizacié
Actualizacién de la documentacion referente Un (1) andlisis de la d tacic wal Direccién de Difusion,
n nalisi men’ on Ir
al proceso de atencion al ciudadano cuando | C€4-19 analisis de fa documentacion actualpara | o\ nicacion y Cultura | 35% | 70% | 100% | 1/02/2021 | 30/12/2021
. - posible actualizacion finalizado L
se requiera - Finalizada Estadistica - DICE
Actualizacion de la carta de trato digno - Un (1) anélisis de la documentacion actual para Direccion de Difusion,
- 9 C4-20 . AR, P Comunicacion y Cultura 0% 0% | 100% | 1/10/2021 30/12/2021
Finalizada posible actualizacion finalizado Estadistica - DICE
Inf bre de medicion de satisfaccion al Once (1) mediciones de satisfaccion al ciudad: ireccién de Difusicn,
nformes sobre de medicion de satisfaccion al |, 4 nce mediciones de satisfaccion al ciudadano | L e y Cultura 35% 70% | 100% | 15/01/2021 | 30/12/2021
ciudadano - Publicado realizadas y publicadas Estadistica - DICE
Una (1) politica de tratamiento de dat
ca-22 na (1) politica de tratamiento de datos 0% | 50% |100% | 18/05/2021 | 31/10/2021
Subcomponente 4 personales aprobada Comité de Seguridad de la
Normativo Una (1 lucién de la politica de tratamiento d informacion
ey ca-23 |Un2 (1) resolucion de la politica de tratamiento de 0% | 50% |100% | 18/05/2021 | 31/10/2021
procedimental Politica tratamiento de datos personales datos personales adoptada
ca24 Una (1) politica de tratarmgnto de datos 0% 50% | 100% | 3/05/2021 31/12/2021
personales socializada |
N Secretaria Genera
ca-25 Una (1) propuesta del plan de trabajo de 0% | 0% |100% | 17112021 | 31/12/2021
implementacién de la politica, entregada
Una (1) cartilla didactica y guia sobre el manejo de
C4-26 las peticiones, quejas, reclamos, sugerencias y B 100% 0% 0% 4/01/2021 30/04/2021
Proceso de fortalecimiento y control para la denuncias - PQRSD, formalizadas Secretaria General - Area
atencion del tramite interno a las PQRSD, Seguimiento y control a
aplicado. Cuatro (4) capacitaciones para cualificar el personal PQRSD
Cca-27 encargado de recibir y tramitar las PQRSD, 25% 75% | 100% | 16/02/2021 2/11/2021
programadas y ejecutadas
1 l6gi |
ca-28 Un (1) documento metodalégico con & Direccién de Difusién 30% | 60% | 100% | 18/01/2021 | 30/11/2021
Metodologia de relacionamiento con los planteamiento conceptual - Finalizado ¢ icacion v Cult '
L omunicacién y Cultura
grupos de interés del DANE - Implementada Un (1) informe de acciones implementadas con la disti y
c4-29 ) oo i oce Estadistica - DICE 0% | 20% |100% | 30/07/2021 | 30/12/2021
metodologia de relacionamiento - Finalizado
Subcomponente 5 Un (1) documento metodoldgico con el
C4-30 . - " I I 30% 60% | 100% | 18/01/2021 30/11/2021
Relacionamiento con el Metodologia para caracterizar los grupos de planteamiento conceptual - Finalizado chrecc|'or| de leélswlfn,
ciudadano L - omunicacién y Cultura
interés del DANE - Finalizada f . P o
c4-31 Un (1) |nform§ de acciones Fmp.lgmen.tadavs con la Estadistica - DICE 0% 20% | 100% | 30/07/2021 | 30/12/2021
metodologia de caracterizacion - Finalizado
Secretaria General - Area
Inf de la atencion a las PQRSD Cuatro (4) inf trimestrales de la atencio
nformes de la atencion a las Ql ca32 uatro (4) informes trimes rales de la atencion a Sequimiento v control a 25% 75% | 100% | 1/02/2021 30/12/2021
g y
publicados. las PQRSD publicados. PQRSD

Fuente: OPLAN - 2021

5° Componente PAAC 2021 V4: Transparencia y Acceso a la Informacion. Recoge los lineamientos
para la garantia del derecho fundamental de acceso a la informacién publica, segun el cual toda
persona puede acceder a la informacion publica en posesion o bajo el control de los sujetos obligados de
la ley, excepto la informacion y los documentos considerados como legalmente reservados. El 5°
componente desarrolla los lineamientos generales de la politica de Acceso a la Informacion, creada por
la Ley 1712 de 2074. La ejecucion de esta politica garantizaria el derecho fundamental de acceso a la
informacion publica, segun el cual toda persona puede acceder a la informacién publica en posesion
o bajo el control de los sujetos obligados de la ley, excepto la informacidon y documentacion
considerada legalmente clasificada o reservada.

Para el efecto, se alcanzaron las metas-productos previstas durante el aflo 2021, como se detallas en la
siguiente pagina.
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DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA
[NFORMACION PARA TODOS PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO 2021 Versién4
Componente 5: Mecanismos para la Transparencia y Acceso a la
C il Fecha
Sub t Actividad N° Met: Meta o Product Re: bl
ubcomponente ctividades eta eta o Producto sponsable . B W |Fecha de inicio| _Fechade
finalizacién
Fichas de | tos de inversi Catorce (14) Fichas BPIN publicad 2 pagi , [Oficina Asesora de Planeacién - GIT
i e inversién e i i n ina wi
chas de los proyectos ce inversion que se c5-1 atorce chas publicadas en la pagina we Planeacion Estratégica y 0% 100% 0% 4/01/2021 15/06/2021
ejecutaran durante la vigencia publicados del DANE
Presupuestal
Una (1) matriz del Plan de Accion Institucional
cs5-2 i ” 100% | 0% 0% 4/01/2021 29/01/2021
Planes de Accion y Anticorrupcion y Vigencia 2021 publicado Oficina Asesora de Plan'eaclon -GIT /01/ /01/
" N § N Planeacién Estratégica y
Atencion a la Ciudadania publicados - ” ”
Un (1) documento del Plan Anticorrupcién y Atencién Presupuestal
c5-3 ; A, 100% | 0% 0% 4/01/2021 29/01/2021
al ciudadano vigencia 2021 publicado
Un (1) informe de seguimiento al Plan de Accién
C5-4 | Institucional correspondiente al IV trimestre vigencia 100% | 0% 0% 4/01/2021 29/01/2021
Informes de seguimiento al Plan de Accion 2020 Oficina Asesora de Planeacion - GIT]
Institucional publicados Planeacion
P Tres (3) informes de seguimiento al Plan de Accién Presupuestal
cs5-5 Institucional correspondientes al I, Il y Il trimestre 34% | 67% | 100% | 4/01/2021 31/12/2021
vigencia 2021
Subcomponente 1
i i c5-6 Un (1) informe del II semestre de la vigencia 2020 |Oficina As de Pl ion - GIT| 100% | 0% 0% 4/01/2021 1/02/2021
Lineamientos de Publicar informes semestrales del Plan 9 \cina Asesora de Planeacion
Transparencia Activa Estratégico Institucional Planeacion estratégica y
Cc5-7 Un (1) informe del | semestre de la vigencia 2021 Presupuestal 0% 100% 0% 2/08/2021 31/08/2021
Oficina Asesora de Planeacion - GIT|
Informe de Gestion Anual 2020 publicado |  €5-8 Un (1) informe de Gestién Anual 2020 publicado Planeacion Estratégica y 100% | 0% 0% 4/01/2021 29/01/2021
Presupuestal
Proceso de divulgacién de Ia gestién cs-0 Veinticuatro (24) estados financieros (12 DANE - 12 8% 67% | 100% | 28/01/2021 30/12/2021
financiera para dar cumplimiento a lo FONDANE), publicados. ] R
Secretaria General - Area
dispuesto por la Ley 1712 de 2014 Ley de N
Transparencia y del Derecho de Acceso a la Veinticuatro (24) informes de ejecucién presupuestal Financiera
c5-10 33% | 75% | 100% | 28/01/2021 | 30/12/2021
Informacién Publica Nacional, aplicado (12 DANE - 12 FONDANE), publicados.
Proceso de registro en el SIGEP de los
contratos de prestacin de servicios 511 | Tres @) informes anivel nacional de los contratos | Secretaria General - Gestionde | o | oo | o000 | 1/02/2021 30/12/2021
personales, para dar cumplimiento a lo publicados. Compras Publicas
dispuesto en la Ley 1712/2014, realizado.
Subcomponente2  |Asesorias de metodologias de estratificacion Comt . de
Lineamientos de socioeconémica vigentes requeridas y c5-12 nes requer oo Direccion de Geoestadistica - DIG | 34% | 67% | 100% | 2/02/2021 31/12/2021
oS e socioecondmica atendidas
Transparencia Pasiva realizadas.
Un (1) plan integral del sistema de gestion
c5-13 56% | 100% | 0% 15/01/2021 | 31/05/2021
documental del DANE entregado. /01/ 105/
Una (1) base de datos del inventario en estado
C5-14 | natural en formato unico de inventario documental - 0% 46% | 100% | 1/06/2021 31/12/2021
P f | [ FUID elaborada .
rimera fase del proyecto para la Secretaria General - Area de
modernizacién de la gestién documental del Un (1) instrumento de diagnéstico para requisitos del Gestion Documental
Subcomponente 3 DANE finalizada. c5-15 sistema de gestion de documento electronico de 33% 77% | 100% | 1/02/2021 15/12/2021
Elaboracién los archivo - SGDEA aplicado.
Instrumentos de Gestién Un (1) documento de requisitos del sistema de
de la Informacién C5-16 |gestion de documento electronico de archivo SGDEA 0% 0% | 100% | 1/10/2021 30/12/2021
Una (1) actualizacién al 80% del inventario de activos
de la Entidad, que incluye los activos que se .
Regists tario de activos d Oficina As de Pl -GIT
egistro o fnventarlo de actives de €5-17 | consideren como criticos para el cumplimiento de la | oo 2 C€ Planeacion 30% | 80% | 100% | 1/03/2021 30/12/2021
Informacion. o A Gestion Organizacional
misionalidad del DANE, conforme a los lineamientos
de MINTIC
Una (1) definicion de las herramientas o medios de
c5-18 35% | 70% | 100% | 16/02/2021 | 30/06/2021
Implementar cinco (5) herramientas o apoyo - Finalizado Direccion de Difusion, /02/: /06/:
medios de apoyo para facilitar el acceso de , .
- ) Comunicacion y Cultura Estadistica
las personas en condicion de discapacidad st Un (1) documento de implementacién con la oicE - 205 | 100% | 10772001 So/1272001
auditiva y visual finalizado. descripcion finalizado
c5-20 Un (1) analisis de la propuesta finalizado 100% | 0% 0% 1/03/2021 5/04/2021
Actualizacion de una seccion del portal web Direccién de Difusion,
. del DANE conforme a la norma técnica de | €5-21 Un (1) disefio de la propuesta finalizado Comunicacién y Cultura Estadistica | 20% | 100% | 0% 5/04/2021 15/06/2021
Subcomponente 4 Criterio
accesibilidad web - NTC 5854 finalizada DICE
c5-22 Una (1) fase de implementacién y pruebas finalizado 0% 40% 100% 16/06/2021 30/12/2021
Un (1) anélisis de I ta tir el
.23 |Un (1 andlisis de la propuesta para permitr el acceso 100% | 0% 0% 16/02/2021 | 16/0472021
a los datos del ANDA - Finalizado
Funcionalidad para el ANDA que permita el Un (1) disefio de la propuesta para permitir el acceso Direccién de Difusion,
acceso a los microdatos anonimizados para | €724 2 los datos del ANDA - Finalizado Comunicacién y Cultura Estadistica { 20% | 100% | 0% 19/04/2021 17/06/2021
la difusion de informacion impl DICE
Un (1) documento con la descripcion de las acciones
c5-25 ejecutadas para la implementacion de la nueva 0% 40% | 100% | 18/06/2021 | 30/12/2021
funcionalidad.
e . tados de las mét Direccién de Difusion,
nformes con los r métri
ormes con los resulta OSY e_as etricas C5-26 Doce (12) reportes de analitica finalizados Comunicacién y Cultura Estadistica 35% 70% 100% 18/01/2021 30/12/2021
de la Web del DANE finalizados
Subcomponente 5 DICE
Monitoreo del Acceso a la
Informacién Pablica Informes de cumplimiento de la Un (1) informes semestrales de seguimiento a la
implementacion y sostenibilidad de laLey | €5-27 | implementacién de la Ley 1712 de 2014 en el DANE Oficina de Control Interno 0% | 100% | 0% 1/07/2021 31/12/2021
1712 de 2014 en el DANE elaborado elaborados
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6° Componente del PAAC 2021 V4: Iniciativas Adicionales. Se refiere a las iniciativas particulares de la
entidad que contribuyen a combatir y prevenir la corrupciéon. Las entidades deberdn contemplar
(niciativas que permitan fortalecer su estrategia de lucha contra la corrupcién. Se sugiere incorporar
dentro de su ejercicio de planeacién, estrategias encaminadas al fomento de la integridad, la
participacion ciudadana y la transparencia y eficiencia en el uso de los recursos fisicos, financieros,
tecnolégicos y de talento humano. Se recomienda incluir Cédigos de Etica.

Para el efecto, el DANE previo inicialmente una actividad con 2 Metas-Producto y luego se
aumentaron 4, todas se alcanzaron durante el ano 2021 asi:

D ANE DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA
IFCRMACION PARA, TOO0S PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO 2021 Versién4
Componente 6: Iniciativas Adicionales
%Avance Cuatrimestral Fecha programada
Subcomponente Actividades N° Meta Meta o Producto Responsable | " m Fecha de Fecha de
inicio finalizacién
Campafia de socializacion de las Un (1) documento con la metodologia y
prohibiciones de la Ley Disciplinaria, que C6-1 programacion del desarrollo de las socializaciones 100% 0% 0% 12/01/2021 26/02/2021
promuevan la autogestion por parte de los finalizado. Secretaria General - Control
servidores publicos y colaboradores de la Interno Disciplinario
Entidad, permitiéndoles adoptar aptitudes | ¢6-2 Tres (3) socializaciones publicadas. 34% | 67% | 100% | 5/04/2021 | 30/11/2021

para no incurrir en las mismas, establecida.

Una (1) etapa para identificacion del area que
C6-3 coordinara las acciones institucionales de 100% 0% 0% 1/02/2021 30/04/2021
prevencion de conflictos de interés, definida.

Iniciativas
adicionales

Un (1) procedimiento para prevenir la

Proyecto para identificacion, declaracion, C6-4 materializacién de conflictos de interés, . . 33% 100% 0% 1/04/2021 30/06/2021
. ., . . . N Secretaria General - Area de
manejo y gestion del conflicto de interés, establecido. o
. I, Gestion Humana
ejecutado. Dos (2) canales de difusion adecuados para la

C6-5 0% 100% | 0% 1/06/2021 30/06/2021

declaracion de conflictos de interés, definidos.

Dos (2) jornadas de sensibilizacion para divulgar las
C6-6 | situaciones sobre conflictos de interés que puede 0% 0% | 100% | 1/09/2021 30/12/2021
enfrentar un servidor publico, realizadas.

Fuente: OPLAN - 2021

En conclusiéon y de acuerdo con el seguimiento a todos los componentes o politicas del PAAC 2021 V4
realizado por la OCI, se ejecutd el 100% de sus Metas-Producto previstas durante el afo con el
liderazgo de Oplan en su elaboracién, consolidacién, integracidén vy articulacion; ademas, la OCI
cumplio con la verificacion de la elaboracion, publicacion, seguimiento y control a la implementacion y
a los avances de las actividades consignadas en el PAAC 2021, 3 veces al afio, asi: Ter seguimiento con
corte al 30 de abril y publicacion en pagina web institucional dentro de los diez (10) primeros dias
habiles de mayo; 20 seguimiento con corte al 31 de agosto y publicacion dentro de los diez (10)
primeros dias habiles de septiembre; y 3er seguimiento con corte al 31 de diciembre y publicacion
dentro de los diez (10) primeros dias habiles de enero, cumplidas 18 enero 2021, 14 septiembre 2021y
el 17 enero 2022 respectivamente.

5.2 Gestion del Riesgo. La OCl hace seguimiento cuatrimestral a la gestion del riesgo de los procesos
(excepto los tercerizados) analizando el disefio, la estructura y operacion del control a partir_de los
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cambios en procesos, procedimientos, u otras herramientas; y a su monitoreo, verificando que los
responsables ejecuten los controles como han sido disefiados; a fin de garantizar su adecuada
formulacién y afectacion para evitar la materializacion de riesgos; con base en la informacién
consolidada por Oplan como 22 linea de defensa y la evidencia dispuesta por los responsables directos
de controlar el riesgo como 12 linea. También se analiza la adecuacién de los controles a las
especificidades de cada proceso, considerando cambios en regulaciones, estructuras internas u otros
aspectos que determinen cambios en su disefio.

Para este efecto, el DANE-FONDANE ha identificado, valorado y controlado riesgos de corrupcion, de
gestion y de seguridad de la informacién a fin de evitar su materializacion, asi como riesgos de gestién
del "Censo Econémico” para controlar puntos criticos de éxito, de acuerdo con la politica de
administracion del riesgo aprobada por el Comité Institucional de Coordinacién de Control Interno
(CICCI) 2020.

5.2.1 Riesgo de Corrupcion. La OC/ o quien haga sus veces, debe adelantar sequimiento al Mapa de
Riesgos de Corrupcion. En este sentido es necesario que en sus procesos de auditoria interna
analice las causas, los riesgos de corrupcion y la efectividad de los controles incorporados en el
Mapa de Riesgos de Corrupcion.

DANE-FONDANE ha identificado 14 riesgos de corrupcién asociados a 11 procesos que se detallan en
el cuadro de seguimiento anexo titulado 3erSegCuatrimestralRiesgos2021DANEconsolidado, la mayoria
evidencia los 4 elementos de su definicion, causa o vulnerabilidad, consecuencia, valoracion del riesgo
inherente (9 Extremos y 5 Altos) y residual (después de aplicado el control), asi como los elementos del
control: Descripcion, responsable, periodicidad y evidencia de control. Sin embargo, 8 de los 14
riesgos de corrupcion registran la misma valoracion del riesgo inherente y residual (resultante de la
aplicacion del control).

En respuesta del area de Gestion Humana al informe preliminar, con radicado 20223300003213T del
11 de marzo de 2022, se afirma que:

“Durante las mesas de trabajo adelantada con la Oficina Asesora de Planeacién- OPLAN durante el
25 y 26 de noviembre de 2021, se revisé el mapa de riesgos de corrupcion del proceso de Gestion del
Talento Humano- GTH determinando los ajustes requeridos, teniendo en cuenta las recomendaciones
presentadas por la OCIl. El ajuste se encuentra formalizado por parte de la OPLAN y su
implementacion dio inicio en la vigencia 2022."

Asi mismo, la Oficina de Sistemas dio respuesta al informe preliminar mediante oficio No.
20221300000343T del 11 de marzo del 2022, indicando que de acuerdo con las recomendaciones
dadas por la Oficina de Control Interno, se adelantara un plan de trabajo que conlleve a la ejecuciéon
de las oportunidades de Mejora.
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Al respecto la Subdireccion manifestd estar de acuerdo con lo consignado en el informe preliminar en
relacién con los riesgos de gestién del proceso PES y pide precisar que: "El mapa de riesgos de
corrupcion del proceso de produccién estadistica muestra que el riesgo inherente es evaluado igual que
el residual no porque los controles no sean efectivos, sino porque sequimos las orientaciones de la “Guia
para la administracion del riesgo y el disefio de controles en entidades publicas, versién 5" (2020, pagina
70) que establece: “Tratdndose de riesgos de corrupcién tnicamente hay disminucion de probabilidad. Es
decir, para el impacto no opera el desplazamiento”. Se puede observar en el mapa de calor que el riesgo
inherente esta en la zona posible-catastréfico con severidad extrema y el riesgo residual se encuentra en
la zona rara vez-catastrofico con severidad extrema. ..."

En conclusion, el DANE-FONDANE en cumplimiento de la politica de administracién de riesgos de la
entidad, ha identificado 14 riesgos de corrupcién, aunque no se evidencia actualizacion del contexto
general de la entidad; se evidencian los elementos del control (actividad, responsable, periodicidad y
registro) en su disefio, de cuya gestion se dispone también de evidencia de aplicacién del control (en
el repositorio asignado por Oplan, asi como del monitoreo de la 1a y 2a lineas de defensa; el riesgo
inherente se reduce después de aplicar el control, lo cual coincide con su autocalificado como fuerte, y
con el hecho de que ningun riesgo de corrupcién reporta alertas o materializacion, ni requirié de plan
de mejoramiento durante el 3er cuatrimestre 2021; por ello se recomienda:

1- Actualizar de manera periddica el contexto general de la entidad por parte de Oplan, esto permite
conocer y entender la entidad y su entorno, lo que determinara el andlisis de riesgos y la aplicacién de
su metodologia, 2- Aplicar las mejoras en la metodologia de administracion del riesgo formuladas en
la version 5 de la guia del DAFP posibilitando su simplificacion y eficacia, por parte de Oplan; 3-
Documentar también las evidencias de la gestion del riesgo en el archivo de gestion de la
dependencia responsable, de acuerdo con las normas de gestion documental, porque los archivos son
el repositorio permanentes de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el transcurso de su
gestion, conservados respetando aquel orden para servir como testimonio e informacién a la persona
o institucion que los produce y a los ciudadanos, o como fuentes de la historia. Por ultimo, la OCI
también formul6 recomendacion puntual al responsable del control a cada riesgo de corrupcion, en un
cuadro de seguimiento anexo titulado 3erSegCuatrimestralRiesgos2021DANEconsolidado.

En general, se recomienda revisar la valoracion del riesgo con base en el registro y datos de su
materializacién, frecuencia e impacto desde su identificacion, y su pertinencia y/o su clasificacion
como de corrupcion, de acuerdo con los requisitos minimos que deba cumplir el entregable normativo
del(los) procedimiento(s) asociado(s) y el contexto interno y externo de la entidad.

52.2 Riesgo de Gestion. En el 3er seguimiento cuatrimestral 2021 la OCI también formulo
recomendacién especifica a cada riesgo de gestion correspondiente a septiembre-diciembre
2021 reportado por Oplan con base en el monitoreo realizado por la 12 y 2a lineas de defensa,
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en el cuadro de seguimiento que acompafa este informe titulado
"3erSegCuatrimestralRiesgos2021DANEconsolidado”, y del cual se presenta la conclusiéon de
cada auditor al seguimiento a los riesgos de gestion del proceso asignado, asi:

1° Produccion Estadistica — PES: En cumplimiento de la politica de administracion de riesgos de la
entidad, el proceso PES ha identificado 10 riesgos de gestion en las 8 fases del proceso estadistico,
aunque no se evidencia actualizacion del contexto general de la entidad; se evidencian los elementos
del control (actividad, responsable, periodicidad y registro) en su disefio, de cuya gestion se dispone
también de evidencia de aplicaciéon del control (en el repositorio asignado por Oplan), asi como del
monitoreo de la 1a y 2a lineas de defensa; el riesgo inherente se reduce después de aplicar el control
lo cual coincide con su auto-calificacion como fuerte, y con el hecho de que ningun riesgo del proceso
PES reporta alertas o materializacion, ni requirié de plan de mejoramiento durante el 3er cuatrimestre
2021; por ello se recomienda: 1- Actualizar de manera periddica el contexto general de la entidad por
Oplan, esto permite conocer y entender la entidad y su entorno, lo que determinara el analisis de
riesgos y la aplicacion de su metodologia. 2- Aplicar las mejoras en la metodologia de administracion
del riesgo formuladas en la version 5 de la guia del DAFP por Oplan posibilitando su simplificacién y
eficacia. 3- Documentar también las evidencias de la gestion del riesgo en el archivo de gestion de la
dependencia responsable, de acuerdo con las normas de gestion documental, porque los archivos son
el repositorio permanentes de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el transcurso de su
gestién, conservados respetando aquel orden para servir como testimonio e informacién a la persona
o institucion que los produce y a los ciudadanos, o como fuentes de la historia. Por ultimo, la OCI
también formulé recomendacion puntual al responsable del control a cada riesgo del proceso PES, en
un cuadro de seguimiento anexo.

La Subdireccion destaca el fortalecimiento de la gestion del riesgo y la calidad en el proceso PES, al
estandarizar sus procedimientos (aun pendientes de formalizacion) con base en la NTC PE 1000 (2020)
y los “Lineamientos para el proceso estadistico en el Sistema Estadistico Nacional” versién 2.0 que
adopta los modelos GSBPM 5.1. y GAMSO 1.2 (2019); aunque implica una nueva curva de aprendizaje
ante la dificultad actual en los controles originada en la reduccion de personal de la entidad. Las
coordinaciones responsables de las operaciones estadisticas (OE) no consideraron necesaria la
actualizacion del mapa de riesgos y notificaron el impacto que tuvo el ataque informatico en la
produccion de las OE, la causa se define como materializada en el proceso de gestion tecnologica
(GTE); por lo anterior recomienda se definan las acciones institucionales que resuelvan de fondo y
eviten su repeticion.

Oplan como 22 linea de defensa destaca: Los controles definidos operan de acuerdo con lo establecido,
logrando que la probabilidad de ocurrencia disminuya. Algunos controles no cumplen con los requisitos
de su formulacion no incluyen para que se realizan. Es conveniente revisar si se han generado nuevas
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vulnerabilidades o amenazas a fin de facilitar la actualizacién del mapa de riesgos a la versién 5 de la
guia del DAFP.

2° Produccién Estadistica — PES - Censo Econdmico: Esta Operacion Estadistica (OE) presenta un mapa
de riesgos de gestion con 19 riesgos: los 9 primeros riesgos repiten los identificados en cada fase del
Proceso Estadistico (PE) objeto de la Norma Técnica Colombiana NTC PE:1000:2020 y de la aplicacién
del modelo internacional GAMSO; el 10° es nuevo y los siguientes riesgos de gestion identificados del
Censo Economico (11 a 19) son de apoyo o soporte relativos al pago de compromisos, procesos de
adquisiciones y contratacién, gestion tecnoldgica, atencion de PQRSD y gestion documental,
agregados al Censo Econdmico (aunque también afectan cualquier otra OE) cuyos responsables son
subordinados de Secretaria General; también se evidencian los elementos del control (actividad,
responsable, periodicidad y registro) en su disefio, de cuya gestion se dispone también de evidencia
de aplicacion del control (en el repositorio asignado por Oplan), asi como del monitoreo de la 1a 'y 2a
lineas de defensa; el riesgo inherente se reduce después de aplicar el control lo cual coincide con su
auto-calificacion como fuerte, y con el hecho de que excepto el riesgo “18. Perdida del patrimonio
documental institucional del Censo Econémico”, ningun otro riesgo del CE reporta alertas o
materializacién, ni requirié de plan de mejoramiento durante el 3er cuatrimestre 2021. Por tanto, se
recomienda: 1- Consolidar o unificar estos riesgos de gestion con caracter de apoyo o soporte en los
mapas existentes; 2- Utilizar los requisitos de los numeral 5 a 12 de la NTC PE:1000:2020 al identificar
riesgos con caracter misional en c/fases del PE y precisar: su causa o vulnerabilidad, su impacto y
frecuencia, riesgo inherente y residual, los elemento del control (actividad, responsable, frecuencia y
evidencia) e incorporarlo como punto de control en el procedimiento asociado, a fin de hacer
inherente el control al desempefio cotidiano de funciones publicas u obligaciones contractuales; 3-
Considerar la posibilidad de unificar la aplicacion del control al riesgo de caracter misional asi
identificado a las demas OE, por fases del PE y no por OE, atendiendo los requisitos de la NTC PE:1000
y el modelo GAMSO; a fin de mantener y mejorar la calidad estadistica de las operaciones DANE. 4-
Documentar también las evidencias de la gestion del riesgo en el archivo de gestion de la
dependencia responsable, de acuerdo con las normas de gestion documental, porque los archivos son
el repositorio permanentes de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el transcurso de su
gestion, conservados respetando aquel orden para servir como testimonio e informacién a la persona
o institucion que los produce y a los ciudadanos, o como fuentes de la historia. Por ultimo, la OCI
también formulé recomendacién puntual al responsable del control a cada riesgo de gestién del
Censo Economico.

3° Direccionamiento Estratégico — DES: En cumplimiento de la politica de administracion de riesgos de
la entidad, en el proceso DES se han identificado 4 riesgos de gestién susceptibles de control (2 con
riesgo inherente “Extremo” y 2 "Alto”), aunque no se evidencia actualizacion del contexto general de
la entidad; se evidencian los elementos del control (actividad, responsable, periodicidad y registro) en
su disefo, de cuya gestion se dispone también de evidencia de aplicacion del control (en el repositorio
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asignado por Oplan), asi como del monitoreo de la 1a y 2a lineas de defensa; el riesgo inherente se
reduce después de aplicar el control lo cual coincide con su autocalificado como fuerte, y con el hecho
de que ningun riesgo del proceso reporta alertas o materializacién, ni requiri6 de plan de
mejoramiento durante el 3er cuatrimestre 2021; por ello se recomienda: 1) Actualizar de manera
periodica el contexto general de la entidad por Oplan, esto permite conocer y entender la entidad y su
entorno, lo que determinara el analisis de riesgos y la aplicacion de su metodologia, 2) Aplicar las
mejoras en la metodologia de administracion del riesgo formuladas en la version 5 de la guia del DAFP
por Oplan posibilitando su simplificacion y eficacia; 3) Documentar también las evidencias de la
gestion del riesgo en el archivo de gestién de la dependencia responsable, de acuerdo con las normas
de gestion documental, porque los archivos son el repositorio permanentes de documentos, sea cual
fuere su fecha, forma y soporte material, acumulados en un proceso natural por una persona o entidad
publica o privada, en el transcurso de su gestion, conservados respetando aquel orden para servir
como testimonio e informacion a la persona o institucion que los produce y a los ciudadanos, o como
fuentes de la historia. 4) Incluir los elementos del control en el procedimiento asociado a fin de hacer
inherente el control al desempefio de funciones y de obligaciones contractuales. Por ultimo, la OCI
también formuld recomendacion puntual al responsable del control a cada riesgo del proceso DES.

4° Regulacion — REG. De acuerdo con lo evidenciado, se concluye que se identificaron tres (3) riesgos
de gestion en el proceso REG-, frente a los cuales se realizd monitoreo y reporte de aplicacion de
controles en los términos establecidos por la entidad.

Frente al analisis de contexto para su identificaciéon, se evidencié que se efectuo el analisis relativo al
objeto del proceso, asi mismo frente a la identificacion y clasificacién de los riesgos de gestion que
puedan impactar su quehacer.

Los riesgos identificados fueron evaluados por la primera linea de defensa estableciendo el impacto
frente al logro de los objetivos del proceso y su probabilidad de ocurrencia.

Respecto a la asignacion y tratamiento de los riesgos se observd que para cada riesgo se definid su
tratamiento documentado para enfrentar cada uno de los eventos identificados y el impacto después
del tratamiento fue valorado de acuerdo con las instrucciones y lineamientos impartidos por la
entidad.

En cuanto al monitoreo de los riesgos identificados para el proceso, en su mayoria se identifico la
aplicacion de los controles disefiados, en los términos establecidos (periodicidad y responsables) por
la cual hasta el momento de la evaluacion no se evidencié materializacion de los riesgos demostrando
gue son efectivos.
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Finalmente, con relacién, al disefio de los controles, se identificd que para cada riesgo se disefiaron
controles que permitieron bajar la calificacién de la probabilidad e impacto y los ubicé en una nueva
categoria.

Recomendaciones:

1. Realizar la revisién del disefio de los controles, toda vez que, durante la evaluacién practicada, se
evidencié que algunos controles no cuentan con la totalidad de variables que establece la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas del DAFP version4.

2. Fortalecer el autocontrol frente al disefio de controles y la disposicion de las evidencias de su
ejecucion, con el fin de asegurar su disponibilidad y permitan determinar que su aplicaciéon se
realiza de acuerdo con los criterios establecidos y la informacién registrada en la matriz de riesgos
actualizada del proceso.

3. Teniendo en cuenta la periodicidad definida para la aplicacion de los controles “cada vez que se
requiera”, se recomienda fortalecer el registro del monitoreo de cada cuatrimestre en donde se
informe si en el periodo objeto de seguimiento se “requiri6 o no”, la aplicacién del control
establecido con el fin de asegurar que en el monitoreo realizado se consideraron aspectos cdmo
amenazas y vulnerabilidades que generan los riesgos, materializacion de los riesgos y la ejecucion y
efectividad de los controles, de acuerdo con lo establecido en la actividad No. 14 del procedimiento
de administracién de riesgos SIO-040-PDT-002 V8.

4. Teniendo en cuenta que la Ultima modificacion realizada a la matriz de riesgos verificada fue el 25
de noviembre de 2020, (hace mas de 12 meses), se recomienda al proceso, evaluar la necesidad de
identificar nuevos riesgos y fortalecer los controles establecidos para los riesgos existentes, que
aseguren su alineacion con la ultima version de la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas del DAFP versiéon 4 y demas lineamientos internos y externos
aplicables.

5. Revisar e informar los términos de respuesta que se tuvieron en cuenta para gestionar los radicados
No. 20213130282202 y 20213130282042, toda vez que al revisar la base de datos aportada, se
observaron periodos de respuesta que exceden los establecidos en el Decreto 490 de 2020 “Por el
cual se adoptan medidas de urgencia para garantizar la atencion y la prestacion de los servicios por
parte de las autoridades publicas y los particulares que cumplan funciones publicas y se toman
medidas para la proteccion laboral y de los contratistas de prestacion de servicios de las entidades
publicas, en el marco del Estado de Emergencia Econdmica, Social y Ecoldgica”.

6. Teniendo en cuenta que los controles definidos en la matriz de riesgos del proceso, en su mayoria
no se estan documentados se recomienda revisar y documentar las actividades de control
asegurando que se encuentren documentados y actualizados en los procedimientos del proceso.

Conclusion:  De acuerdo con lo anteriormente enunciado, se concluye, que en el proceso de
Regulacion -REG- que los riesgos fueron identificados, se evidencio su analisis, valoracion y monitoreo
lo cual da cumplimiento a lo establecido en el Modelo Integrado de Planeacion y Gestién MIPG 72
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Dimension Disefar y llevar a cabo las actividades de control del riesgo en la entidad - tercer
componente hace referencia a la implementacién de controles, esto es, valorar los mecanismos para
dar tratamiento a los riesgos. Para ello la entidad debe: “Definir y desarrollar actividades de control que
contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la consecucion de los objetivos
estratégicos y de proceso”.

Y lo establecido en la NTC ISO 9001:2015 — Numeral 9.1.3 Andlisis y evaluacién literal a). la
conformidad de los productos y servicios; e.) la eficacia de las acciones tomadas para abordar los riesgos
y oportunidades, y numeral 8.1 Planificacion y Control Operacional, asi como lo definido en el
procedimiento de administracion de riesgos SIO-040-PDT-002 V8. No obstante, se generaron
recomendaciones las cuales seran objeto de seguimiento por parte de esta Oficina.

5° Gestion del Talento Humano — GTH: Como resultado de la evaluacién y la revisién de las evidencias
documentales de la autoevaluacion realizada por el responsable del proceso (primera linea de
defensa) y al monitoreo (Segunda linea de defensa), se concluye:

- El sistema de administracion del riesgo del proceso "Gestion del Talento Humano”, ha documentado
tres (3) riesgos de gestion los cuales se encuentran documentados, implementados y se realizan los
seguimientos periddicos conforme a los requisitos establecidos.

- Respecto al contexto e identificacion de riesgos significativos, se observo que; la descripcion del
riesgo esta asociada al objetivo del proceso, sin embargo, la relacion de vulnerabilidades y controles
es necesario que se evalué la pertinencia de ajustar y fortalecer dicha identificacion.

- Respecto al disefio y ejecucidon de controles, se observo que la descripcion del control se enmarca en
el "Como" y no incluyen para todos los casos, los pasos o criterios “periodicidad de aplicacion del
control para todas las sedes del DANE, el propdsito, el que ocurre cuando se presentan desviaciones y la
evidencia esta ultima, no aportada para la totalidad de los casos” tal como lo establece la Guia para la
Administracion del Riesgos del DAFP version 4 pag. 50.

- Respecto al perfil de riesgos inherente y residual se ubico en nivel” Aceptable”

- Respecto al cumplimiento de los planes de tratamiento o mejoramiento, no aplica, segun lo indicado
en la politica de administracion de riesgos vigencia 2020.

Finalmente se recomienda para la proxima revision y actualizacién del mapa de riesgos del proceso y
una vez surta la actualizacion del procedimiento cédigo SIO-040-PDT-002 V8 contemplar los
lineamientos definidos en la “Guia para administracion del riesgo y el disefio de controles en entidades
publicas” Version 5 - diciembre de 2020.

En respuesta general al informe preliminar, con radicado 20223300003213T del 11 de marzo de 2022:
“El proceso de Gestion del talento Humano - GTH considera que los controles establecidos ayudan a
prevenir y mitigar la ocurrencia de los riesgos establecidos. No obstante, se revisardn los lineamientos e
instrucciones que sobre el tema proporcione la Oficina Asesora de Planeaciéon- OPLAN."
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6° Sinergia Organizacional - SIO: En cumplimiento de la politica de administracion de riesgos de la
entidad, en el proceso SIO se ha identificado un riesgos de gestién, aunque no se evidencia
actualizacion del contexto general de la entidad; se evidencian los elementos del control (actividad,
responsable, periodicidad y registro) en su disefio, de cuya gestion se dispone también de evidencia
de aplicacion del control (en el repositorio asignado por Oplan), asi como del monitoreo de la 1a 'y 2a
lineas de defensa; el riesgo inherente se reduce después de aplicar el control lo cual coincide con su
autocalificado como fuerte, y con el hecho de que ningun riesgo del proceso reporta alertas o
materializacién, ni requirio de plan de mejoramiento durante el 3er cuatrimestre 2021; por ello se
recomienda: 1) Actualizar de manera periodica el contexto general de la entidad por Oplan, esto
permite conocer y entender la entidad y su entorno, lo que determinara el analisis de riesgos y la
aplicacion de su metodologia, 2) Aplicar las mejoras en la metodologia de administracion del riesgo
formuladas en la version 5 de la guia del DAFP por Oplan posibilitando su simplificacion y eficacia; 3)
Documentar también las evidencias de la gestion del riesgo en el archivo de gestion de la
dependencia responsable, de acuerdo con las normas de gestion documental, porque los archivos son
el repositorio permanentes de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el transcurso de su
gestién, conservados respetando aquel orden para servir como testimonio e informacion a la persona
o instituciéon que los produce y a los ciudadanos, o como fuentes de la historia. 4) Incluir los
elementos del control en el procedimiento asociado a fin de hacer inherente el control al desempefio
de funciones y de obligaciones contractuales. Por ultimo, la OCl también formulé recomendacion
puntual al responsable del control a cada riesgo del proceso DES, 5) Precisar la periodicidad de
aplicacion del control, 6) Precisar el responsable de aplicacion del control y de requerir mas de uno,
precisar las condiciones de modo tiempo y lugar de aplicacién del control, a fin de clarificar
responsabilidades.

7°_Gestion Financiera- GFI: Como resultado de la evaluacion y la revision de las evidencias
documentales de la autoevaluacion realizada por el responsable del proceso (primera linea de
defensa) y monitoreo (Segunda linea de defensa), se concluye:

1. El sistema de administracién del riesgo del proceso “Gestion Financiera” ha documentado tres
riesgos de gestion los cuales se encuentran documentados, implementados y se realizan los
seguimientos periddicos conforme a los requisitos establecidos.

2. Respecto al contexto e identificacion de riesgos significativos, no se observd novedad particular.

3. Respecto al disefio y ejecucion de controles, se observd que la descripcion del control se enmarca
en el "Cémo” y no incluyen los pasos o criterios “responsable, periodicidad, el propésito, el que
ocurre cuando se presentan desviaciones y la evidencia” indicados en la Guia para la Administracion
del Riesgos del DAFP version 4 pag. 50. Ademas, se sugiere considerar para el para el control
RG2V2C1 como buena practica documentar o asociar en un procedimiento los controles para la
identificacion, tratamiento de CDP ociosos o que presenten saldos y su seguimiento a la liberacién
por parte de las dependencias y para el control cédigo RG3V2C1 documentar o asociar en un
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procedimiento los controles necesarios para el trdmite de las cuentas revisadas con respecto a
requisitos para pago y radicadas en SIIF.

4. Respecto al perfil de riesgos inherente y residual se ubico en nivel -" Aceptable”

5. Respecto al cumplimiento de los planes de tratamiento o mejoramiento, no aplica, segun lo
indicado en la politica de administracién de riesgos vigencia 2020.

Finalmente se recomienda para la proxima revision y actualizacion del mapa de riesgos del proceso y
una vez surta la actualizacion del procedimiento céddigo SIO-040-PDT-002 V8 contemplar los
lineamientos definidos en la “Guia para administracion del riesgo y el disefio de controles en entidades
publicas” Versidon 5 - Diciembre 2020.

8° Gestion Contractual GCO: Se recomienda evaluar al interior del proceso si es pertinente la
identificacion de nuevos riesgos o la generacién y modificacién de nuevos controles, teniendo en
cuenta los lineamientos de la Ultima version de la guia del DAPF, adicionalmente, hace 12 meses no se
ha realizado dicho analisis. (De la vigencia diciembre 2020 a diciembre 2021), considerar la inclusién
de un control de tipo procedimental a nivel interno del proceso, con el fin de establecer pardmetros y
criterios claros que contengan el registro de instruccion sobre la adecuada gestién contractual para los
diferentes procesos de seleccién, definir controles que guarden uniformidad en cuanto a la aplicacion
de los mismos en las diferentes sucursales de la entidad tanto CENTRAL como SEDES y evaluar la
periodicidad de aplicacion de los controles, teniendo en cuenta que se establece CADA VEZ QUE SE
REQUIERA, lo que podria entenderse como a consideracién de los responsables de la ejecucién de los
mismos.

9° Gestion de Informacion y Documental — GID: Como resultado de la evaluacion y la revision de las
evidencias documentales de la autoevaluacion realizada por el responsable del proceso (primera linea
de defensa) y monitoreo (Segunda linea de defensa), se concluye:

1. El sistema de administracion del riesgo del proceso “Gestion de informacién y documental”
establecié un riesgo de gestion, el cual se encuentra documentado, implementado y se realizan los
seguimientos periddicos conforme a los requisitos establecidos.

2. Respecto al contexto e identificacion de riesgos significativos, no se evidencié novedad.

3. Respecto al disefio y ejecucion de controles, se observé que la descripcion del control se enmarca
en el "Cémo” y no incluyen los pasos o criterios “responsable, periodicidad, el propdsito, el que
ocurre cuando se presentan desviaciones y la evidencia” indicados en la Guia para la Administracion
del Riesgos del DAFP versién 4 pag. 50. Se sugiere considerar para el disefio control RG1V1C1 el
intercambio de informacion y la interoperabilidad como una unidad del servicio resultante del
proceso. (Segun lo indica la salida de la primera actividad del hacer en la caracterizacién del
proceso GID Versiéon 2 de mayo de 2020). El considerar posibles amenazas relacionadas con la
interoperabilidad y los aspectos asociados a la seguridad digital y de la informacion, contribuira a
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fortalecer la gestion de riesgo y con ello a reconstruir la confianza pérdida tras el ataque
cibernético.

4. Para el control cédigo RG2V1C1 se sugiere como buena practica fortalecer la identificacion de otros
controles, como: a) La evaluacién del aprendizaje y b) El seguimiento a la efectividad de los
gjercicios sensibilizacion y para el control codigo RG2V3C1sugiere documentar la ejecucion de las
actividades del cronograma de transferencias documentales “control” segun los tiempos
establecidos en la tabla de retencién documental.

5. Respecto al perfil de riesgos inherente y residual se ubico en nivel -" Aceptable”

6. Respecto al cumplimiento de los planes de tratamiento o mejoramiento, no aplica, segun lo
indicado en la politica de administracion de riesgos vigencia 2020.

Finalmente se recomienda para la proxima revision y actualizacion del mapa de riesgos del proceso y
una vez surta la actualizacién del procedimiento cédigo SIO-040-PDT-002 V8 contemplar los
lineamientos definidos en la “Guia para administracion del riesgo y el disefio de controles en entidades
publicas” Versién 5 — Diciembre 2020.

En respuesta dada mediante correo electronico del 11 marzo 2022 de Marly Esther de Moya Amaris
memoyaa@dane.gov.coa al Jefe de la OSIS Luis Martin Barrera Pino Imbarrerap@dane.gov.co, con
copia la Jefe de la OCI Duvy Johanna Plazas Socha djplazass@dane.gov.co; se afirma que:

“Frente al informe preliminar tercer sequimiento cuatrimestral PAAC y Riesgos 2021, por parte de Gestién de
Informacion y Documental, no tenemos observaciones, las sugerencias que se relacionan en la matriz de
riesgos, se analizardn y se establecerdn su viabilidad y Plan de trabajo.

Asi mismo, atenderemos las recomendaciones descritas en el informe, tales como evaluar la Redaccion del
Riesgo, incluyendo el término de interoperabilidad como esta establecido en el control y la redaccion del Control
conforme a los pasos o criterios “responsable, periodicidad, el propésito, el que ocurre cuando se presentan
desviaciones y la evidencia”, indicados en la Guia para la Administracion del Riesgos del DAFP versién 4 pdg. 50.

Adicionalmente, validaremos con el responsable de la seguridad de la informacién, de acuerdo con las
vulnerabilidades presentadas en la entidad con el ataque informdtico, si este proceso requiere fortalecer sus
controles actuales, por lo cual realizaremos la articulacién con la Oficina de Planeacion para dar tramite a las

observaciones descritas.”

10° Gestion de Bienes y Servicios — GBS:

a) En este seguimiento se observa, a partir del monitoreo realizado por la primera y segunda linea de
defensa, el reporte de la no materializacién de los tres riesgos suscritos, no se observa el registro de
posibles factores internos y externos que pudieran afectar el correcto funcionamiento del proceso. Sin
embargo, con ocasion de la afectacién tecnoldgica del 9 de noviembre del 2021, para los tres riesgos
suscritos por el Proceso GBS, se recomienda: i) verificar cual fue el impacto negativo que se pudo
materializar en el funcionamiento interno del proceso, ii) identificar cuales fueron los activos de
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informacion afectados y actualizar, de ser necesario, el respectivo inventario de activos iii) de ser
requerido, establecer nuevos riesgos, vulnerabilidades y sus controles en la matriz de riesgo iv)
verificar si la ejecucién de los controles establecidos por el Proceso, entre ellos las “sensibilizaciones”,
son suficientes para coadyuvar a la prevencion de la materializacion de los riesgos. v) y, de ser
necesario, a partir de las situaciones que evidencie el proceso, suscribir los planes de mejoramiento a
que haya lugar.

b) De acuerdo con la matriz aportada, el proceso indica “No esta documentado” para algunos
controles de los riesgos 1y 3, en la columna “Indique el nombre del cddigo del documento en donde
esta descrito el control”. Para lo cual nuevamente la OClI recomienda incluir los controles en los
documentos asociados al proceso, publicados en el repositorio documental de la Entidad — Isolucién,
cuando éste se restablezca. Cabe anotar que esta accién asegura la ejecucién automatica del control,
que por si solo mitiga o trata la causa del riesgo y se realiza como parte del dia a dia del proceso, tal
como lo indica la guia para la administracion del riesgo y el disefio de controles en entidades publicas
del DAFP, version 4 del 2018.

11° Gestion Tecnoldgica — GTE:

1) En este seguimiento y a partir del monitoreo realizado por la primera y segunda linea de defensa se
observa el reporte de la materializacién del primer riesgo “Productos y servicios tecnolégicos que no
responden a las necesidades institucionales”, por lo cual, se recomienda suscribir el(los) plan(es) de
mejoramiento requerido(s), como lo sugirio la segunda linea de defensa en su monitoreo, con el fin de
subsanar la causa raiz de la materializacion del riesgo, tal como lo indica la politica de administracion
de riesgos del DANE y la actividad 16 del procedimiento de administracién de riesgos V8, “Cuando se
materialice un riesgo se debe formular un plan de mejoramiento con acciones correctivas tendientes a
evitar que vuelva a ocurrir.”

En respuesta al informe preliminar, con radicado 20221300000343T del 11 de marzo de 2022, “La
oficina de Sistemas con el apoyo del GIT plataformas Tecnoldgicas ha realizado mesas de trabajo con el
acompafiamiento del profesional Hernan David Gonzales de la Oficina de planeacion para formular los
planes de mejoramiento con las acciones tendientes a evitar nuevamente la materializacién del riesgo.
Ya se cuenta con el andlisis causal y se estan formulando las acciones a ejecutar.”

Frente a lo expuesto por la dependencia, la OCI recomienda dar prioridad a la definicion y suscripcion
de este plan de mejoramiento, teniendo en cuenta que estamos entrando al segundo trimestre del
aho y a la fecha no se ha observado la documentacién de las acciones que atiendan la mitigacion e
implementacion de controles que garanticen la no reincidencia en la materializacion del riesgo.

2) Con ocasion de la afectacion tecnoldgica del 9 de noviembre del 2021, se recomienda al Proceso, a)
confirmar si los cuatro controles del primer riesgo "Productos y servicios tecnolégicos que no responden
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a las necesidades institucionales” son suficientes para prevenir: i) la pérdida de informacion por
ataques cibernéticos, desastres naturales o situaciones negativas externas al proceso y a la Entidad, ii)
el acceso no autorizado a los recursos informdticos de la Entidad, iii) evitar la pérdida de
confidencialidad de la informacién, iv) la salvaguarda de informacién incompleta, v) el robo o
divulgacion no autorizada de informacién confidencial, vi) la inexistencia de copias de seguridad de
informacion misional o administrativa, , vii) dafios por fuego, agua, polvo, vibraciones o suciedad, viii)
pérdidas econdmicas, ix) pérdida reputacional, entre otros. b) De ser necesario: i) establecer nuevos
riesgos, vulnerabilidades y sus controles ii) verificar si la ejecucidén de los controles establecidos por el
Proceso, entre ellos la “socializacién”, son suficientes para coadyuvar a la prevencién de la
materializacién de los riesgos. iii) Implementar controles cuya solidez individual sea fuerte, con
acciones preventivas y acciones correctivas que generen alertas periodicas efectivas, orientadas a que
las causas que propiciaron la materializacion del riesgo “Productos y servicios tecnolégicos que no
responden a las necesidades institucionales”, sean atendidas e impidan su reincidencia, iv) y, a partir
de las situaciones evidenciadas por el proceso, suscribir los planes de mejoramiento a que haya lugar.

En respuesta al informe preliminar, con radicado 20221300000343T del 11 de marzo de 2022:

“La gestién de la Oficina de Sistemas y de los Riesgos de Gestion identificados son independientes de las tareas
asociadas a la Seguridad de la informacion, el cual es un tema transversal para toda la Entidad, tal y como las
metodologias asi lo refieren, por tanto, se abordan de manera diferente:

La ")) la pérdida de informacién por ataques cibernéticos, desastres naturales o situaciones negativas externas al
proceso y a la Entidad... vii) dafios por fuego, agua, polvo, vibraciones o suciedad, viii) pérdidas econémicas, ix)
pérdida reputacional” generalmente se abordan desde los procesos que deban participar dentro de un Plan
Institucional de Continuidad del Negocio (BCP), segtin sus funciones, responsabilidades dentro de la Entidad y
roles dentro del BCP. Por otra parte, estos riesgos deben trabajarse desde la Gestion de Riesgos de Seguridad de
la Informacién, en donde también existen roles con responsabilidades especificas, y donde el alcance de la OSIS
es especificamente la sequridad informdtica.

Sobre “ii) el acceso no autorizado a los recursos informdticos de la Entidad, iii) evitar la pérdida de
confidencialidad de la informacién, iv) la salvaguarda de informacién incompleta, v) el robo o divulgacién no
autorizada de informacion confidencial, vi) la inexistencia de copias de seguridad de informacién misional o
administrativa” deben trabajarse desde la Gestion de Riesgos de Seguridad de la Informacién, en donde también
existen roles con responsabilidades especificas, y donde el alcance de la OSIS es especificamente la seguridad

informatica.”

Teniendo en cuenta el ataque cibernético generado el pasado 9 de noviembre del 2021 y a partir de la
veeduria realizada por la OCl, se tuvo conocimiento de algunas debilidades de seguridad de la
informacion a nivel de software y hardware, que requieren que la Oficina de Sistemas identifique los
controles de seguridad informatica suficientes, que generen las alertas y garanticen la trazabilidad y la
seguridad de la informacién de la Entidad, tal como lo indica la Resolucién 0602 del 31 de mayo del
2021 donde se describe su rol de liderazgo en la implementacién de las politicas de Gobierno y
seguridad digital, descritas en el Modelo Integrado de Gestion y Planeacion (MIPG).
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3) Frente al segundo riesgo establecido por el Proceso, “Instalacion de software no autorizado en los
equipos de la entidad” y teniendo en cuenta las evidencias del control RG2V2C1, es posible la
existencia de software no autorizado en los equipos de cémputo de algunos servidores de la Entidad,
sin que a la fecha remitan el formato de desinstalacion a la oficina de sistemas, lo cual puede generar
un reporte negativo ante la Entidad ante la Direccion Nacional de Derechos de Autor y en
consecuencia materializar el riesgo. Por lo cual se recomienda: a) Implementar medidas mas efectivas,
gue promuevan el autocontrol en los Servidores publicos de la entidad, a fin de revisar sus equipos de
computo y solicitar, si se requiere, la desinstalacion de software no autorizado. b) Complementar el
formato GTE-040-PDT-004-f-003 version 2, con la observaciéon de la oficina de sistemas, indicando si
se realizd o no, la instalacién del software requerido teniendo en cuenta la disponibilidad de la licencia
en la Entidad. c) Establecer un inventario de licencias con el fin de gestionar la informacion de
instalacion, responsable, vigencia y disponibilidad de las mismas.

En respuesta al informe preliminar, con radicado 20221300000343T del 11 de marzo de 2022:
"Al respecto nos permitimos informar lo siguiente:

a. Solo los técnicos de la mesa de ayuda con clave de administrador estan autorizados para realizar
instalacion de software, el control automdtico se maneja desde el controlador de dominio con
politica del directorio activo.

b. Toda solicitud de instalacion de software se realiza por medio del formato GTE-040-PDT-004-f-003
version 2 “Solicitud de instalacion de licencia de software” que se registra a través de la herramienta
de la mesa de ayuda. La oficina de sistemas de sistemas por medio del GIT Plataforma Tecnolégica
revisa la viabilidad y asigna un técnico para realizar la instalacién, en caso contrario se da
respuesta al solicitante que la entidad no cuenta con el software solicitado.

¢. Se cuenta con el inventario de acuerdo al inventario de adquisiciones, con preocupacién notamos
que continuamente se presenta confusion entre software licenciado y software libre."

La OClI no desconoce la labor que realiza la Oficina de Sistemas en la ejecucion del control RG2V2C1,
al remitir solicitud a los funcionarios de la Entidad para desinstalar software sin licencia. En el
repositorio compartido para este seguimiento, se observan siete correos de desinstalacion frente a los
67 casos detectados por la Oficina de Sistemas en el archivo “Listado Software-30-Jul-
2021_Licenciamiento (1) (version 1)", lo cual podria indicar que existen 60 equipos con software que
requieren desinstalacion o compra de licencia.

Por lo anterior, se reitera la recomendacion que estad orientada a: i) revisar, identificar y definir
controles suficientes que eviten la instalacién de software no licenciado y la materializacion del riesgo
en especial con los equipos que se encuentran en casa de los funcionarios de la Entidad y que estan
por fuera del dominio del DANE; ii) incluir en algun campo del formato GTE-040-PDT-004-f-003, el
registro de “si se instaldé o no, el software solicitado”, ya que al informarlo al requirente por correo
electronico, no queda traza de la decision y de la accion final por parte de la Oficina de Sistemas; iii) de
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ser posible, establecer un inventario de licencias electronico, con el fin de gestionar la informacién de
instalacion, responsable, vigencia y disponibilidad de las mismas, que le permita a la Oficina de
Sistemas contar con informacién oportuna junto con sus respectivos movimientos historicos.

Frente a la observacién “con preocupacién notamos que continuamente se presenta confusién entre
software licenciado y software libre”, la OCl ademas recomienda i) incrementar las campafias de
software seguro en la Entidad, para fortalecer los conceptos en los servidores publicos del software
licenciado y software libre ii) identificar qué otros controles o registros garantizan la no instalacion de
software no autorizado, teniendo en cuenta aquellos equipos que no estan en la Entidad y se
encuentran fuera del dominio DANE.

4) Para algunos controles de la matriz aportada, se evidencia en la columna “Indique el nombre del
codigo del documento en donde esta descrito el control”, el dato "No esta documentado”. Para lo cual
nuevamente la OCl recomienda incluir los controles en los documentos asociados al proceso,
publicados en el repositorio documental de la Entidad — Isolucion, cuando éste se restablezca. Cabe
anotar que esta accion asegura la ejecucion automatica del control, que por si solo mitiga o trata la
causa del riesgo y se realiza como parte del dia a dia del proceso, tal como lo indica la guia para la
administracion del riesgo y el disefio de controles en entidades publicas del DAFP, version 4 del 2018.

En respuesta al informe preliminar, con radicado 20221300000343T del 11 de marzo de 2022: “La
Oficina de sistemas realizard la documentacion de los controles en los documentos asociados al proceso,
y que se encuentran publicados en Isolucion.”

12° Gestion de Proveedores de Datos — GPD: De acuerdo con lo evidenciado, se concluye que se
identificd un (1) riesgo de gestidn en el proceso de Gestion de Proveedores de Datos -GPD-, frente al
cual se realizé6 monitoreo y reporte de aplicacion de controles en los términos establecidos por la
entidad.

Frente al analisis de contexto para su identificacién, se evidencidé que se efectuo el analisis relativo al
objeto del proceso, asi mismo frente a la identificacion y clasificaciéon de los riesgos de gestion que
puedan impactar su quehacer.

Los riesgos identificados fueron evaluados por la primera linea de defensa estableciendo el impacto
frente al logro de los objetivos del proceso y su probabilidad de ocurrencia.

Respecto a la asignacion y tratamiento de los riesgos se observd que para cada riesgo se definid su
tratamiento documentado para enfrentar cada uno de los eventos identificados y el impacto después
del tratamiento fue valorado de acuerdo con las instrucciones y lineamientos impartidos por la
entidad.
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Frente al monitoreo de los riesgos identificados para el proceso, en su mayoria se identifico la
aplicacion de los controles disefiados, en los términos establecidos (periodicidad y responsables) por
la cual hasta el momento de la evaluacion no se evidencié materializacion de los riesgos demostrando
gue son efectivos.

Finalmente, con relacién, al disefio de los controles, se identific6 que para cada riesgo se disefiaron
controles que permitieron bajar la calificacién de la probabilidad e impacto y los ubicé en una nueva
categoria.

Recomendaciones:

1. Realizar la revisién del disefio de los controles, toda vez que, durante la evaluacién practicada, se
evidencio que algunos controles no cuentan con la totalidad de variables que establece la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas del DAFP versién4.

2. Teniendo en cuenta la periodicidad definida para la aplicacion de los controles “cada vez que se
requiera”, se recomienda fortalecer el registro del monitoreo de cada cuatrimestre en donde se
informe si en el periodo objeto de seguimiento se “requiri6 o no”, la aplicacién del control
establecido con el fin de asegurar que en el monitoreo realizado se consideraron aspectos cdmo
amenazas y vulnerabilidades que generan los riesgos, materializacion de los riesgos y la ejecucion y
efectividad de los controles, de acuerdo con lo establecido en la actividad No. 14 del procedimiento
de administracién de riesgos SIO-040-PDT-002 V8.

Conclusion: De acuerdo con lo anteriormente enunciado, se concluye, que en el proceso de
Aprendizaje Institucional que los riesgos fueron identificados, se evidencio su analisis, valoracion y
monitoreo lo cual da cumplimiento a lo establecido en el Modelo Integrado de Planeacion y Gestion
MIPG 72 Dimension Disefar y llevar a cabo las actividades de control del riesgo en la entidad - tercer
componente hace referencia a la implementacion de controles, esto es, valorar los mecanismos para
dar tratamiento a los riesgos. Para ello la entidad debe: “Definir y desarrollar actividades de control que
contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la consecucion de los objetivos
estratégicos y de proceso”.

Y lo establecido en la NTC ISO 9001:2015 — Numeral 9.1.3 Analisis y evaluacion literal a). la
conformidad de los productos y servicios; e.) la eficacia de las acciones tomadas para abordar los
riesgos y oportunidades, y numeral 8.1 Planificacion y Control Operacional, asi como lo definido en el
procedimiento de administracion de riesgos SIO-040-PDT-002 V8. No obstante, se generaron
recomendaciones las cuales serad objeto de seguimiento por parte de esta Oficina.

13° Gestién de Capacidades e Innovacion — GCI: De acuerdo con lo evidenciado, se concluye que se
identificaron dos (2) riesgos de gestion en el proceso de Gestion de Capacidades e Innovacion -GCl-,
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frente a los cuales se realizd monitoreo y reporte de aplicaciéon de controles en los términos
establecidos por la entidad.

Frente al analisis de contexto para su identificacidn, se evidencio que se efectud el andlisis relativo al
objeto del proceso, asi mismo frente a la identificacion y clasificacion de los riesgos de gestion que
puedan impactar su quehacer.

Los riesgos identificados fueron evaluados por la primera linea de defensa estableciendo el impacto
frente al logro de los objetivos del proceso y su probabilidad de ocurrencia.

Respecto a la asignacion y tratamiento de los riesgos se observé que para cada riesgo se definid su
tratamiento documentado para enfrentar cada uno de los eventos identificados y el impacto después
del tratamiento fue valorado de acuerdo con las instrucciones y lineamientos impartidos por la
entidad.

Frente al monitoreo de los riesgos identificados para el proceso, en su mayoria se identifico la
aplicacion de los controles disefiados, en los términos establecidos (periodicidad y responsables) por
la cual hasta el momento de la evaluacion no se evidencié materializacion de los riesgos demostrando
que son efectivos.

Finalmente, con relacién, al disefio de los controles, se identificd que para cada riesgo se disefiaron
controles que permitieron bajar la calificacion de la probabilidad e impacto y los ubicé en una nueva
categoria.

Recomendaciones:

1. Realizar la revision del disefio de los controles, toda vez que, durante la evaluacion practicada, se
evidencio que algunos controles no cuentan con la totalidad de variables que establece la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas del DAFP version4.

2. Teniendo en cuenta que la Ultima modificacion realizada a la matriz de riesgos verificada fue el 9 de
octubre de 2020, (hace mas de 12 meses), se recomienda al proceso, evaluar la necesidad de
identificar nuevos riesgos y fortalecer los controles establecidos para los riesgos existentes, que
aseguren su alineaciéon con la Ultima version de la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas del DAFP version 4 y demas lineamientos internos y externos
aplicables.

3. Teniendo en cuenta la periodicidad definida para la aplicacién de los controles “cada vez que se
requiera”, se recomienda fortalecer el registro del monitoreo de cada cuatrimestre en donde se
informe si en el periodo objeto de seguimiento se “requiri6 o no”, la aplicacién del control
establecido con el fin de asegurar que en el monitoreo realizado se consideraron aspectos como
amenazas y vulnerabilidades que generan los riesgos, materializacién de los riesgos y la ejecucion y
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efectividad de los controles, de acuerdo con lo establecido en la actividad No. 14 del procedimiento
de administracién de riesgos SIO-040-PDT-002 V8.

Conclusion: De acuerdo con lo anteriormente enunciado, se concluye, que en el proceso de Gestiéon de
Capacidades e Innovacién -GCl -que los riesgos fueron identificados, se evidencié su analisis,
valoracion y monitoreo lo cual da cumplimiento a lo establecido en el Modelo Integrado de
Planeacién y Gestiéon MIPG 72 Dimension Disefiar y llevar a cabo las actividades de control del riesgo
en la entidad - tercer componente hace referencia a la implementacion de controles, esto es, valorar
los mecanismos para dar tratamiento a los riesgos. Para ello la entidad debe: “Definir y desarrollar
actividades de control que contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la
consecucion de los objetivos estratégicos y de proceso. *

Y lo establecido en la NTC ISO 9001:2015 — Numeral 9.1.3 Analisis y evaluacion literal a). la
conformidad de los productos y servicios; e.) la eficacia de las acciones tomadas para abordar los
riesgos y oportunidades, y numeral 8.1 Planificacion y Control Operacional, asi como lo definido en el
procedimiento de administracion de riesgos SIO-040-PDT-002 V8. No obstante, se generaron
recomendaciones las cuales sera objeto de seguimiento por parte de esta Oficina.

14° Gestidn Juridica GJU: Se recomienda al proceso evaluar al interior del proceso si es pertinente la
identificacion de nuevos riesgos o la generacién y modificacién de nuevos controles, teniendo en
cuenta los lineamientos de la Ultima version de la guia del DAPF y a que ya hace 12 meses no se ha
realizado dicho analisis. (De la vigencia noviembre 2020 a diciembre 2021), verificar el planteamiento
de la causa teniendo en cuenta que se pueden tener en cuenta factores como "Falta de seguimiento a
los puntos de control establecidos a nivel procedimental, entre otros.", aumentar la frecuencia del
control teniendo en cuenta que en un periodo de 6 meses se pueden generar una o varias
obligaciones contingentes judiciales, se recomienda documentar el control definido, asegurarse de
proporcionar el 100% de los soportes establecidos en los controles.

15° Aprendizaje Institucional — AIN: De acuerdo con lo evidenciado, se concluye que se identificaron
tres (3) riesgos de gestion en el proceso de aprendizaje Institucional -AIN-.,, frente a los cuales se
realizd monitoreo y reporte de aplicacion de controles en los términos establecidos por la entidad.
Frente al analisis de contexto para su identificaciéon, se evidencié que se efectuo el analisis relativo al
objeto del proceso, asi mismo frente a la identificacion y clasificacion.

Los riesgos identificados fueron evaluados por la primera linea de defensa estableciendo el impacto
frente al logro de los objetivos del proceso y su probabilidad de ocurrencia.

Respecto a la asignacion y tratamiento de los riesgos se observo que para cada riesgo se definié su
tratamiento documentado para enfrentar cada uno de los eventos identificados y el impacto después
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del tratamiento fue valorado de acuerdo con las instrucciones y lineamientos impartidos por la
entidad.

Frente al monitoreo de los riesgos identificados para el proceso, en su mayoria se identifico la
aplicacion de los controles diseflados, en los términos establecidos (periodicidad y responsables) por
la cual hasta el momento de la evaluacion no se evidencié materializacion de los riesgos demostrando
gue son efectivos.

Finalmente, con relacion, al disefio de los controles, se identifico que para cada riesgo se disefiaron
controles que permitieron bajar la calificacion de la probabilidad e impacto y los ubicé en una nueva
categoria.

Recomendaciones:

1. Realizar la revision del disefio de los controles, toda vez que, durante la evaluacién practicada, se
evidencio que algunos controles no cuentan con la totalidad de variables que establece la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas del DAFP version 4
y en algunos casos los soportes adjuntos frente a la ejecucion de los mismos, no corresponden a la
actividad descrita en ellos, por lo enunciado.

2. Fortalecer el autocontrol frente al disefio de controles y la disposiciéon de las evidencias de su
ejecucion, con el fin de asegurar su disponibilidad y permitan determinar que su aplicacién se
realiza de acuerdo con los criterios establecidos y la informacién registrada en la matriz de riesgos
actualizada del proceso.

3. Identificar nuevos riesgos asociados a la indisponibilidad de informacion por las diversas fallas o
incidencias tecnologicas que puedan presentarse, toda vez que estas afectan directamente la
gestion del proceso.

Conclusion: De acuerdo con lo anteriormente enunciado, se concluye, que en el proceso AIN que los
riesgos fueron identificados, se evidencio su analisis, valoracion y monitoreo lo cual da cumplimiento a
lo establecido en el Modelo Integrado de Planeacion y Gestion MIPG 72 Dimension Disefar y llevar a
cabo las actividades de control del riesgo en la entidad - tercer componente hace referencia a la
implementacion de controles, esto es, valorar los mecanismos para dar tratamiento a los riesgos. Para
ello la entidad debe: "Definir y desarrollar actividades de control que contribuyen a la mitigacion de los
riesgos hasta niveles aceptables para la consecucion de los objetivos estratégicos y de proceso.”

Y lo establecido en la NTC ISO 9001:2015 — Numeral 9.1.3 Analisis y evaluacion literal a). la
conformidad de los productos y servicios; e.) la eficacia de las acciones tomadas para abordar los
riesgos y oportunidades, y numeral 8.1 Planificacion y Control Operacional, asi como lo definido en el
procedimiento de administracion de riesgos SIO-040-PDT-002 V8. No obstante, se generaron
recomendaciones las cuales serad objeto de seguimiento por parte de esta Oficina.
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16° _Comunicaciones — COM: Como resultado de la evaluacién y la revision de las evidencias
documentales de la autoevaluacion realizada por el responsable del proceso (primera linea de
defensa) y monitoreo (Segunda linea de defensa), se concluye:

1. El sistema de administracion del riesgo del proceso “Comunicacion”, ha documentado un riesgo de
gestion el cual se encuentra documentado, implementado y se realizan los sequimientos periddicos
conforme a los requisitos establecidos.

2. Respecto al contexto e identificacion de riesgos significativos, se observd que; la descripcion del
riesgo esta asociada al efecto o consecuencia y no al objetivo del proceso. se sugiere considerar lo
indicado en la Guia para la Administracion del Riesgos del DAFP versidn 4 pag. 22 que sefiala “... A
partir de este contexto se identifica el riesgo, el cual estara asociado a aquellos eventos o situaciones
que pueden entorpecer el normal desarrollo de los objetivos del proceso o los estratégicos”

3. Respecto al disefio y ejecucion de controles, se observo que la descripcion del control se enmarca
en el "Como” y no incluyen los pasos o criterios “responsable, periodicidad, el propdsito, el que ocurre
cuando se presentan desviaciones y la evidencia” indicados en la Guia para la Administracion del
Riesgos del DAFP version 4 pag. 50.

4. Respecto al perfil de riesgos inherente y residual se ubico en nivel -" Aceptable”

5. Respecto al cumplimiento de los planes de tratamiento o mejoramiento, no aplica, segun lo
indicado en la politica de administracién de riesgos vigencia 2020.

Finalmente se recomienda para la proxima revision y actualizacion del mapa de riesgos del proceso y
una vez surta la actualizacion del procedimiento cédigo SIO-040-PDT-002 V8 contemplar los
lineamientos definidos en la “Guia para administracion del riesgo y el disefio de controles en entidades
publicas” Versidon 5 - Diciembre de 2020.

5.2.3 Riesgos de Seguridad de la Informacién. En el 3er seguimiento cuatrimestral 2021 la OCI
presenta la conclusion del seguimiento a los riesgos de gestion seguridad de la informacién de
los procesos documentados, asi:

El DANE en la etapa de identificacion de riesgos ha registrado 55 riesgos de seguridad de la
informacion asociados a 14 procesos, distribuidos de la siguiente manera:

En primer lugar 12 procesos (DES, PES, GID, GTH GCIl, GJU, GCO, AIN, COM, GFI, SIO, REG,)) han
identificado 3 Unicos riesgos en relacion con el mismo tipo de activo de informacién (HARDWARE e
INFORMACION), sumado a esto se observan identificadas las mismas amenazas, las mismas
vulnerabilidades y los mismos controles de manera estandarizada en cada uno de los mapas de
riesgos.

El proceso GTE identifica 13 riesgos asociados a activos de informacion clasificados por tipo
HARDWARE, INFORMACION, SERVICIOS DE TI, SOFTWARE, REDES DE COMUNICACION, DISPOSITIVOS
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DE ALMACENAMIENTO DE DATOS, EQUIPAMIENTO AUXILIAR, CLAVES CRIPTOGRAFICAS Y LOGS DE
REGISTRO DE ACTIVIDAD.

El proceso GBS identifica 3 riesgos asociados a activos de informacién clasificados en HARDWARE,
INFORMACION, INSTALACIONES Y SERVICIOS DE TI.

Por ultimo, el proceso Gestion de Proveedores de Datos — GPD no realizd la identificacién de riesgos
de seguridad de la informaciéon durante la vigencia 2021.

Durante el presente seguimiento se evidencia la materializacion de riesgos de seguridad de la
informacion en los procesos GID y GTE derivados del incidente tecnolégico del pasado 9 de
noviembre de 2021; por lo tanto el responsable del proceso GID en su monitoreo indica la
materializacién de 1 (Un) riesgo de seguridad de la informacion por indisponibilidad de la informacion,
como consecuencia de las fallas de la infraestructura tecnolégica de la Entidad, para lo cual considera
necesario validar con el responsable de la seguridad de la informacion, las vulnerabilidades
presentadas en la Entidad con el ataque informatico y especificar si este proceso requiere fortalecer
sus controles; por otra parte el responsable del proceso GTE indica en su monitoreo la materializacion
de 8 (ocho) riesgos de seguridad de la informacion (sélo 2 identificados en su mapa de riesgos), por
tal motivo la 2a linea sugiere establecer un plan de accion para solventar la materializacion,
identificar cuales activos se vieron afectados y establecer el impacto de la materializacién. Por otra
parte los 13 (trece) procesos restantes (DES, PES, GBS, GTH GCI, GJU, GCO, AIN, COM, GPD, GFl, SIO,
REG,) no manifestaron en el monitoreo de primera linea la materializacioén de riesgos de seguridad o la
presencia de nuevas amenazas o vulnerabilidades que generen nuevos riesgos o modifiquen los
identificados, no obstante la indisponibilidad de la informacion durante el tercer cuatrimestre de 2021.

En relacion con el analisis de riesgos y el disefio de controles la OCl se permite indicar lo siguiente:

e El proceso Gestion Tecnologica - GTE indica en su monitoreo la materializacion de los riesgos
RSIN2, RSIN3, RSIN4, RSIN6 RSIN7, RSIN8, RSIN9, RSIN10 y RSIN13 durante el tercer cuatrimestre
de 2021; por tal motivo cuando se materialice un riesgo se debe formular un plan de
mejoramiento con acciones correctivas tendientes a evitar que vuelva a ocurrir, de acuerdo con lo
establecido en el Procedimiento de Administracién de Riesgos CODIGO: SIO-040-PDT-002,
Adicionalmente se recomienda solicitar la asesoria al Oficial de Seguridad de la Informacién, para
identificar cuales activos se vieron afectados por la materializacion del riesgo y establecer el
impacto de la materializacion.

e De acuerdo con el incidente tecnolégico del 09 de noviembre de 2021 pudimos identificar brechas
respecto a las vulnerabilidades de seguridad de la informacion en nuestra entidad, identificando
con posterioridad no fue realizado un monitoreo consiente por parte de los procesos, sobre la no
disponibilidad de la informacion, sabiendo que se materializaron los riesgos definidos. Este evento
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nos deja ver la gran importancia de cuidar, controlar y de administrar de manera correcta nuestros
activos de informacion. Es por eso que se debe concientizar urgentemente a los funcionarios y
contratistas en sus labores diarias a favor de sus procesos y procedimientos establecidos.

e Debido a la materializacion de riesgos del proceso GTE, la OCl recomienda revisar aspectos débiles
en el disefio de los controles de los riesgos y realizar los ajustes a que haya lugar, teniendo en
cuenta la guia para la administracién del riesgo y el disefio de controles en entidades publicas del
DAFP.

e El proceso Gestién de Proveedores de Datos — GPD no realizd la identificacion de riesgos de
seguridad de la informacion durante la vigencia 2021, por consiguiente el proceso en el repositorio
dispuesto por la Oficina de Planeacién a través de documento escrito indica:

"El _proceso de Gestion de Proveedores de Datos (GPD) realiza actividades que permiten el
relacionamiento con los proveedores de datos para el intercambio y transferencia de microdatos y
metadatos. Una vez se logra el acuerdo de intercambio, los datos son transferidos al DANE por parte del
proveedor, a través del proceso de gestion de informacion y documental, a cargo de la Oficina de
Sistemas.

GPD al ser un proceso transaccional no formuld ni identificé para la vigencia 2021 riesgos de sequridad
de la informacidn, al considerar que es otro proceso quien hace la recepcién de los datos.

No obstante y a partir del percance informdtico que impacté a la entidad de forma general, para la
vigencia 2022 se tiene contemplado identificar y formular riesgos de sequridad de la informacion".

e Es importante resaltar que para la evaluacion de riesgos en seguridad de la informacion, un
insumo vital es la clasificacion de activos de informacién; ya que una buena practica es realizar
gestion de riesgos a los activos de informacion que se consideren con nivel de clasificaciéon ALTA
y/o CRITICOS, lo anterior de acuerdo con la guia No. 7 Gestion de Riesgos del MinTic.

e En la columna "“Tipo de Activo de Informacién” de los mapas de riesgos de seguridad de la
informacion, se recomienda hacer mencion al activo especifico y no una descripcion genérica
como actualmente se realiza. Se recomienda que La matriz refleje la identificacion y categorizacion
de los activos en el area y la manera en la que se valoran con base en la confidencialidad,
integridad y disponibilidad.

e Tal y como se encuentran disefiados los riesgos se dificultan las labores de seguimiento, ya que se
indica de manera genérica Informacion, Hardware, Instalaciones, Servicios de TI, software; por
ejemplo: “seguimiento a INFORMACION". Los activos se sugieren sean identificados de manera
especifica o agrupados por caracteristicas definidas, pero que permitan su caracterizacion.
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e Todos los procesos presentan la misma informacion en las matrices de riesgo de seguridad de la
informacion a excepcion de Gestion Tecnologica GTE y Gestién de Bienes y Servicios GBS; Lo cual
se recomienda sea verificado ya que la informacién de riegos depende de cada uno de los
Procesos. Se recomienda realizar mesas de trabajo entre OPLAN y los Procesos con el propésito de
actualizar e identificar debidamente los controles para que en su disefio mitigue de manera
adecuada el riesgo.

e Se sugiere verificar que controles existentes se aplican actualmente por parte de los procesos y no
se encuentran documentados en los mapas de riesgos, por ejemplo: procesos, politicas,
dispositivos, practicas u otras acciones, lo anterior con el propédsito de disminuir la probabilidad y
el impacto del riesgo. Sumado a esto se recomienda considerar el plan de tratamiento a muy corto
plazo con la adopcion de controles adicionales mientras se construyen y documentan los
propuestos.

e En las evidencias de la ejecucion de los controles se menciona politicas y Procedimientos sin
especificar de manera precisa la evidencia que demostrara la ejecucion de los controles. En
algunas ocasiones son procedimientos que se encuentran en desarrollo.

e En el proceso GTE Se identifican 8 riesgos en donde los controles aplicados no los mitigan.
CONTROL INHERENTE = CONTROL RESIDUAL. En caso de no tener controles asociados a los
riesgos inherentes identificados, se recomienda registrar y aplicar un tratamiento inmediato que
implique la implementacion de alguna actividad compensatoria; de lo contrario, se requiere indicar
en la matriz que la posicién de la Entidad ante dichos riesgos sera de ASUMIRLOS.

e Se recomienda capacitacion y/o entrenamiento y socializacion en la Entidad para el tema de
Seguridad de la Informacion, especificamente en los pasos que componen la metodologia de la
administracion del riesgo.

e Se recomienda en la evaluacién y tratamiento de riesgos a partir de las lecciones aprendidas que
dejo el incidente de seguridad de la informacion realizar la identificacion de nuevas amenazas,
vulnerabilidades, consecuencias de la materializacion del riesgo, determinacion de nuevos
controles o ajustes en la evaluacion de los mismos, etc. Esto tiene como objeto incrementar las
oportunidades de prevenir la ocurrencia de futuros incidentes.

En  respuesta oficial generada el viernes 11 de marzo de 2022 mediante
memorando 20221300000343T como respuesta al Orfeo 20221400000233T "Informe Preliminar Tercer
Seguimiento Cuatrimestral PAAC y Riesgos 2021". La Oficina de Sistemas emitid respuesta a las
observaciones y recomendaciones del Mapa de Riesgos de Seguridad de la Informacién del proceso
GTE.
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La Oficina de Sistemas manifiesta encontrarse en conjunto con la Oficina de Planeacién en la
actualizacion del inventario de activos de informacién, software y hardware; del mismo modo indican
que se realizara la separacién de los controles para cada uno de los riesgos identificados, asi mismo
actualizando su respectivo responsable y forma de ejecucién.

Sumado a lo anterior la Oficina de Control Interno se permite recomendar una vez se culmine la
identificacion de los Activos, la primera y segunda linea de defensa debe definir si gestionara los
riesgos en todos los activos del inventario o solo en aquellos que se consideren por su nivel de
criticidad, esto debe estar debidamente documentando y aprobado por la Alta Direccion.

Por otra parte la Oficina de Sistemas indica que para la presente vigencia definié un Plan de accion
institucional que contempla actividades relacionadas con la evaluacion y tratamiento de riesgos frente
al incidente de seguridad presentado el 9 de noviembre de 2021.

Frente a lo expuesto por la dependencia, la Oficina de Control Interno se permite reiterar que cuando
se presenta materializacion de riesgos, se debe formular un plan de mejoramiento con acciones
correctivas tendientes a evitar que vuelva a ocurrir, de acuerdo con lo establecido en el Procedimiento
de Administracion de Riesgos CODIGO: SIO-040-PDT-002. Asimismo es pertinente indicar que a la
fecha no reposa en el despacho de la OCI, la suscripcion de (los) plan(es) de mejoramiento que dé
cuenta del analisis de las situaciones que llevaron a la materializacion de riesgos; en consecuencia se
recomienda definir el plan de mejoramiento a partir de las situaciones evidenciadas. Por tanto a los
nueve (9) riesgos materializados (RSIN2, RSIN3, RSIN4, RSIN6 RSIN7, RSIN8, RSIN9, RSIN10 y RSIN13)
se debe establecer el plan de mejoramiento de manera prioritaria con el fin de atender las situaciones
presentadas con la materializacion de los riesgos.

Por ultimo frente a la recomendacion efectuada por la Oficina de Control Interno “...se recomienda
solicitar la asesoria al Oficial de Seguridad de la Informacion, para identificar cuales activos se vieron
afectados por la materializacion del riesgo y establecer el impacto de la materializacién.”, La OCI
considerando que a la fecha no se encuentra formalizado el Oficial de Seguridad del DANE tal cual lo
informa la Oficina de Sistemas en su respuesta, pero teniendo en cuenta que dicha designacion se
encuentra en proceso de formalizacion por la Direccion como resultado de la gestion adelantada en el
Comité de Seguridad de la Informacion, se permite exhortar a la Oficina Asesora de Planeacion como
segunda linea de defensa y como futuro Oficial de Seguridad, realizar dicho analisis del impacto y la
definicién de los activos de informacién afectados del incidente tecnolégico y presentar estos
resultados para discusién ante el Comité Institucional de Coordinacion de Control Interno.

En respuesta al informe Preliminar Tercer Seguimiento Cuatrimestral PAAC y Riesgos 2021 en
respuesta de la Oficina Asesora de Planeacion, mediante radicado No. 20221100000213T emitio
respuesta a las observaciones y recomendaciones de los riesgos de seguridad de la informacion.
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La Oficina de Planeacién indic6 que la Entidad se encuentra realizando el levantamiento de los activos
de informacion, para cada uno de los procesos, con el fin de identificar los activos criticos y sobre
estos hacer la actualizacion de la gestion de los riesgos.

En relacion con el levantamiento de activos de informacion. La OCl recomienda:

e Definir el procedimiento para la identificacién y valoracién de activos debidamente aprobado y
publicado.

e Realizar el cruce de inventario de activos de la Entidad consolidado en el afio 2019 y el que
actualmente se esta conformando, con el propodsito de establecer los activos faltantes o
afectados con ocasion el incidente tecnoldgico del 09 noviembre de 2021.

e A partir del levantamiento de activos de informacion, realizar la clasificacion de la informacién
conforme lo indican las leyes 1712 de 2014 y 1581 de 2012.

Frente a la recomendacion dada por la OCI de realizar capacitacion, entrenamiento y socializacion en
la Entidad para el tema de Seguridad de la Informacion; la Oficina de Planeacion indica que desde la
Oficina de Sistemas se realizé una capacitacién a los funcionarios de planta nuevos en el marco de los
procesos de induccion; asi mismo OPLAN indica que se diseiid el “Plan de comunicacién,
sensibilizacion y capacitacion de seguridad de la informacién”, con alcance para toda la Entidad.

La OCl realizara las verificaciones a que haya lugar, con el propdsito de conocer el alcance del plan de
comunicacion, su cronograma para el aflo 2022, identificar los contenidos relacionados con seguridad
de la informacion y si sera impartida tanto a funcionarios como a contratistas, entre otros.

En sintesis, del 3er seguimiento cuatrimestral 2021 a la gestion del riesgo se puede concluir que: i) La
politica de administracion de riesgos establecida por la alta direccion y el comité institucional de
coordinacion de control interno (CICCI) contempla: un objetivo alineado con el plan estrategico de la
entidad, alcance, tratamiento del riesgo, responsable del seguimiento, periodicidad, nivel de
aceptacion del riesgo, nivel para calificar el impacto, incluyendo las Direcciones Territoriales, salvo
areas tercerizadas u otras instancias que afectan la prestacion del servicio; y desactualizado analisis del
contexto de la entidad; ii) La mayoria de los mapas de riesgos de los procesos contienen los riesgos
con mayor impacto, cuentan con el monitoreo o seguimiento de acuerdo con la periodicidad
establecida en la politica de administracion del riesgo, se actualizan de acuerdo con los resultados del
monitoreo o seguimiento y se divulga oportunamente su actualizacién; iii) La gestion del riesgo en la
entidad ha permitido en la mayoria de los casos: evitar la materializacion de los riesgos (excepto los
procesos GID y GTE), controlar puntos criticos de éxito, disefiar controles adecuados, ejecutar los
controles de acuerdo con su disefio, garantizar de forma razonable el cumplimiento de los objetivos
de los procesos y el desarrollo de la gestion presupuestal de la entidad; iv) La Alta Direccion analizo
los resultados de la gestion del riesgo consolidada y reportada por la 2a linea de defensa, en especial
si se han presentado materializaciones de riesgo en el proceso misional PES, excepto los procesos de
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apoyo o soporte; v) Oplan como 2a linea de defensa consolida informacién clave frente a la gestion
del riesgo.

En respuesta al informe preliminar (radicado 20221100000213T del 15 de marzo de 2022) Oplan dice:

. con relacién a los seguimientos realizados desde la tercera linea de defensa a los riesgos y una vez
realizado el correspondiente andlisis del informe preliminar del asunto, y atendiendo a las recomendaciones
generadas por el equipo de auditores de la oficina de control interno, se informa que éstas seran atendidas a
través del plan de mejoramiento que se adjunta. A través de este instrumento se trabajaran acciones de
mejora con respecto a:

- La redaccién e inclusién de los elementos del control, asi como su documentacion en politicas,
procedimientos o sistemas.

- Actualizacion del contexto del riesgo, factores internos y externos y la identificacion, y valoracién del riesgo
de acuerdo con las recomendaciones de segunda y tercera linea de defensa.

- Identificacion y gobernanza de los riesgos asociados a actividades tercerizadas.

- Evaluacion de las fallas de ejecucion de controles, para su mejora.

En el marco de la planeacion para la vigencia 2022, la OPLAN tiene contemplado realizar la actualizacion de
la gestion de los riesgos a la version 5. de la Guia para la administracion del riesgo y el disefio de controles
en entidades publicas, para lo cual contara con la asistencia técnica del Departamento Administrativo de la
Funcién Publica (DAFP) en la transicion a esta version.

Con respecto a los seguimientos y observaciones realizados a los riesgos de seguridad de la informacién, se
informa que en este momento la Entidad se encuentra realizando el levantamiento de los activos de
informacion, para cada uno de los procesos, con el fin de identificar los activos criticos y sobre éstos hacer la
actualizacion de la gestion de los riesgos.

En relacién con la recomendacion de la necesidad de llevar a cabo la capacitacion y/o entrenamiento y
socializacion en la Entidad, en seguridad de la informacion, se precisa que desde la OSIS se realiz6 una
capacitacion a los funcionarios de planta nuevos en el marco de los procesos de induccién; sin embargo, es
importante precisar que también disefi6 el “Plan de comunicacion, sensibilizacion y capacitacion de seguridad

de la informacién”, el cual tendré un alcance para toda la organizacién.”

Adicionalmente, Oplan formul6 un Plan de Mejoramiento (PM) a la gestion del riesgo con base en un
arbol de problemas usado como metodologia, al que la OCI también formulé recomendaciones a fin
de aportar a su efectividad; y se plantea a las lineas de defensa estratégica y 22 linea considerar la
conveniencia de agilizar y simplificar la implementacion del PM y de la Version 5 de la Guia de riesgos
del DAFP, retomando el seguimiento trimestral a la gestion del riesgo una vez implementado el PM
formulado, evitando el seguimiento a riesgos cuya identificacion, valoracidén y control sera objeto de
revision y ajuste. Para el efecto, el PM debe ser ejecutado en un término maximo improrrogable de
hasta 12 meses, al cabo del cual la OCI debera evaluar su eficacia en el estado en que se encuentre.

5.3 Monitoreo o Seguimiento por la 12 y 22 lineas de defensa. Los lideres de los procesos en
conjunto con sus equipos deben monitorear y revisar periédicamente el documento del Mapa de
Riesgos de Corrupcion y si es del caso ajustarlo haciendo publicos los cambios. Su importancia radica
en la necesidad de monitorear permanentemente la gestion del riesgo y la efectividad de los
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controles establecidos. Teniendo en cuenta que la corrupcién es —por sus propias caracteristicas—
una actividad dificil de detectar. En esta fase se debe: « Garantizar que los controles son eficaces y
eficientes. « Obtener informacion adicional que permita mejorar la valoracion del riesgo. « Analizar y
aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos y los fracasos. *
Detectar cambios en el contexto interno y externo.  Identificar riesgos emergentes. (Presidencia de la
Republica, Estrategias para la construccion del Plan Anticorrupcion y Atencién al Ciudadano.
Version2, 2015. Pg.18).

En general, se reporta evidencia de monitoreo por parte de la 12 y 22 linea de defensa, aunque no para
todos los riesgos; para el efecto, el formato de mapa de riesgos incluye espacio para el seguimiento de
la 12, 22 y 32 lineas de defensa; hecho que evidencia mejora en la gestion del riesgo de la entidad. Sin
embargo, entre septiembre-diciembre 2021 tampoco se evidencia que los cargos que lideran de
manera transversal temas estratégicos de gestion tales como jefes de planeacién, financieros,
contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de gestion, comités de riesgos, entre
otros (22 linea de defensa) verifiquen: que el disefio de controles sea pertinente, que los controles
mitigan los riesgos estratégicos, de fraude o corrupcion, que los riesgos son monitoreados con la
frecuencia establecida, la actualizacion de los riesgos, la ejecucion del control segun su disefio; ni
proponen mejoras al disefio y ejecucion de controles, como se pondera a través del Formulario Unico
de Reporte de Avance de la Gestion (FURAG). Asi mismo, el control al riesgo aun no se incorpora como
punto de control en el procedimiento asociado, a fin de hacer inherente el control al desempefio
cotidiano de funciones publicas u obligaciones contractuales; ni se actualiza el contexto general de la
entidad, lo que determina el analisis del riesgo.

Por lo anterior, se recomienda: i) monitorear los factores internos y externos definidos para la entidad,
a fin de establecer cambios en el entorno que determinen nuevos riesgos o ajustes a los existentes y
ii) Evaluar la Politica de Administracion del Riesgo (Acorde con lineamientos de la Guia para la
Administracion del Riesgo de Gestion y Corrupcion y Disefio de Controles en Entidades Publicas),
considerando su aplicacion en la entidad y cambios en el entorno que puedan definir ajustes,
dificultades para su desarrollo; iii) Analizar los riesgos asociados a actividades tercerizadas, regionales
u otras figuras externas que afecten la prestacion del servicio a los usuarios, basados en los informes
de la 2a y 3a lineas de defensa; iv) Monitorear los riesgos aceptados revisando que sus condiciones no
hayan cambiado y definir su pertinencia para sostenerlos o ajustarlos; v) Evaluar fallas en los controles
(disefio y ejecucion) para definir cursos de accion apropiados para su mejora, basados en los informes
de la 2a y 3a lineas de defensa; vi) Establecer controles relevantes sobre las infraestructuras
tecnologicas, los procesos de gestiéon de la seguridad y sobre los procesos de adquisicion, desarrollo y
mantenimiento de tecnologias.

6. Respuesta al Informe Preliminar. Este informe recibi6 aportes y precisiones de los procesos PES,
COM, GTE, GPD, GClI y GTH, asi como de Oplan, que enriquecen el texto en los apartes
correspondientes.
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7. Conclusiones.

7.1 De acuerdo con el seguimiento a todos los componentes o politicas del PAAC 2021 V4 realizado
por la OCI, entre enero y diciembre 2021 se ejecutd el 100% de sus Metas-Producto; previstas con el
liderazgo de Oplan en su elaboracién, consolidacion, integracién y articulacion.

7.2 La politica de administracion de riesgos establecida por la alta direccion y el comité institucional de
coordinacion de control interno (CICCl) contempla: un compromiso de la alta direccion, un objetivo
alineado con el plan estratégico de la entidad, alcance, gobernanza de la administracion del riesgo,
roles y responsabilidades de cada linea de defensa responsable del seguimiento, tratamiento del
riesgo, periodicidad, nivel de aceptacién del riesgo, nivel para calificar el impacto, incluyendo las
Direcciones Territoriales, excepto areas tercerizadas u otras instancias que afectan la prestacion del
servicio.

7.3 La mayoria de los mapas de riesgos de los procesos contienen los riesgos con mayor impacto,
cuentan con el monitoreo o seguimiento de acuerdo con la periodicidad establecida en la politica de
administracion del riesgo, se actualizan de acuerdo con los resultados del monitoreo o seguimiento y
se divulga oportunamente su actualizacion.

7.4 Oplan como 2a linea de defensa consolida informacion clave frente a la gestién del riesgo.

8. Recomendaciones. Las recomendaciones OCl estan formuladas en los apartes correspondientes.

Cordialmente,

ARMANDO SANCHEZ GUEVARA DIANA CAROLINA ORJUELA MORENO
Auditor Evaluador Auditor Evaluador

JQU.U Cebiono () — 4 \M
JAVIER ALBERTO RUBIANO QUEVEDO VIVIANA MARCELA MARIN OLMOS
Auditor Evaluador Auditor Evaluador
VIVIANA ROCIO DURAN CASTRO FRANCISCO JAVIER ROMERO QUINTERO
Auditor Apoyo Evaluador Auditor Evaluador
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Copia Comité Institucional de Coordinacion de Control Interno
Oficina Asesora de Planeacion, OPLAN
SOPORTES Y PAPELES DE TRABAJO
N®. Del Area
No | Hallazgo u Nombre del Documento Ubicacién Fisica o Magnético Responsable
s Responsable
Observaciéon
. 3erSeguimiento_Cuatrimestral2021PAA -
1 | No Aplica C2021publicadol7ene2022 Pagina web DANE OPLAN OPLAN
> | No Apli Plan-Anticorrupcion-y-de-Atencion-al- P4gina web DANE OPLAN OPLAN
0 Apiica Ciudadano-2021-V4 g
3 | NoAplica | ModificaPAAC2021v4 Oplan24dic2021 Pagina web DANE OPLAN OPLAN
. OplanReporteSeguilllCuatrimestrePAAC -
4 | No Aplica 17ene2021 Repositorio Systema78 ocl ocl
. Guia para administracion de riesgos -~
5 | NoAplica | 515 040-GUI-002Evidenciaz2junio2021 Pagina web DANE ocl odl
6 | No Aplica 3erSegCuatr|mestra!R|esgosZOZ1 DANEc Repositorio Systema78 ocl ocl
onsolidado
https://danegovco.sharepoint.com/sites/S
istemalntegradodeGestion-
Monitoreos de Riesgos 3-2021 DANE/Documentos%20compartidos/For
*Corrupcion ms/Allltems.aspx?id=%2Fsites%2FSistema
7 | Noaplica | *Gestion IntegradodeGestion%2DDANE%2FDocum OPLAN OPLAN
*Seguridad de la Informacién entos%20compartidos%2FRiesgos%2FMo
nitoreo%2F3%2D2021%2FGesti%C3%B3n
&viewid=ca335bae%2Dcc89%2D4567%2
D9749%2D1f3e4a16e123
. Rta_Orfeo_20221300000343T_lII
8 No aplica Cuatrimestral PAAC y Riesgos_GTEC SIS od
Respugsta Informe. Preliminar Tercer D:\Oficina Control Interno
Seguimiento Cuatrimestral PAAC vy
. ) ) 2022\Informes_OCI_2022\11.
9 | No aplica | Riesgos 2021, radicado Informe_Seguimiento_PAAC GTH odl
ﬁ(iznﬂ;lgooooz:s:ﬂ Gestion de Talento | \ 1o ¢orrupcion_Gestion\PLAN_ANTICORR
- - UPCION_PAAC\III_CUATRIMESTRE_2021\R
Respuesta al radicado ta_Informe_Preliminar
10 | No aplica 2022140000.02.33T Informe Preliminar OPLAN e
Tercer Seguimiento Cuatrimestral
PAAC Y Riesgos 2021- OPLAN.
NOTA: Los soportes y papeles de trabajo son las evidencias que se obtienen dentro del proceso auditor con el fin de Fundamentar
Razonablemente los hallazgos, observaciones y recomendaciones. Estos reposan en la Oficina de Control Interno (OCl) o en la dependencia
objeto de auditorfa, evaluacion o seguimiento. Las evidencias se anexan al Informe si se considera necesario. Los papeles de trabajo y soportes
son documentos publicos.
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