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DESCRIPCION DE LA AUDITORIA INTERNA

Fecha inicio auditoria: 23/10/2020 Fecha cierre auditoria: 14/12/2020
Auditor Lider (Jefe OCI) Duvy Johanna Plazas Socha
Auditor Acompafante Cesar Augusto Vargas Yara

Armando Sanchez Guevara
Auditor Principal Diana Carolina Orjuela Moreno
Maritza del Rocio Nieto Jaime

Nombre de funcionarios auditados

Andres Holguin Coral, Liliana Ibeth Avila Robles, Hector Samuel Higuera Bohorquez; Alan Andres Galvis Romero

Oscar Julian Toro Herrera, Mayerly Alexandra Fonseca Perez, Milciades Calderon Angarita.

Objetivo

Evaluar la eficacia, eficiencia y economia de los controles en la seleccidon de personal operativo para la operacion
estadistica del DANE (GEIH).

Objetivos Especificos:

1.Comprobar la aplicacién de los documentos tipo parametro, registro, de las normas vigentes y de las plataformas
asociadas con la seleccidon de personal operativo para las operaciones estadisticas del DANE.

2.Verificar los riesgos y controles asociados al procedimiento “PES-002-PD-001 PROCEDIMIENTO PARA LA
SELECCION DEL PERSONAL OPERATIVO DE LAS OPERACIONES ESTADISTICAS DEL DANE" Version4 del
17/ene/2020.

Alcance

La auditoria incluye desde la planeacién hasta la seleccién del personal operativo para la operacion estadistica del
DANE en la Gran Encuesta Integrada de Hogares (GEIH) en las sedes y subsedes del DANE, durante el periodo
enero-junio 2020.

DESARROLLO DE AUDITORIA

Como resultado de la auditoria, se detectaron 3 situaciones evidenciadas y (7) hallazgos (No Conformidades):
1. Situaciones Evidenciadas en el Desarrollo de la Auditoria:

1.1 En la ejecucion de la auditoria se evidencié que la Entidad definié el siguiente lineamiento, publicado en la
pagina web:

“3. La Prueba Virtual de conocimientos del Aprendizaje Presencial - Profundidad y la Prueba Virtual Prdctica,
deberdn ser realizadas en la misma IP desde la cual el postulante haya accedido para la realizacién de todo el
aprendizaje, ya que se parte del supuesto de que por el aislamiento obligatorio los postulantes hardn todo el proceso
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desde un solo lugar. Si se evidencia que alguna de estas pruebas se ejecuté desde una IP diferente, se podrd anular
dicha prueba y el postulante serd excluido del proceso de seleccién”.

Al verificar la operatividad de dicho lineamiento en reunién del 27 de noviembre de 2020, con el GIT de Logistica,
se conocid que el documento cuenta con dos partes: la primera, define lo que debia hacer la Entidad internamente
y la segunda, la versién que se publicd con los nuevos lineamientos para conocimiento de los participantes,
elaborado por la Coordinacién del Grupo de Calidad, Monitoreo y Aprendizaje del GIT logistica y produccién de
informacion, esto se verificd en correo electronico del 24 de marzo de 2020 remitido por dicha coordinacién a la
Coordinadora del GIT Logistica (compartido a la Oficina de Control Interno - OCl el 02 de diciembre de 2020);
este documento fue revisado por la Oficina Asesora Juridica de acuerdo al correo electrénico del 25 de marzo de
2020 antes de hacerlo oficial y remitido a las Direcciones Territoriales, previa aprobacion por parte de la Direccion
segun correo del 26 de marzo de 2020, el cual contiene el siguiente lineamiento:

5. Para la presentacién de las pruebas 2 y 3, a los participantes se les ocultardn los materiales a los que tuvieron
acceso, dejandoles disponible unicamente el link de las pruebas.

Como mecanismo de control y transparencia se realizard un seguimiento aleatorio a los postulantes a través de la
plataforma AprenDANEL; con el fin de verificar que la prueba se diligencie en la misma IP desde la cual el postulante
accedid para la realizacion de todo el aprendizaje, ya que se parte del supuesto de que por el aislamiento obligatorio
los postulantes hardn todo el proceso desde un solo lugar. Si como resultado de dicho control se evidencia que la
prueba de conocimientos — profundidad o la prueba prdctica virtual se ejecuté desde una IP diferente, se podrd
anular dicha prueba y el postulante serd excluido del proceso de seleccion. Igualmente se limitard el tiempo de
respuesta de cada prueba dependiendo de su complejidad y de acuerdo al concepto de los expertos, para disminuir
la posibilidad de que los participantes puedan consultar material de apoyo durante las pruebas.

De las anteriores modificaciones temporales al procedimiento se informard oportunamente tanto a las sedes como
a la ciudadania, de tal manera que estas reglas sean conocidas por todos los postulantes de manera previa a la
apertura de las convocatorias que se desarrollen durante esta coyuntura”.

Para verificar su aplicacion, se solicitaron soportes de dichos seguimientos aleatorios de IP, se respondi6é que se
realizaron algunas pruebas de verificaciones aleatorias en otras operaciones (Licores e indices), para la Operacion
Estadistica de la GEIH las pruebas se realizarian de acuerdo con los lineamientos dados, es decir, verificaciones
que se generarian aleatoriamente y posterior a la realizacién de las pruebas; sin embargo, en el lineamiento
documentado no se precisaron los elementos del control como: responsable, periodicidad, actividad de control
y evidencia de su ejecucién, con el fin de verificar que la prueba se diligencie en la misma IP desde la cual el
postulante accedié para la realizacién de todo el aprendizaje.

Se solicitoé confirmar la aplicacion del lineamiento de “Si se evidencia que alguna de estas pruebas se ejecuto desde
una IP diferente, se podrd anular dicha prueba y el postulante serd excluido del proceso de seleccién”, a lo cual se
respondi6 que de acuerdo con la Oficina Asesora Juridica (OAJ) se debia demostrar objetivamente que el uso de
una IP diferente correspondia a una accion fraudulenta.

Teniendo en cuenta lo anterior, la OCI verifico la revision juridica a las Medidas Temporales evidenciando que el
GIT de Logistica solicitd a la OAJ opinidn sobre el asunto (correo electronico del 25 de marzo de 2020 a las 4:00
p.m. previa difusion a las Direcciones Territoriales y publicacidn en la pagina Web); y la respuesta dada el mismo
dia a las 8:17 p.m. sefialando: “envio el texto revisado. Sin embargo, sé que el director estd préximo a expedir una
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circular con nuevas medidas, sugiero que revises el tema con él para que no vaya en contravia lo que planteas y lo
que él piensa expedir”. No obstante, no se evidencia un concepto juridico de los posibles riesgos e impactos que
las medidas temporales pudieran generar o de la viabilidad juridica de la aplicacion del lineamiento relacionado
con la anulacién de la prueba y la exclusion del postulante del proceso de seleccion.

Adicionalmente, la OCl indagé sobre la participacion de la Oficina de Sistemas (OSI) en el analisis de impacto y
viabilidad del mecanismo de control relacionado con el seguimiento aleatorio del uso de una misma IP, contenido
en el lineamiento, durante las pruebas para la seleccién de personal operativo de la Operacion Estadistica (OE)
GEIH, en el aplicativo Aprendanet, al inicio de la Emergencia Sanitaria, para lo cual se conocié que no se realizd
consulta a esa oficina.

En conclusidn, evidenciadas y analizadas las situaciones presentadas, se observo desarticulacion en la definicion
de los lineamientos de las "MEDIDAS TEMPORALES PARA LOS PROCESOS DE SELECCION DE PERSONAL
OPERATIVO DEL DANE DURANTE EL PERIODO DE AISLAMIENTO PREVENTIVO OBLIGATORIO” por parte de los
procesos involucrados al omitir la discusion de andlisis de impacto tecnolégico, juridico, de riesgo y la viabilidad
de la aplicacion del control; asi como su definicion y documentacién (responsable, periodicidad, actividad de
control y evidencia de la ejecucion); la formalidad en las solicitudes de concepto juridico y la omisidn del concepto
informatico; lo cual limité la capacidad del lineamiento No. 3, para evitar la materializacién del riesgo del uso de
una IP diferente a la cual el postulante haya accedido para la realizacién de todo el aprendizaje en las pruebas
virtuales de conocimientos del Aprendizaje Presencial - Profundidad y la Prueba Virtual Practica.

1.2"PES-002-PD-001 PROCEDIMIENTO PARA LA SELECCION DEL PERSONAL OPERATIVO DE LAS OPERACIONES
ESTADISTICAS DEL DANE" Versién4 del 17/Ene/2020.

El hecho de que no se haya identificado riesgo alguno asociado a la seleccion de personal operativo de la
Operacion Estadistica (OE) GEIH en el mapa de riesgos del proceso de PES-Logistica vigente, contrasta con el
procedimiento disefiado para el efecto, que prevé 12 actividades que son también puntos de control (sin
periodicidad ni evidencia de aplicacion) y que omiten cémo identificar y tratar desviaciones frente a su objetivo;
en sintesis, el procedimiento es una secuencia de actividades de verificacion sin identificar la(s) causa(s) del riesgo
a controlar.

La 12 actividad del procedimiento PES-002-PD-001 de revisar la precision del cronograma y la ficha técnica en
relacion con las condiciones generales para el desarrollo de la operacion estadistica, consulta a las coordinaciones
administrativas y operativas de las sedes y subsedes requerimientos de formacién y experiencia, criterios de
escogencia, numero de personas a convocar y las ciudades en que se requiere la vinculacion de personal sin
precisar dichas condiciones; evidenciado ambigiiedad en su ejecucién y control.

La 72 actividad del procedimiento PES-002-PD-001 omite precisar los criterios de habilitacion de postulantes para
presentar el 20 intento de prueba virtual y como se evallan las pruebas previstas; ademas, refiere a “Fase
Presencial” y "Modelo Presencial” cuya Unica diferencia es que la prueba de conocimiento presencial tendra una
ponderacién del 70% y del Modelo Presencial 80% sobre la puntuacién total, respectivamente; lo cual confunde
y dificulta la ejecucion exitosa de la actividad.
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El procedimiento PES-002-PD-001 se considera aislado pues omite su relacion operativa y funcional con la gestion
documental, la seguridad de la informacion, la gestion contractual, con el uso de indicadores, con metas u
objetivos de planeacién, con las funcionalidades del software BHV y Aprendanet, disefiados para el efecto; hecho
que reduce su capacidad para producir y/o presentar el entregable esperado de manera sincronizada, articulada
y coherente con otros procesos y procedimientos asociados.

Las actividades 4, 7 y 11 del procedimiento PES-002-PD-001 contienen otras actividades en su descripcion,
complejizando su ejecucion y control; asi, por ejemplo, la actividad 7 mezcla de manera sucinta la ejecucion y
evaluacién del aprendizaje, describiendo actividades como: notificacion, habilitacion, elaboracion, aplicacién y
correccion de pruebas; lo cual dificulta su aplicacidon en el puesto de trabajo y/o el entrenamiento de nuevos
funcionarios y aumenta el margen de error.

La actividad 7 registra 3 responsables de la ejecucién y evaluacién del aprendizaje: el “Administrador de la
plataforma de aprendizaje, o la persona encargada en las sedes y subsedes, y coordinadores tematicos DIMPE", sin
describir qué tarea y en qué momento debe realizarla cada uno; ni definir dicha persona encargada en las sedes
y subsedes.

En sintesis, el procedimiento para la Seleccion del Personal Operativo de las Operaciones Estadisticas del Dane
PES-002-PD-001, no evidencia una secuencia técnica de tareas necesarias y suficientes que garanticen el
cumplimiento de atributos de calidad, pues no esta disefiado para llevar de la mano o instruir en la ejecucién de
sus actividades; hecho que impide detectar y corregir desviaciones, induciendo a salidas no-conformes.

1.3 Al realizar pruebas en el aplicativo Banco de Hojas de Vida (BHV), se comprobo con el usuario asignado a la
OCl, que es posible que un participante pueda inscribirse con mas de un niumero de cédula no valido, lo cual
puede habilitar al participante para inscribirse en mas de una convocatoria e incumplir con la indicacién: “Solo
se podra aplicar a una convocatoria a la vez" del punto 4.1.4. Aplicar a convocatorias del Manual usuario de la
Ciudadania — BANCO DE HOJAS DE VIDA DANE, co6digo PES-002-MUS-001, version 2; y con la Ultima politica de
operacién del procedimiento “PES-002-PD-001 PROCEDIMIENTO PARA LA SELECCION DEL PERSONAL
OPERATIVO DE LAS OPERACIONES ESTADISTICAS DEL DANE" Version4 del 17/Ene/2020; segun la cual “Mientras
un usuario tenga contrato vigente con el DANE no podrd aplicar ni participar en las convocatorias publicadas en
el aplicativo salvo que se presente a alguna de las convocatorias para la misma operacién estadistica”.

HALLAZGOS DE AUDITORIA: NO CONFORMIDADES

# | Descripcion

No se identificd ni control6 el riesgo asociado a la seleccién de personal operativo de la Operacion Estadistica
(OE) GEIH en el mapa de riesgos del proceso de Produccidn Estadistica (PES)-Logistica vigente; ni se evidencia
la identificacion de otros riesgos asociados a la seleccién de personal con ocasién de la construccion de una
“Estrategia riesgos generados por emergencia sanitaria” promovida por la Oficina de Planeacién el 31 de marzo
1| 2020; ni con ocasion del nuevo mapa de procesos; incumpliendo la aplicaciéon del Numeral “5.3
RESPONSABILIDADES. Los lideres de proceso junto a sus equipos de trabajo y miembros de la Mesa Permanente
de Trabajo para la Mejora Continua del SIGI al interior del proceso, serdn los encargados de revisar, analizar,
gestionar y actualizar el Mapa de Riesgos de cada proceso en el DANE-FONDANE” de los LINEAMIENTOS PARA
LA ADMINISTRACION DEL RIESGO PDE-040-LIN-001 Versién8 del 28/Abr/2017; asi como de la Guia para la
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administracion del riesgo y el disefio de controles en entidades publicas, Versién4 Octubre 2018 del DAFP,
numeral 3.3. Monitoreo y revision titulo “Rol de la primera linea de defensa en el monitoreo y revisién de los
riesgos y actividades de control”; como se evidencia en: el mapa de riesgo del proceso PES-Logistica vigente,
en la tabla “Riesgos DSO-ANA-PES DIMPE", y en la respuesta de la Subdireccidn contenida en el acta de
aprobacion de mapa de riesgos PES del 22 julio de 2020 ajustado al nuevo mapa de procesos.

No se han respondido a las denuncias presentadas desde Monteria y Pereira del 02 y 05 de mayo 2020
respectivamente, sobre las pruebas de la convocatoria GEIH para la seleccién de personal operativo de esa
operacion estadistica, recibidos en los correos electronicos institucionales; ni la remision al buzén
contacto@dane.gov.co de las anteriores ni de las 23 PQRSD compartidas por Git. Area Logistica y Produccién
de la Informacién; y por tanto, de su correspondiente registro de recepcién y respuesta en Orfeo;
incumpliendo: el articulo 23 constitucional, el articulo 14 de la ley 1755 de 2015 y el Paragrafo 2 del Articulo
8 de la Resolucién 0677 de 2019 del DANE; como se evidencia en la relacién de PQRSD entregada por la
Subdireccién en atencién a la solicitud del equipo auditor.

No se dispone de inventario o catdlogo de sistemas de informacién o plataformas desarrolladas en la entidad,
incluyendo los aplicativos Banco de Hojas de Vida y Aprendanet utilizados en la seleccion de personal
operativo de la Operacién Estadistica (OE) GEIH, y administradas por dependencias diferentes a la Oficina de
Sistemas, incluyendo el Git. Area Logistica y Produccién de la Informacion; incumpliendo el lineamiento
LI.SIS.02 "Catélogo de sistemas de informacién: La institucién debe disponer un catdlogo actualizado de sus
sistemas de informacion, que incluya atributos que permitan identificar la informacion relevante que facilite la
gobernabilidad de los mismos.”, del Marco de Referencia de Arquitectura Empresarial Version 2.0 2019,
establecido por MINTIC, del dominio “Sistemas de Informacion” dentro de la Estrategia Gobierno Digital;
como se evidencia el correo remitido por la Oficina de Sistemas el 02 de diciembre de 2020.

No se identificd lineamiento documentado que precise la responsabilidad de la Oficina de Sistemas para
establecer parametros que orienten el disefio de cualquier arquitectura para el desarrollo de aplicativos, como
el Banco de Hojas de Vida y Aprendanet utilizados en la seleccion de personal operativo de la Operacion
Estadistica (OE) GEIH; incumpliendo el lineamiento LL.SIS.03 "Arquitecturas de referencia de sistemas de
informacion: La direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces es la responsable
de definir y evolucionar las arquitecturas de referencia de los sistemas de informacion, con el propésito de
orientar el disefio de cualquier arquitectura de solucién bajo pardmetros, patrones y atributos de calidad
definidos.”, del Marco de Referencia de Arquitectura Empresarial Versién 2.0 2019, establecido por MINTIC,
del dominio “Sistemas de Informacién” dentro de la Estrategia Gobierno Digital; como se conocié en las
reuniones de trabajo realizadas el 26, 27 y 30 de noviembre 2020 en desarrollo de la auditoria.

No se hallaron manuales de usuario, técnico y de operacion de los aplicativos Banco de Hojas de Vida y
Aprendanet utilizados en la seleccion de personal operativo de la Operacidon Estadistica (OE) GEIH,
incumpliendo el lineamiento LISIS.16 “Manual del usuario, técnico y de operacién de los sistemas de
informacion: La direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe asegurar
que todos sus sistemas de informacién cuenten con la documentacién técnica y funcional debidamente
actualizada.”, del Marco de Referencia de Arquitectura Empresarial Version 2.0 2019, establecido por MINTIC,
del dominio “Sistemas de Informacién” dentro de la Estrategia Gobierno Digital; como se conocié en las
reuniones de trabajo realizadas el 26, 27 y 30 de noviembre 2020 en desarrollo de la auditoria.

No se identifico6 documentacion del: procedimiento de control de cambios, aseguramiento de la calidad y
requisitos no funcionales aplicables a los sistemas de informacion de la institucion, ni de los aplicativos del
Banco de Hojas de Vida y Aprendanet utilizados en la seleccion de personal operativo de la Operacién
Estadistica (OE) GEIH, incumpliendo los siguientes lineamientos: i) LI.SIS.17 "Gestién de cambios de los



mailto:contacto@dane.gov.co
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8088.html
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8088.html
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8088.html
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8088.html
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8088.html

DAN E In fo rme d e A u d | to r|'a CODIGO: CGE-011-PD-001-r-008

INFORMACION PARA TODOS VERSION: 07
OFICINA DE CONTROL INTERNO

Fecha: *31 de diciembre de 2020* Radicado ORFEO No.: *20201400032443*

sistemas de informacién: La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
definir e implementar formalmente un procedimiento de control de cambios para los sistemas de informacion
de la institucién.”, ii) LI.SIS.20 "Arquitecturas de referencia de sistemas de informacién, La direccién de
Tecnologias y Sistemas de la Informacién o quien haga sus veces debe implementar un plan de aseguramiento
de la calidad durante el ciclo de vida de los sistemas de informacién.” y iii) L1.SIS.21 “Criterios no funcionales y
de calidad de los sistemas de informacion: En la construccion o modificacion de los Sistemas de Informacion, la
Direccién de Tecnologias y Sistemas de la Informacion o quien haga sus veces, debe identificar los requisitos no
funcionales aplicables, garantizando su cumplimiento una vez entre en operacion el sistema."...
respectivamente, del Marco de Referencia de Arquitectura Empresarial Version 2.0 2019, establecido por
MINTIC, del dominio “Sistemas de Informacion” dentro de la Estrategia Gobierno Digital; como se conocié
en las reuniones de trabajo realizadas el 26, 27 y 30 de noviembre 2020 en desarrollo de la auditoria.

No se identificd la estructura definida para asegurar el registro histérico de las acciones realizadas por los
usuarios en los sistemas de informacion de Aprendanet y Hojas de Vida, incumpliendo el lineamiento LL.SIS.23
"Auditoria y trazabilidad de los sistemas de informacién - La Direccidon de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe desarrollar mecanismos que aseguren el registro historico de las
acciones realizadas por los usuarios sobre los Sistemas de Informacién, manteniendo la trazabilidad y apoyando
los procesos de auditoria.”, del Marco de Referencia de Arquitectura Empresarial Versién 2.0 2019, establecido
por MINTIC, del dominio “Sistemas de Informacion” dentro de la Estrategia Gobierno Digital; como se conocid
en las reuniones de trabajo realizadas el 27 y 30 de noviembre 2020 en desarrollo de la auditoria.

RESPUESTA Y ARGUMENTACION A LAS OBJECIONES Y/O CONTRADICCIONES

La Subdireccion del DANE respondi6 a los hallazgos de auditoria mediante oficio 20202000031613 del 21 de
diciembre de 2020; asi:

Contradiccion No Conformidad1:

“La versién 4 de la “Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de
gestion, corrupcion y seguridad digita”, formulada por la Direccién de Gestion de Desempefio Institucional, del
Departamento Administrativo de la Funcion Publica, que fue puesta a disposicién del gobierno en octubre de 2018,
suministra una metodologia que permite a todas las entidades gestionar de manera efectiva los riesgos que afectan el
logro de los objetivos estratégicos y de proceso.

Sefiala la guia que antes de iniciar con la metodologia, se deben definir las caracterizaciones y los objetivos de los
procesos.
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Esquema 2. Metodologia para la administracidn del riesgo
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Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas — DAFP
(2018), pdgina 13.

En el mes de octubre de 2019, bajo la orientacion de la Oficina Asesora de Planeacién de la entidad se definié el
objetivo y se caracterizé el proceso de produccién estadistica, en un trabajo colaborativo, del que participaron mds de
30 representantes de las dreas involucradas. El ejercicio se realizé sobre la base de las fases establecidas en los
Lineamientos para el Proceso Estadistico en el Sistema Estadistico Nacional, en su versién 2.

Asi, el objetivo del proceso de produccién estadistica quedé definido como: “Generar y comunicar informacion
estadistica con los atributos de calidad estadistica y los principios fundamentales de las estadisticas oficiales para
satisfacer necesidades de informacién del Gobierno, la economia y el publico”; y su alcance: “El proceso inicia con la
deteccion y andlisis de necesidades contintia con las fases de disefio, construccion, recolecciéon o acopio de los datos
necesarios para la produccién estadistica, el procesamiento de estos datos para generar informacién estadistica, su
andlisis, su difusion y finaliza con la evaluacion de la produccién estadistica de acuerdo con los objetivos y los atributos
de calidad. Todos los servidores publicos y contratistas que intervienen en la produccion estadistica deben aplicar este
proceso”.

Por otro lado, al consultar en el sistema de gestion de la entidad se encuentra que el objetivo del proceso de gestion
contractual es: “Estructurar, gestionar y orientar las actividades de adquisicion de bienes, obras y servicios de manera
oportuna y eficiente para atender las necesidades institucionales en cumplimiento de los planes, programas y
proyectos, conforme con la normatividad vigente”; y su alcance: "Este proceso inicia con su planificacion, continta con
las actividades de consolidacién del Plan Anual de Adquisiciones - PAA, elaboracién de estudios y documentos previos,
evaluacion, seleccién y acompafamiento juridico para la adquisicién de bienes, obras y servicios, liguidacion o cierre
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de los contratos, y finaliza con la mejora del proceso. Este proceso se aplica en el Nivel Central y en las territoriales,
por parte de todos los procesos de la entidad”.

Como se evidencia, el proceso de gestion contractual es un proceso transversal que se aplica en todos los procesos de
la entidad. En ese proceso se identific6 como riesgo de corrupcion: “Ofrecer o recibir dadivas con respecto al
cumplimiento de los requisitos establecidos en las diferentes etapas de contratacion, por parte de quienes tienen
autoridad, poder e intervienen en las mismas, desnaturalizando el objeto mismo de la seleccién contractual, para
obtener un favorecimiento para si mismo o para terceros”, a causa de "Discrecionalidad, interpretacion subjetiva o
desconocimiento en la aplicacién de normas, procedimientos o requisitos relacionados con los procesos de seleccion
contractual de bienes y servicios”.

Los controles que se establecieron para atender la vulnerabilidad y disminuir la probabilidad de materializacién del
riesgo son: i) "Socializar las normas, procedimientos o requisitos vigentes en materia contractual a quienes intervienen
en las etapas de la contratacion, con el fin de que éstas se desarrollen de conformidad con la normatividad vigente
que rige las diferentes modalidades de seleccion contractual”; y, ii) “Verificar que los procesos de seleccion contractual
de bienes y servicios se desarrollen de acuerdo con lineamientos legales y contractuales que rigen la gestion
contractual, contenidos en el Manual de Contratacién del DANE y FONDANE".

Dicho mapa de riesgos fue definido por el Coordinador del drea de gestién de compras publicas, su equipo de trabajo
y representantes de la Secretaria General reposa en la Oficina Asesora de Planeacion y estd pendiente de aprobacién
por parte de la Secretaria General.

La Guia para la administracion del riesgo y el disefio de controles en entidades publicas en mencién (DAFP:2018)
define el riesgo como la posibilidad de que suceda algin evento que tenga un impacto sobre el cumplimiento de los
objetivos. Se expresa en términos de probabilidad y consecuencias. Atendiendo este concepto y las orientaciones de la
Oficina Asesora de Planeacion se identificaron los riesgos de gestion del proceso de produccion estadistica enmarcados
en el objetivo del proceso, y siguiendo las fases de los Lineamientos para el Proceso Estadistico en el Sistema Estadistico
Nacional, en su versién 2. En el acta de aprobacion del 22 julio de 2020 allegada a ustedes se presenta el desarrollo
del plan de trabgjo para la elaboracién de mapa de riesgos de gestion del proceso de produccién estadistica que
responde al nuevo mapa de procesos.

No existe un criterio documentado respecto a que en el mapa de riesgos deba establecerse un riesgo relacionado con
todos los procedimientos y puntos de control. De ser asi desnaturalizariamos los riesgos y su control seria inocuo. Al
consultar en el sistema de gestion institucional, el proceso de produccion estadistica cuenta con 55 procedimientos, si
en promedio tienen 3 puntos de control, estamos hablando de 165 riesgos. Por otro lado, la guia de identificacién y
codificacién documental del sistema de gestion de la entidad describe una pirdmide documental, donde se observa
que la caracterizacion de procesos es un nivel mds macro que las actividades descritas en los procedimientos.
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Por lo anterior, consideramos que no debemos incluir un riesgo en el proceso de produccién estadistica asociado a la
seleccién de personal operativo de la Operacion Estadistica (OE) GEIH. En vez de eso proponemos actualizar el
procedimiento para la seleccion del personal operativo de las operaciones estadisticas del DANE, enmarcado en el
proceso de produccion estadistica, acorde al manual de contratacién del DANE y FONDANE, y mejorarlo de tal forma
que atienda las situaciones evidenciadas en el desarrollo de la auditoria, de tal manera que responda al control definido
por el proceso de gestion contractual de: "Verificar que los procesos de seleccién contractual de bienes y servicios se
desarrollen de acuerdo con lineamientos legales y contractuales que rigen la gestion contractual, contenidos en el
Manual de Contratacion del DANE y FONDANE"...”

Respuesta Oficina de Control Interno

En primer lugar, la auditoria interna de gestion practicada obedecio a la solicitud de la Secretaria General con
ocasion de los hechos denunciados por ciudadanos sobre el uso de una misma IP en la primera prueba virtual-
generalidades para la seleccién del personal operativo de la Operacién Estadistica (OE) denominada Gran Encuesta
Integrada de Hogares (GEIH) en la ciudad de Pasto y la filtracion de pruebas: “este examen prdctico esta regado en
la CIUDAD DE MONTERIA, por favor tengan en cuenta esto para la prueba que falta” (SIC), que ocasiond la
suspension de algunas convocatorias; y los distintos derechos de peticion que se reciben en la plataforma de
APRENDANET, que dan cuenta de inconformidades en los procesos de convocatoria que adelanta el grupo
de Logjistica.

En segundo lugar, la “Guia para la administracién del riesgo y el disefio de controles en entidades publicas. Riesgos
de gestion, corrupcion y sequridad digita Versién4, octubre 2018" del DAFP, también establece que el 2° paso de la
metodologia para la administracién del riesgo es su identificacion, a cargo de la 12 linea de defensa, asi:

“... En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos o riesgos, sus causas y sus
consecuencias. ... Se determinan las causas fuentes del riesgo y los eventos con base en el andlisis de contexto para la
entidad y del proceso, que pueden afectar el logro de los objetivos. Es importante centrarse en los riesgos mds
significativos para la entidad relacionados con los objetivos de los procesos y los institucionales, ... Todo lo que no estd
plenamente identificado, no estd debidamente asegurado” (Pp21). “... La identificacién del riesgo se lleva a cabo
determinando las causas con base en el contexto interno, externo y del proceso que pueden afectar el logro de los
objetivos. Algunas causas externas no controlables por la entidad se podrdn evidenciar en el andlisis del contexto
externo, para ser tenidas en cuenta en el andlisis y valoracién del riesgo. A partir de este contexto se identifica el
riesgo, el cual estard asociado a aquellos eventos o situaciones que pueden entorpecer el normal desarrollo de los
objetivos del proceso o los estratégicos. Las preguntas claves para la identificacion del riesgo permiten determinar:
¢QUE PUEDE SUCEDER? Identificar la afectacién del cumplimiento del objetivo estratégico o del proceso seguin sea
el caso. ;COMO PUEDE SUCEDER? Establecer las causas a partir de los factores determinados en el contexto.
¢{CUANDO PUEDE SUCEDER? Determinar de acuerdo con el desarrollo del proceso. ;QUE CONSECUENCIAS
TENDRIA SU MATERIALIZACION? Determinar los posibles efectos por la materializacién del riesgo.” (Pp22). ... “12
LINEA DE DEFENSA. A cargo de los gerentes publicos y lideres de los procesos, programas y proyectos de la entidad.
Desarrolla e implementa procesos de control y gestién de riesgos a través de su identificacion, andlisis, valoracion,
monitoreo y acciones de mejora. ..." (Pp76).." . Resaltado fuera del texto.

De acuerdo con el criterio anterior, aunque se dispone de un procedimiento documentado para la seleccién de
personal operativo, se omitid el andlisis e identificacién de las afectaciones a partir del cambio del contexto interno
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y externo producido por la emergencia sanitaria y por tanto el control a esta situacién en el procedimiento, lo que
conllevo a los hechos que generaron esta auditoria.

En tercer lugar, dada que el objeto de propédsito general y especifico de la auditoria interna de gestion solicitada
es la seleccién de personal operativo para las operaciones estadisticas del DANE y por consiguiente el
procedimiento establecido para el efecto: “PES-002-PD-001 PROCEDIMIENTO PARA LA SELECCION DEL PERSONAL
OPERATIVO DE LAS OPERACIONES ESTADISTICAS DEL DANE" Versién4 del 17/Ene/2020"; no se incluyd ni el
objetivo ni la caracterizacion del proceso de Produccion Estadistica (PES), aunque se analizé como referente.

Cuarto, el proceso Gestién Contractual (CGO) no hace parte del alcance definido para esta auditoria, el cual
comprende desde la planeacion hasta la seleccion del personal operativo para la operacién estadistica del DANE
en la GEIH en las sedes y subsedes del DANE, durante el periodo enero-junio 2020; la seleccién de personal
operativo para las operaciones estadisticas del DANE hace parte de la etapa pre-contractual de la contratacion de
prestacion de servicios profesionales y de apoyo a la gestion; los responsables de la seleccion del personal
operativo pertenecen a areas misionales y el procedimiento establecido para el efecto esta asociado al proceso
Produccion Estadistica (PES).

Quinto, la identificacidn de riesgos de gestion del proceso PES enmarcados en el objetivo de éste y siguiendo las
fases de los lineamientos para el Proceso Estadistico en su Version2 es una condicidn necesaria para la
administracién del riesgo, pero resulté insuficiente frente los hechos denunciados por ciudadanos y verificados por
el DANE sobre el uso de una misma IP en las primera prueba virtual-generalidades para la seleccién del personal
operativo de la Operacién Estadistica (OE) denominada Gran Encuesta Integrada de Hogares (GEIH) en la ciudad de
Pasto y la filtracion de pruebas: “este examen practico esta regado en la CIUDAD DE MONTERIA, por favor tengan
en cuenta esto para la prueba que falta” (SIC); los cuales evidencian la materializacion del riesgo en la ejecucién del
procedimiento “PES-002-PD-001 PROCEDIMIENTO PARA LA SELECCION DEL PERSONAL OPERATIVO DE LAS
OPERACIONES ESTADISTICAS DEL DANE" Versidnd del 17/Ene/2020: porque impacté el objetivo de este
procedimiento al ocasionar la suspension de algunas convocatorias, mecanismo establecido para seleccionar las
personas idéneas requeridas. En sintesis, se identificaron riesgos que no se materializaron y se materializaron
riesgos no identificados.

Sexto, la afirmacion “consideramos que no debemos incluir un riesgo en el proceso de produccion estadistica asociado
a la seleccién de personal operativo de la Operacion Estadistica (OF) GEIH." contrasta con los hechos denunciados
por ciudadanos y verificados por el DANE sobre el uso de una misma IP en las primera prueba virtual-generalidades
para la seleccién del personal operativo de la Operacion Estadistica (OE) denominada Gran Encuesta Integrada de
Hogares (GEIH) en la ciudad de Pasto y la filtracion de pruebas: “este examen prdctico esta regado en la CIUDAD DE
MONTERIA, por favor tengan en cuenta esto para la prueba que falta” (SIC); los cuales evidencian la materializacién
del riesgo en la ejecucién del procedimiento “PES-002-PD-001 PROCEDIMIENTO PARA LA SELECCION DEL
PERSONAL OPERATIVO DE LAS OPERACIONES ESTADISTICAS DEL DANE" Versién4 del 17/Ene/2020.

En consecuencia, se mantiene el hallazgo de auditoria como una No-Conformidad contra la "Guia para la
administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de gestion, corrupcion y seqguridad
digita Versién4, octubre 2018" del DAFP, sobre la identificacién del riesgo (paginas 21 y 22) y sobre la
responsabilidad de la 12 linea de defensa de su identificacion, analisis, valoracion, monitoreo y acciones de mejora
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(pagina 76); y sobre la cual se debe plantear solucién mediante un plan de mejoramiento que debe ser presentado
dentro de los 10 dias habiles siguientes a la fecha de entrega del presente informe.

Contradiccion No Conformidad2:

Si se emitié respuesta formal al ciudadano Yeisson Ortiz, mediante el sistema ORFEO, con radicado No.
20203500138441 del 18 de junio de 2020. Se atendié su peticion, tomando las decisiones correspondientes, las cuales
se dieron a conocer de manera publica, a través de la pdgina web de la entidad, por lo que se considera que no se
vulnerd el derecho fundamental de peticion al mencionado ciudadano.

En relacién con la comunicacién enviada desde Pasto por la ciudadana Alejandra Yela, ésta también se fue respondida
mediante carta con radicado de Orfeo No. 20202130129731 de fecha 9 de junio de 2020, para lo cual se adjuntan
tanto la radicacion de la peticidn en el sistema Orfeo como la respuesta respectiva. Es importante recordar que para
esta fecha estaba en vigencia el decreto ley No. 491 de 2020, que extendié los términos para la atencién del derecho
de peticion durante la emergencia sanitaria ocasionada por el covid-19, aplicando para este caso un término de 30
dias hdbiles, por lo cual se considera que se respondié dentro de los términos legales definidos en dicha norma.

La PQRS enviada por la ciudadana Sandra Graciela Dulcey Villamizar desde la ciudad de Pereira, se atendio
eficazmente dado que se realizé la recalificacion de la prueba, otorgdndole una calificacién de 100 puntos, solucion
que se informd a través del aplicativo Aprendanet, dentro de los tiempos establecidos en las normas vigentes.

En relacion con la no conformidad relacionada con la falta de envio de las PQRS al correo de gestion documental para
su radicacion en el sistema ORFEQ, le asiste razon a la Oficina de Control Interno, dado que frente a la cantidad de
comunicaciones que se recibian en dichos correos y al corto tiempo que se tenia para su respuesta (entre 2 y 5 dias
hdbiles de acuerdo con los cronogramas de las convocatorias) se consideraba poco prdctico y riesgoso, en términos de
los tiempos de las convocatorias, esperar a que dichas comunicaciones surtieran el proceso de radicado. Por esta razdn,
la mayoria se estaban respondiendo directamente a través del correo por el que llegaban, lo cual, ademds, estd previsto
en el procedimiento. Se aclara de todos modos, respecto a las solicitudes relacionadas con la convocatoria de la GEIH,
que siete (7) de estas solicitudes si fueron redireccionadas y respondidas a través del Sistema Orfeo, incluyendo la de
los ciudadanos Yeisson Ortiz y Alejandra Yela, detalladas anteriormente.

No obstante, a partir del mes de mayo este proceso empezé a surtirse completamente a través del Sistema ORFEO tal
como lo establece el procedimiento de PQRS (Resolucién 677/2019 articulo octavo), en atencion a una directriz verbal
especifica impartida por el despacho del Sefior Director del DANE a la coordinadora del drea de Logistica y Produccion
de Informacién, razén por la cual esta no conformidad ya se encuentra subsanada desde esa fecha, ya que en atencién
a dicha directriz la Oficina de Sistemas realizé la configuracion del aplicativo del correo institucional para que todas
las solicitudes que lleguen a los correos de soporte_aprendanet@dane.gov.co, soporte_aprendizaje2@dane.gov.co y
soporte_aprendizaje3@dane.gov.co sean redirigidas automdticamente al correo de gestion documental para su
radicacion a través del sistema Orfeo (ver relacion anexos soporte de lo anterior).

Respuesta Oficina de Control Interno

Revisada la informacién aportada, se evidencia que en cumplimiento al Decreto Ley 491 de 2020 se dio respuesta
de fondo a la denuncia formulada sobre el uso compartido de la IP, efectuada por la ciudadana Alejandra Yela
desde la ciudad de Pasto; no asi a la denuncia formulada por el ciudadano Yeisson Ortiz sobre la posible filtracion
y divulgacién de la prueba practica en la ciudad de Monteria, por cuanto la comunicacién adjunta es un acto de
tramite del inicio de un proceso disciplinario (Liderado por el GIT Control Interno Disciplinario) sin responder de
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fondo la peticién del ciudadano; adicionalmente, la respuesta al informe preliminar de auditoria no aporta
evidencia sobre la respuesta formal por parte del DANE a la peticion de la ciudadana Sandra Graciela Dulcey
Villamizar sobre la correccion de la calificacion de la prueba presentada. Por ultimo, se confirma la falta de envio
de las PQRS al correo de gestion documental para su radicacién en el sistema ORFEQ, incumpliendo la Resoluciéon
677/2019 del DANE como se reconoce en la respuesta dada al informe preliminar; tampoco se hallé evidencia de
la configuracién del correo institucional para que todas las solicitudes se surtieran a través de Orfeo a partir de
mayo 2020. En consecuencia, se precisa el hallazgo en retirar la alusion de la PQRDS de la ciudad de Pasto y
mantener las demas en la No Conformidad No 2, de la cual debe resolverse su causa raiz a través de un Plan de
Mejoramiento (PM).

Contradicciones de no conformidades 3 a 7:

El desarrollo y mantenimiento de los sistemas de informacién, plataformas o aplicativos no son productos o salidas
del proceso de produccion estadistica como se puede observar en la caracterizacion. Lo que sale de este proceso son
necesidades tecnoldgicas que son desarrolladas por el proceso de gestién tecnoldgica que tiene como objetivo: Liderar
las Tecnologias de la Informacién y las Comunicaciones de la Entidad, prestando servicios acordes a las necesidades
de la institucidon, de manera sostenible e innovadora, contribuyendo al desarrollo de los procesos estratégicos,
misionales y de apoyo con el uso de soluciones tecnoldgicas; y cuyo alcance quedé descrito, asi: inicia con la
planeacién estratégica de Tl y la formulacién de politicas que definen las condiciones de operacién, continua con el
establecimiento de las condiciones para la infraestructura que soporta la operacién, el desarrollo y mantenimiento
de sistemas de informacion y finaliza con la gestién de la informacién y su disposicién a los distintos publicos, asi
como la seguridad informdtica. Este proceso se aplica en el Nivel Central y en las territoriales, por parte de todos los
procesos.

Como se puede observar, el proceso de gestién tecnoldgica es un proceso transversal que se aplica en todos los procesos
de la entidad. Por lo anterior solicitamos que las no conformidades 3, 4, 5, 6 y 7 sean trasladadas y comunicadas al
lider del proceso de gestién tecnoldgica.

Respuesta Oficina de Control Interno:

En virtud de que no se obtuvo respuesta especifica a los hallazgos 3 a 7, ni por parte de la Subdireccidn ni por la
Oficina de Sistemas, aunque se solicita traslado de los hallazgos al proceso de gestion tecnolégica; y dado que el
procedimiento de seleccion por convocatoria del personal operativo requerido es responsabilidad del Proceso de
Produccién Estadistica (PES) y que los hechos denunciados evidenciaron falencias y/o limitaciones tecnoldgicas, se
mantienen los hallazgos como No Conformidades, cuyas causas deben ser resueltas en un Plan de Mejoramiento
de manera articulada entre la Subdireccién y la Oficina de Sistemas.

Conclusiones Generales

1. Se comprobd la aplicacion de los documentos tipo parametro, registro, de las normas vigentes y de las
plataformas asociadas con la seleccion de personal operativo para las operaciones estadisticas del DANE,
aunque con limitaciones relacionadas con el disefio del procedimiento y su aplicabilidad en las condiciones
reales de las Direcciones Territoriales, entre otras, como se menciona en la situacion evidenciada No. 2.

2. Se verificd la identificacion del riesgo y el control asociado al procedimiento “PES-002-PD-001
PROCEDIMIENTO PARA LA SELECCION DEL PERSONAL OPERATIVO DE LAS OPERACIONES ESTADISTICAS
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DEL DANE" Version4 del 17/ene/2020, y se evidencié que no se identificd ni controld el riesgo asociado a la
seleccion de personal operativo de la Operacién Estadistica (OE) GEIH.

3. Aunque la Entidad estad ejecutando el plan de trabajo “DANE-005-2019-Hoja de ruta a implementar_V_2",
referido a la implementacién de la Arquitectura Empresarial, se materializan riesgos que afectan el desarrollo
de la seleccidn de personal operativo mientras se completa dicha implementacién, como lo evidencian los
hallazgos de auditoria 3 al 7 identificados.

Recomendaciones y/o Sugerencias

e Serecomienda contemplar dentro de la matriz de riesgos del proceso GTE, los riesgos asociados al analisis,
disefio, desarrollo, pruebas, puesta en funcionamiento y mantenimiento de Sistemas de Informacién
elaborados por dependencias diferentes a la Oficina de Sistemas; y garantizar que los sistemas de
informacion soporten la arquitectura y componentes de informacion establecidos por la Entidad.

e Se sugiere alinear las iniciativas establecidas en el PETI con las metas del plan de accién de la Oficina de
Sistemas; asi mismo, generar y publicar informes periédicos de los avances de las iniciativas descritas en
la hoja de ruta del PETI.

e Se recomienda la articulacion funcional y operativa de las dependencias involucradas en la seleccién de
personal operativo requerido para las operaciones estadisticas incluyendo la precision de los roles,
responsabilidades y autoridad.

Elaborado y Revisado Aprobado \

Diana Carolina Orjuela Moreno
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