DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA

*%202530003932**

contestar por favor cite estos datos:
Radicado No.: * 202530003932
Fecha: *viernes 20 de junio de 2025 *

INFORME EJECUTIVO AUDITORIA INTERNA DE GESTION AL SUBPROCESO DE REVISION DE

CALIDAD DE DATOS

Objetivo General

Determinar si el subproceso de revision de calidad de las fuentes secundarias de datos, implementado
en la entidad, cuenta con controles adecuados y efectivos que permitan generar resultados precisos,
confiables y seguros, conforme a los estandares requeridos para la toma de decisiones para su
aprovechamiento estadistico en las Operaciones Estadisticas del DANE, considerando las necesidades
de informacion identificadas y priorizadas, la normativa vigente y las mejores practicas en esta materia.

Objetivos Especificos

1. Evaluar la efectividad de los mecanismos de comunicacion y alineacién con las fuentes productoras
de datos, asegurando que existan acuerdos claros y documentados sobre los requisitos de calidad,
cobertura, estructura y plazos de entrega de los datos. Ademas, verificar el cumplimiento de estos
acuerdos para identificar posibles dreas de mejora que prevengan la afectacion de la produccion
estadistica.

2. Evaluar la coordinacion y articulacion entre los subprocesos involucrados en la generacién de
insumos para la revisién de calidad de los datos, asi como la existencia y efectividad de los controles
implementados para asegurar la calidad y oportunidad en la disposiciéon de los insumos.

3. Identificar si existen mecanismos para monitorear la disponibilidad de los datos para consulta
publica empleados en la produccion estadistica, o estrategias de sustitucién de fuentes en caso de
restricciones o eliminacion de acceso a los datos.

4. Verificar la existencia de protocolos de acceso seguro y la efectividad de medidas de seguridad y
control para proteger la disponibilidad, integridad y confidencialidad para la informacién
proporcionada por las fuentes productoras de datos.

5. Evaluar la documentacion y trazabilidad de los procesos de extraccion, transformacion y carga (ETL)
de los datos, asegurando que existan registros completos y adecuados de las actividades realizadas,
los cddigos utilizados y los histéricos de procesamiento y respaldos, verificando la eficacia de los
sistemas de validacion para garantizar la precision de los datos procesados.

6. Evaluar la aplicacion y efectividad de la metodologia de célculo de indicadores de calidad, de manera
tal gue asegure que los resultados sean precisos y consistentes.

Alcance

Revisién de la ejecucién del subproceso de revisién de calidad de datos, a partir de una muestra de
fuentes evaluadas durante el Gltimo trimestre de 2024 y cuenten con documento de revision de calidad
de fuentes secundarias de datos comunicado al proveedor. Se tendran en cuenta las actividades y
productos de otros procesos y subprocesos que alimentan la revision de calidad de datos.

1. RESULTADOS

Este informe tiene como objetivo presentar de manera resumida las situaciones mas relevantes identificadas
por la OCI. Si se requiere ampliacién o detalle de alguna observacién o de las fortalezas identificadas, lo
invitamos a consultar la version detallada del informe.

TIPO DE OBSERVACION RESUMEN RECOMENDACION

H. No.1
Deficiencias en la
documentacion,

La  auditoria  evidencié ausencia | Establecer un marco metodoldgico
significativa de documentacién vy | ajustado a las actividades actuales para el
estandarizacion en los procesos y | procesamiento y validacién de indicadores

trazabilidad y gestion de | codigos utilizados para el calculo de | de calidad en fuentes secundarias, que

metadatos en los

indicadores de calidad, incluyendo la | incluya documentacion técnica actualizada
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procesos de calculo de
indicadores de calidad.

ausencia de metadatos formales,
definiciones y trazabilidad en las férmulas
y adaptaciones especificas por fuente de
datos. Esta situacion genera una alta
dependencia del conocimiento
individual, practicas de codificacion
deficientes y controles incompletos, lo
que dificulta la replicabilidad, validacion y
seguimiento de los  resultados,
incrementando el riesgo de errores
técnicos, sesgos y pérdida de memoria
institucional. Aunque el procedimiento
formal para la revision de calidad esta en
desarrollo, es apremiante fortalecer la
documentacion metodoldgica y técnica
para garantizar la  sostenibilidad,
coherencia y confiabilidad del proceso.

de codigos, variables y parametrizaciones;
estandarizacion y trazabilidad mediante
control de versiones; automatizacion de
productos de revision con controles de
integridad; validacion cruzada
independiente; uso de repositorios
institucionales, y mecanismos para la
transferencia del conocimiento.
Adicionalmente, se sugiere fortalecer el
relacionamiento con proveedores de datos
para promover la entrega de metadatos
completos y estandarizados, y, cuando no
estén disponibles, implementar acciones
de acompafiamiento que aseguren su
construccién adecuada y transparente.

H. No.2
Brechas en
planificacion, ejecucion
y documentacion del
Procedimiento de
Revision
de Calidad de Datos.

La auditoria identifico importantes
brechas en la planificacién, ejecucién y
documentacion del Procedimiento de
Revisién de Calidad de Datos, incluyendo
la ausencia de cronogramas especificos
por fuente de datos, asignacién y control
formal de responsabilidades, falta de
registro de actividades clave que se
gjecutan y ausencia de controles
documentados en procesos criticos como
la revisiébn de metadata y el calculo de
indicadores. Ademas, no se evidencié
comunicacion de resultados ni alineacién
del periodo de vigencia del proceso con
la  planeacion institucional.  Estas
deficiencias limitan la estandarizacion,
trazabilidad y monitoreo del subproceso,
lo que afecta su eficiencia y genera
riesgos para el cumplimiento de
estadndares del proceso.

Se recomienda a la Alta Direccion evaluar
la reubicacion del subproceso de Revisidon
de Calidad de Datos dentro del proceso de
Produccién Estadistica, para optimizar su
alineacion funcional, mejorar la
trazabilidad metodolégica y consolidar la
validacion técnica y estadistica de fuentes
externas en un solo flujo operativo, dado
que sus resultados son insumos clave para
las operaciones estadisticas con fuentes
externas. Esta reestructuracién fortaleceria
los controles, la estandarizacién de
procedimientos y la alineacién con los
criterios de calidad estadistica institucional,
ademaés de mejorar la gobernanza del dato
al consolidar la validacién técnica y
metodoldgica en un solo proceso.

Se sugiere al subproceso auditado revisar y
actualizar la documentacion del
procedimiento independientemente del
proceso en donde se decida la continuidad
de su ubicacién, con base en las mejores
practicas, definiendo actividades,
responsables, controles y evidencias, para
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mejorar la trazabilidad, eficiencia y control

del proceso.
La auditoria detecto discrepancias en los | Implementar controles formales,
H. No.3 accesos a la carpeta de registros | periddicos y sistematicos sobre la

administrativos (RRAA), evidenciando | actualizacion y depuracion oportuna vy
Discrepancias en accesos | que usuarios sin contrato vigente o con | planificada de acceso a las ubicaciones en
otorgados a la ubicaciéon | funciones no relacionadas mantienen | donde se encuentra alojada la informacién
de almacenamiento de | permisos activos para acceder a | relacionada con RRAA.

bases originales de informacion sensible. Estas situaciones
Registros reflejan debilidades en la gestién vy
Administrativos. actualizacion de politicas de control de

acceso, aumentando el riesgo de fugas
de datos, accesos no autorizados vy
posibles incumplimientos normativos en
materia de proteccion y seguridad de la
informacion.

Esta auditoria identificd desarticulacion | Estudiar la viabilidad de especificar en el
Situacion Evidenciada 1 | funcional 'y operativa entre los | alcance del procedimiento de RCD de
subprocesos que hacen parte del proceso | manera mas clara y precisa la revision de
Desarticulacion entre los | de gestién de proveedores de datos y el | las bases que entran a partir de la
subprocesos subproceso de revision de calidad de | aplicacion  del procedimiento  de
responsables de la datos, lo que afecta la consistencia | fortalecimiento de RRAA. Asi como,
generacion de insumos. | metodoldgica y la trazabilidad del | establecer e implementar un modelo de
proceso. Se evidenci6 que el | articulacién y comunicacion entre los
procedimiento de revision describe en su | subprocesos  relacionados con la
documentacion, que este se enmarca en | generacién de insumos para el subproceso
una politica de gobierno de datos que no | de revision de «calidad de datos

ha finalizado su proceso de construccion | identificando entradas, salidas,
y aprobacion, generando incoherencias. | responsables y puntos de dependencia
Ademas, no existen controles | entre ellos, en el que se definan claramente
documentados que aseguren la | los momentos de entrega, intercambio de
disponibilidad y calidad de los insumos | insumos y validacion cruzada.

requeridos, ni se refleja la interrelacién | Adicionalmente, incluir controles de
con el subproceso de fortalecimiento de | calidad y puntos de verificacion en los
registros administrativos, pese a su | traspasos de insumos entre subprocesos,
influencia en varias fuentes revisadas. | para reducir errores y mejorar la
También se observaron desviaciones en | trazabilidad. Finalmente, generar un
actividades clave del procedimiento de | documento que contenga los acuerdos a
transferencia y almacenamiento de datos, | los que se llega con la fuente, instrumento
asi como limitaciones en la formalizaciéon | que permita comparar lo acordado con lo
y documentacién de acuerdos con | dispuesto por el proveedor.

proveedores, lo que impide verificar las
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condiciones pactadas para la entrega de
datos y metadatos. Estas situaciones
comprometen la eficiencia y
confiabilidad del proceso de revision de
calidad de datos para fines estadisticos.

Situacion Evidenciada 2

Ausencia de trazabilidad
y documentacioén en
procesos ETL.

La auditoria evidencid debilidades en la
trazabilidad y documentaciéon  del
proceso ETL aplicado a las fuentes de
datos objeto de revisidon. No se encontro
evidencia completa del ETL para todas las
fuentes de la muestra, segun lo
informado por la OSIS (radicado
202530003288 del 29 de mayo de 2025),
y se identificaron inconsistencias entre la
informacion registrada en la “Matriz de
Ejecucidn de Pruebas” y el documento de
revision de calidad del subproceso RCD,
particularmente en variables como peso,
nimero de columnas y registros. Estas
discrepancias dificultan la validacion de
las versiones y tablas efectivamente
revisadas, lo cual compromete Ia
integridad, reproducibilidad y control
institucional sobre los datos utilizados.
Adicionalmente, los registros de
requerimiento de fuentes no identifican
con claridad la unidad responsable,
limitando el seguimiento organizacional.
Se evidenci6 también una alta
dependencia del conocimiento del
personal, que no se encuentre
documentado formalmente, lo que
representa un riesgo operativo para la
continuidad y confiabilidad del proceso.

Teniendo en cuenta que el alcance del
Proceso Institucional de Gestion de
Informacion y Transformacion Digital de la
entidad incluye la gestion de la
informacion y datos, se recomienda que el
subproceso de Revision de Calidad de
Datos, en coordinacion con la Oficina de
Sistemas, implemente un  modelo
estandarizado de trazabilidad y control de
fuentes de datos externas, que contemple
elementos minimos como los siguientes:
Centralizacion de las fuentes de datos
externas a través de la Oficina de Sistemas,
con el fin de garantizar su disponibilidad
controlada y evitar duplicidades o cargas
paralelas no autorizadas.

Implementar un control unificado vy
automatizado que registre las
caracteristicas clave de cada base de datos
cargada —como fuente, fecha, tamaiio,
hash, usuario y unidad responsable— para
garantizar la trazabilidad entre la version
cargada y la revisada en el aseguramiento
de calidad. Este mecanismo debe incluir
almacenamiento organizado con control
de versiones, documentaciéon clara de
procedimientos aplicados, y acceso para el
subproceso de Revision de Calidad de
Datos (RCD). Ademas, el documento de
revision debe especificar claramente los
datos objeto de evaluacion por parte del
subproceso RCD.

Situacion Evidenciada 3

Brechas en la gestion de
respaldo, control de

La auditoria evidencié que, aunque el
DANE cuenta con politicas institucionales
de respaldo y control de versiones, el
subproceso de Revision de Calidad de
Datos no las aplica plenamente. No se

Se recomienda que el Grupo de Revision
de Calidad de Datos integre sus archivos
de trabajo al ciclo institucional de
respaldos mediante solicitudes periddicas
al area de Infraestructura, para proteger la
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versiones y uso de
recursos tecnolégicos en
el tratamiento de
informacion de calidad
de datos.

realizan respaldos periédicos de archivos
de trabajo en dispositivos personales ni
se utiliza Gitlab para control de
versiones, afectando la trazabilidad y
recuperacion ante errores. Ademas, el
uso de equipos personales vy
almacenamiento en plataformas en la
nube sin controles adecuados
incrementa riesgos de pérdida de
informacion y acceso no autorizado.
Asimismo, no se implementan procesos
de anonimizacién en datos personales
sensibles, lo que puede vulnerar la
confidencialidad y disposiciones legales.
Estas deficiencias generan riesgos
significativos  para la  seguridad,
integridad y continuidad del proceso.

informacion critica generada. Ademas,
adopte el uso de herramientas
institucionales de control de versiones,
como  Gitlab, para gestionar el
versionamiento del coédigo fuente vy
fortalecer la trazabilidad. También, en
coordinacion con el GIT de seguridad y
proteccion de datos, se implemente la
anonimizacion o seudonimizacién de
datos personales sensibles antes de su
analisis, garantizando la minimizacién y
proteccion conforme a los principios de
confidencialidad, integridad y
disponibilidad. Finalmente, se sugiere
establecer protocolos para el manejo
seguro de datos, evitando entornos no
controlados y promoviendo el acceso
mediante VPN para fortalecer la seguridad
de la informacién.

Situacion Evidenciada 4.

Falta de identificacion
de activos de
informacion.

La auditoria identificd que el GIT Gestidn
de Proveedores de Datos no ha incluido
en el inventario de activos de informacion
las fuentes de datos de registros
administrativos (RRAA) ni los metadatos
asociados, a pesar de su rol de custodia y
uso. Esta omision contraviene o
establecido en la Guia de Gestion de
Activos de Informacion de la entidad y
representa un riesgo para la trazabilidad,
integridad y disponibilidad de estos
datos, al dificultar su control,
seguimiento y proteccién adecuada.

Revisar el inventario de activos de
informacion del GIT de Gestién de
Proveedores de Datos y considerar la
actualizacion y fortalecimiento de este,
incluyendo las fuentes de datos de
registros administrativos y los metadatos
entregados por los proveedores, como
activos a nivel agregado, considerando el
nivel de responsabilidad y uso que tienen
en el subproceso.

Situacion Evidenciada 5.

Debilidades en la
identificacion de riesgos
e indicadores de gestion.

La auditoria identificé que, aunque el
proceso de Gestion de Proveedores de
Datos tiene registrado un riesgo general
relacionado con demoras en la recepcion
de informacién por parte de los
proveedores, no se han identificado
riesgos especificos de gestion o
corrupcion asociados al subproceso de
Revision de Calidad de Datos, a pesar de
que este realiza actividades criticas que

Se recomienda realizar un andlisis de
contexto actualizado del proceso, con el fin
de identificar y documentar en las matrices
correspondientes los riesgos de gestién y
corrupcion asociados a actividades clave
como la revision de calidad de datos. Para
este ejercicio, se sugiere contar con el
acompafnamiento de la Oficina Asesora de
Planeacion (OPLAN), a fin de asegurar una
adecuada identificacion, formulacién y
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implican manejo de datos sensibles y
ejecucion manual, lo que incrementa
riesgos operativos y de seguridad.
Asimismo, se evidenci6 la ausencia de
indicadores para medir el desempefio de

dicho subproceso, a pesar de su
importancia  para la  produccion
estadistica.

documentacion de los riesgos. Para el
ejercicio de esta auditoria se identificaron
los riesgos, que podrian ser evaluados en
la consideracién de esta recomendacion,
los cuales se detallan en el informe
detallado definitivo de esta Auditoria.

Asi mismo, se recomienda identificar las
necesidades de medicion claves para
valorar su desempefio y formular los
indicadores de gestion pertinentes.

Situacion Evidenciada 6.
Limitaciones en el
alcance del subproceso
de revision de calidad de
datos respecto a fuentes
de consulta publica.

La auditoria evidencié que el subproceso
de Revision de Calidad de Datos no
contempla en su alcance la evaluacién de
fuentes de datos de consulta publica, ni
dentro del subproceso de
relacionamiento se han considerado las
fuentes productoras, a pesar de su uso
frecuente en la produccion estadistica. A
partir de encuestas aplicadas a
coordinadores de GIT, se identificd que
28 operaciones estadisticas utilizan 69
fuentes publicas para produccién o
contraste de resultados, algunas de las
cuales han presentado retrasos o
periodos de indisponibilidad, afectando
algunas OOEE. Sin embargo, el 63% de
los grupos técnicos no cuenta con
mecanismos  para  monitorear la
disponibilidad continua de estas fuentes,
y el 67% carece de estrategias de
sustitucién en caso de restricciobn o
eliminacion del acceso. Esta situacién
representa un riesgo operativo para la
continuidad y calidad de la produccién
estadistica, al no existir medidas
institucionales para anticipar o mitigar el
impacto de cambios en el acceso a estas
fuentes.

Se recomienda establecer una estrategia
integral  de  relacionamiento  con
proveedores de datos dispuestos en
medios de consulta publica, articulando los
procesos de gestién de proveedores y
produccion estadistica. Esta estrategia
deberia promover la comprensién del valor
estadistico de la informacion por parte de
las fuentes, garantizar comunicacién
oportuna ante cambios que afecten su uso,
y fomentar acuerdos que aseguren calidad,
periodicidad y continuidad en la
disposicion de los datos. Asimismo, incluir
la identificacion de fuentes criticas,
mecanismos de contingencia y
coordinacién entre operaciones
estadisticas para  evitar  solicitudes
duplicadas, fortaleciendo la sostenibilidad
y el manejo de riesgos asociados a estas
fuentes.
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2. CONCLUSION GENERAL

Durante el ejercicio auditor se identificaron fortalezas, como la disposicién del equipo auditor para aplicar
metodologias emergentes, el diligenciamiento del documento de revisién de calidad en la mayoria de
las fuentes analizadas, y la existencia de mecanismos institucionales de respaldo de la informacién
dispuesta en servidores institucionales. No obstante, se observan brechas y oportunidades de mejora
que comprometen la trazabilidad, la integridad de los datos y la estandarizacién del subproceso. En este
contexto, se hace necesario fortalecer el disefio e implementacion del subproceso, asegurando su
alineacion con la normativa interna vigente, las mejores practicas en revision de calidad de datos, y las
necesidades de informacién priorizadas por la entidad. Asi como, revisar estructuralmente los modelos
de articulacidon y control, formalizar los procedimientos actualmente ejecutados de forma parcial o
informal, y mejorar la capacidad tecnologica y documental del equipo responsable, con miras a garantizar
un proceso confiable, trazable y sostenible en el tiempo.

Cordialmente,

Firma: YOLY AN QUICE\ RUSSI
Jefe Oficina de Control Interno

Proyect6: Angela Viviana Torres Velandia
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