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DEPARTAMENTO ADMINISTRATIVO —

NACIONAL DE ESTADISTICA DANGS

INFORME DEFINITIVO AUDITORIA INTERNA DE GESTION

INFORMACION DE LA AUDITORIA

Titulo de la Auditoria

Auditoria Interna al Modelo de Seguridad y Privacidad de la Informacién - MSPI en el
DANE - FONDANE

Aspecto Evaluable
Unidad Auditable:

Proceso de Gestidon Contractual (GCO); Gestion del Talento Humano (GTH); Gestion
Tecnoldgica (GTE); Secretaria General; Oficina Asesora de Planeacién

Lider de Proceso /
Jefe(s)
Dependencia(s):

Proceso Gestién Contractual (GCO): Diana Milena Pinzén Pulido - Edna Patricia Rangel
Barragan

Gestion Talento Humano (GTH): Ana Maria Cardona Gonzalez — Edna Patricia Rangel
Barragan

Gestion Tecnoldgica (GTE): Luis Martin Barrera Pino

Secretaria General (SG): Oficial de proteccion de datos personales - Edna Patricia
Rangel Barragan

Oficina Asesora de Planeacion: Oficial de Seguridad de la Informacion - Claudia Diaz
Hernandez

Objetivos de la
Auditoria:
(General y
especificos)

General: Evaluar la identificacion y estado de avance de los planes de mejoramiento de
la auditoria al Modelo de Seguridad y Privacidad de la Informacién en el DANE -
FONDANE realizada en el afio 2022.

Especificos:

1) Evaluar la identificacidn de contexto y sus partes interesadas con sus necesidades y
expectativas en términos de seguridad y privacidad de la informacién.

2)Revisar los limites de aplicabilidad del MSPI.

3) Revision de la Declaraciéon de aplicabilidad.

4) Revisién de competencias del SGSI.

5) Revision de competencias, tomade conciencia y comunicaciones

6) Revision del plan de tratamiento de riesgos

7) Revision de medicion de indicadores del SGSI

8) Verificacion de aprobacion del Manual de Politicas de Seguridad de la Informacion

9) Revision de estrategia de recoleccion de autorizaciones de datos personales

10) Estrategia de etiquetado y manejo de activos de informacion

11) Clausulado en términos de los contratos

12) Principios de construccion segura de sistemas de informacién

13) Politica de seguridad en la relacidén con proveedores 14) Avances en la estrategia
de continuidad del negocio 15) Revisién de requisitos legales vinculantes a la entidad

16) Avances en el programa de proteccién de datos personales.

17) Revision de otros controles técnicos y administrativos asociados al MSPI de DANE
- FONDANE.

Alcance de la
Auditoria:

Se auditaran las actividades que se desarrollan para cumplir con los requisitos del
Modelo de Seguridad y Privacidad de la Informacién en el DANE central. Para el
periodo comprendido entre el 15 de mayo al 30 de Octubre del 2023. De manera virtual
y presencial. Se auditaran los riesgos de seguridad de la informacion de

todos los procesos participantes en la auditoria.

Criterios de la
Auditoria:

GENERALES
« Constitucién Politica de Colombia. Articulos 15, 209 y 2609.
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« Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

« Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestién Documental para todas las Entidades del Estado.

« Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

« Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de
Datos.

* Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

« Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

« Decreto 1074 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de
2012 e imparten instrucciones sobre el Registro Nacional de Bases de Datos. Articulos
25y 26.

« Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones.

« Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del
Sector Presidencia.

« Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcion Publica”, el cual establece las politicas de Gestién y Desempefio
Institucional, entre las que se encuentran las de "11. Gobierno Digital, antes Gobierno
en Linea” y "12. Seguridad Digital”.

« CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

« Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

« Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado.

« Decreto 2106 de 2019, establece que las autoridades que realicen tramites, procesos
y procedimientos por medios digitales, deberan disponer de una estrategia de
seguridad digital siguiendo los lineamientos que emita el Ministerio de Tecnologias
de la Informacién y las Comunicaciones.

* Ley 1952 de 2019. Por medio de la cual se expide el cddigo general disciplinario.

* Resolucion Numero 00500 de Marzo 10 de 2021 “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital.

« Resolucion Numero 746 De 2022 por la cual se fortalece el modelo de seguridad y
privacidad de la informacién y se definen lineamientos adicionales establecidos en la
Resoluciéon 500 de 2020.

« PROCESO DIRECCIONAMIENTO ESTRATEGICO (DES): MSPI / ISO 27001:2013 5.2,
6.1,6.2,7.5,8.1,82, 83,9.1,10.2, Anexo A5

« SECRETARIA GENERAL: Requisitos Ley 1581 de 2012 y decretos reglamentarios.
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« PROCESO GESTION DE TECNOLOGIA (GTE):MSPI / I1SO 27001:2013 Declaracion de
Aplicabilidad: Anexo A.5 Politicas de Seguridad de la Informacion / A.6.1.5
Dispositivos moviles /A.10 Criptografia / A.11 Seguridad fisica y del entorno / A13
Seguridad en las comunicaciones / A.8 Gestién de Activos / A.9 Control de acceso
I6gico / A.11.2 Seguridad en los equipos / A12 Seguridad en las operaciones / A.14
Adquisicion, desarrollo y mantenimiento de sistemas / A.15 Seguridad con
proveedores/ A.16 Gestion de incidentes /A.17 Continuidad del negocio.

« PROCESO GESTION CONTRACTUAL (GCO): MSPI / ISO 27001:2013Declaracion de
Aplicabilidad: A.15 Seguridad con proveedores / Requisitos Ley 1581 de 2012:
Autorizaciones.

« PROCESO GESTION DEL TALENTO HUMANO (GTH): MSPI /1SO 27001:2013 5.3 Roles
y responsabilidades de seguridad, 7.2 Competencias, 7.3 Toma de conciencia, 7.4
Comunicacion, Declaracion de Aplicabilidad: A.6 Organizacidn de la Seguridad de la
Informacion, A.7 Seguridad en el Talento Humano / Requisitos de la Ley 1581 de
2012.

* Los demas relacionados con las unidades auditables

Jefe Oficina Control Interno: ‘ Duvy Johanna Plazas Socha

Auditor lider: Jorge Luis Vargas Buitrago
Equipo auditor: Jorge Luis Vargas Buitrago
Reunion de apertura Ejecucion de la auditoria Reunion de cierre
Desde Hasta
DD MM | AAAA DD MM | AAAA DD MM | AAAA DD MM AAAA
20 11 2023 20 11 2023 11 12 2023 28 12 2023

1. ARTICULACION CON MIPG

De acuerdo al alcance propuesto para esta auditoria, se identifica la articulacién con la dimension del Modelo
Integrado de Planeacién y Gestion: 32. Dimensién “Gestidn con valores para resultados”, en la medida en que se
pone en marcha los cursos de accidon o trayectorias de implementacion definidas en la dimension de
Direccionamiento Estratégico y Planeacion y contando con el talento humano disponible en la entidad. Su proposito
es permitirle a la entidad realizar las actividades que la conduzcan a lograr los resultados propuestos y a materializar
las decisiones plasmadas en su planeacién institucional, en el marco de los valores del servicio publico. Esta
Dimension aborda los aspectos mas importantes que debe atender una organizacion para cumplir con las funciones
y competencias que le han sido asignadas. Para ello, se tendran en cuenta los lineamientos que se establecen en la
Politica que fortalece la gestidn Institucional y el buen manejo de los recursos publicos, la cual dentro de ella se
encuentra la “Seguridad Digital”. 42. Dimension “Evaluacién de Resultados” en la medida en que la entidad debe
conocer de manera permanente los avances en su gestion y los logros de los resultados y metas propuestas, en los
tiempos y recursos previstos y si general los efectos deseados para la sociedad; permitiéndole introducir mejoras
oportunas en su gestién, lo anterior en relacidén con su marco estratégico. 72. Dimension: Control Interno, en la cual
define la necesidad de establecer acciones, métodos y procedimientos de control y de gestion del riesgo, asi como
mecanismos para la prevencién y evaluacién de éste, buscando que a través del Control Interno se asegure el
cumplimiento del propdsito de las demas dimensiones de MIPG.
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2. DESARROLLO DE LA AUDITORIA

DANE

DEPARTAMENTO ADMINISTRATIVG —

NACIONAL DE ESTADISTICA DANOS

2.1 Resultados de auditoria del MSPI

A continuacién, se relacionan los resultados de la auditoria correspondiente al seguimiento de los planes de
mejoramiento de la auditoria al MSPI del afo 2022.

2.1.1 Hallazgos 1y 2 - Actividad 0140.1

Una vez revisado el documento del contexto institucional publicado en el mes de septiembre de 2023, se pudo
evidenciar que en el analisis DOFA realizado para el contexto interno y externo, fueron incluidas las fortalezas,
oportunidades, amenazas y debilidades asociadas a seguridad y privacidad de la informacion. Con esta accién se

cierran los hallazgo 1y 2 de la auditoria al MSPI vigencia 2022. Adicionalmente fueron identificadas las partes
interesadas internas y externas con sus respectivas necesidades y expectativas:

https://danegovco.sharepoint.com/sites/SistemalntegradodeGestion-
DANE/SiteAssets/Forms/Allltems.aspx?id=%2Fsites%2FSistemalntegradodeGestion%2DDANE%2FSiteAssets%2F
SitePages%2FContexto%2DEstrat%C3%A9dico%2FContexto%2DInstitucional%2D2023%2Epdf&parent=%2Fsites
%2FSistemalntegradodeGestion%2DDANE%2FSiteAssets%2FSitePages%2FContexto%2DEstrat%C3%A9gico

Tabla 8. Lista de Debilidades

FACTOR DESCRIPCION DE LA SITUACION
Tabla 4. Componentes del analisis DOFA

Activos de seguridad de la

Falta de estrategias para la Gestién del Conocimiento y la Informacisn Institucional, lo

Oportunidades Son aspectos que podrian beneficiar o ser aprovechados por la entidad informacién que resulta en una pérdida de conocimiento y datos valiosos para la entidad
Contexto ” i i izagio
bl Son aspectos que pueden poner en riesgo la ejecucion de las actividades de la Activos de seguridad de la Falta de automatizacion contractual.
Amenazas entidad y por lo tanto hay que evitar o contrarrestar para disminuir su impacto informacién
negativo. Comunicacion Dificultades en la comunicacion interna y externa con los grupos de interés, usuarios y
son los aspectos positivos de la entidad que estan bajo su control e influencia, funcionarios de la entidad para informar sobre politicas, tramites, documentos, pracesos
Fortalezas tales como los conocimientos, activos, tecnologia, capital financiero y humano, y otros temas relevantes de la Entidad
procesos y experiencia. Las fortalezas se alcanzan, se mantienen y se mejoran, Comunicacion Falta de articulacién interna del DANE para realizar y enviar comunicaciones a las
Contexto Son aspectos en los que la entidad tiene dificultades o de los que carece y entidades del SEN, requerimientos internacionales y en general, tanto dentro como
Interno constituyen oportunidades de mejora. Son los factores negativos que en algan fuera de la entidad
Debllidddes momento la pueden llevar a una crisis o a la materializacién de riesgos; pueden
4 o Coltotbbel i bbbl sttt g08; F Comunicacion Falta de aprovechamiento de medios digitales para la difusion de resultados y
surgir desde la creacion de la entidad o aparecer en las diferentes etapas del et G e e e e AR T
desarrollo de sus actividades
Comunicacion

Ausencia de un lenguaje claro y sencillo al difundir los resultados de las operaciones

estadisticas, dificulta su uso y comprensién

Tabla 5. Lista de Amenazas

FACTOR DESCRIPCION DE LA SITUACION

Ambientales Incumplimiento de la regulacién ambiental de las entidades en nuestro entorno frente

a la disposicion y almacenamiento de componentes tecnolégicos y/o quimicos

Ambientales Catastrofes naturales que afecten la seguridad y salud de los colaboradores de la

entidad, asi como, la infraestructura fisica y tecnologica de la misma.

Econdémicos y financieros Recortes en el Presupuesto General de la Nacién que afecte el funcionamiento de la

misionalidad de la entidad.

Econdémicos y financieros Falta de interés en las entidades y organizaciones internacionales para la generacion de
convenios que permitan generar capacidades en el fortalecimiento de la produccion

estadistica de la entidad.

Econdémicos y financieros Variabilidad de los precios del mercado de los productos de Tecnologias de la

Informacion (T1) indexados a monedas extranjeras (USD)

Dado lo anterior, los hallazgos quedan cerrados.
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2.1.2 Hallazgo 3 - Actividad 0140.2

Revisando las evidencias aportadas, se pudo observar que dentro del documento “Manual de Politicas
complementarias de seguridad de la informacion” en el numeral 4 Alcance, se definen los limites de aplicabilidad
del Modelo de Seguridad y Privacidad de la Informacién. Adicionalmente, el documento fue socializado al interior
de la Entidad

MANUAL DE POLITICAS COMPLEMENTARIAS DE SEGURIDAD DE LA INFORMACION

4. ALCANCE

En el marco del Sistema Integrado de Gestion, el Modelo de Seguridad y Privacidad de la
Informacion del DANE — FONDANE es aplicable para todos los procesos, servidores publicos,
proveedores, contratistas, terceros, partes interesadas y quienes, en cumplimiento de sus
funciones, compartan, utilicen, recolecten, procesen, transfieran, intercambien o consulten
informacion, asi como, a los entes de control o entidades que accedan, ya sea interna o
externamente a cualquier tipo de informacion, independientemente de su ubicacion, buscando
el cumplimiento de los requisitos pertinentes a este.

Por lo anterior, el hallazgo se da como cerrado.
2.1.3 Hallazgo 4 - Actividad 0140.3

Revisando Systema 20 no se encuentran evidencias sobre el avance de esta actividad. En el instrumento del plan
de mejoramiento se registra que la actividad tiene fecha de finalizacion 15/12/2023, pero la declaracion de
aplicabilidad continta siendo un borrador. El hallazgo se mantiene.

2.1.4 Hallazgo 6 - Actividad 0128.1

1.Una vez revisado el sitio de Tratamiento de Datos Personales de la pagina web de la Entidad, se pudo evidenciar
gque mediante Resolucién 1248 del 17 de agosto de 2023 se establecen las competencias del Oficial de Proteccion
de Datos Personales del DANE, dando cierre al hallazgo asociado a las competencias de la auditoria al MSPI del

ano 2022.

https://www.dane.gov.co/files/acerca/Normatividad/resoluciones/2023/Res-GTH-1248-de-2023.pdf
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RESUELVE:

efec:o debera cumplir con lo siguierite:

conocimiento (NBC):

- Derechoy afines
- Economia.
\ - Ingenieria Industrial y afines.

Articulo 1°. Requisitos de formaci6n académica y experiencia del Oficial de Protecci6n de Datos Personales y
del personal de apoyo. E| Oficial ce Proteccion de Datos Personales y el personal de apoyo que se designe para el

Formacién Académica Profesional: Titulo profesional de alguno de los siguientes nucleos basicos del

RESOLUCION 1248

pe A1 AGOD 2073

Hoja No. 2

Nacional de Estadistica-FONDANE"

Continuacién de la Resolucion “Por medio de la cual se relacionan los requisites, competencias y experiencia para el ‘\
desarrollo de las funciones del Oficial de Proteccion de Datos Personales y el personal designado como apoyo del
Departamento Administrativo Nacional de Estadistica-DANE y del Fondo Rotatorio del Departamento Administrativo

Administracion.
- Ingenieria de Sistemas, Telematica y Afines.
- Ingenieria Electrénica, Telecomunicaciones y Afines.
- Comunicacion Social, Periodismo y Afines.
- Ciencia Politica y Relaciones Internacionales.
- Contaduria Publica.
- Matematicas, Estadistica y Afines.

- Titulo profesional en las disciplinas de Administracion Publica o Administracion de Empresas del (NBC; de

Revisando las evidencias del plan de mejoramiento 0129, se evidencia que mediante Resolucién 1452 de 2023 se
establecen las competencias que debe cumplir el oficial de seguridad de la informacién nivel de formacién
académica, tiempo de experiencia y experiencia en seguridad de la informacion.

T o poesTo;

RESUELVE:

afines Geografia, Historia Ciencia Politica, Relaciones

~—

Articulo 1°. Requisitos de formacién académica y experiencia del Oficial de Seguridad de la informacién y
del personal de apoyo. E| Oficial de Seguridzad de la informacién y el personal de apoyo que se designe para el
efecto debera acreditar los siguientes requisitos, segun el nivel del empleo que ostente:

Formacién Nivel Directivo: Titulo profesional de alguno de los siguientes nucleos basicos del conocimiento (NBC)
Administracion: Arquitectura; Otros programas asociados a Bellas Artes; Biologia, Microbiologia y afines.
Comunicacion Social, Peariodismo y afines; Derecho y afines; Contaduria Publica; Economia; Ingenieria de
Sistemas, Telematica y afines; Matematicas, Estadistica y afines; Ingenieria Industrial y afines; Educacién
Publicidad y afines; Psicologia; Terapias; Antropologia y Artes Liberales; Disefio; Sociologia, Trabajo Social y
Internacionales
Telecomunicaciones y afines; Ingenizria Civil y afines; Ingenieria Eléctrica y afines; Artes Plasticas, Visuales y

afines: Ingenieria Agriccla. Forestal y afines: Ingenieria Agroindustrial, Alimentos y afines; Otras ingenierias; /

Ingenieria  Electronica

RESOLUCION 1452

oe (8 SEP 2023

Hoja No. 2

~

/ Continuacién de la Resolucién “Por medio de la cual se
las funciones del Oficial de de la y del p

los requisitos,

de acuerdo con el nivel del empleo que ostente el designado

Funciones y Competencias Laborales del servidor designado

Niveles A Profesi

Formacioén , Pr

designado como apoyo del Departamento Administrativo
Nacional de Estadistica - DANE y del Fondo Rotatorio del Departamento Administrativo Nacional dz Estadistica — FONDANE

Ingenieria Agronémica, Pecuaria y afines; Ingenieria de Minas, Metalurgia y afines; Bacteriologia; Medicina
Veterinaria; Zootecnia,; Salud Publica; Ingenieria Ambiental, Sanitaria y afines; Ingenieria Quimica y afines

Tiempo de Experiencia: El tiempo de experiencia requerida para el Oficial de Seguridad de la informacién y el
personal de apoyo es la establecida en el Manual Especifico de Funciones y Competencias Laborales del DANE

Experiencia: Experiencia relacionada con las funciones del articulo segundo de la Resolucion No. 644 de 2022
item “Oficial o Responsable de Seguridad de la Informacién”, y las establecidas en el Manual Especifico de

| y Contratistas que apoyen el ejercicio y ejecucién de funciones
inmersas en el rol de Oficial de Seguridad de la Informacién: Titulo profesional de alguno de los siguientes
nucleos basicos del conocimiento (NBC): Titulo profesional en las disciplinas de Administracion Publica

y experiencia para el desarrolio de

Por lo anterior, el hallazgo 6 queda cerrado.
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Se evidencia la actualizacién de la documentacién asociada a la administracion de riesgos de la entidad. La politica
de administracion de riesgos fue actualizada y publicada en Isolucién en el mes de octubre de 2023. En este mismo
sentido. Se actualizd el documento SIO-040-GUI-002 Guia de administracion de riesgos y oportunidades.

COLOMBIA

POTENCIA DE LA

VIDA

ESTADISTICA — DANE

DANE - FONDANE

AGOSTO DE 2023

INFORMACKIN PARA TODOS mAN S

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE

OFICINA ASESORA DE PLANEACION
SINERGIA ORGANIZACIONAL

POLITICA DE ADMINISTRACION DE RIESGOS

« Revisando el sistema 20 no se encuentran los soportes de avance de la actividad, asi mismo, al
revisar el micrositio de seguridad y privacidad en el SharePoint de la entidad se evidencia que

los mapas de riesgos son de la vigencia 2022.

« No se evidencia el cargue de los soportes de los planes de tratamiento de tratamiento de riesgos

en el sistema 20.

» Segun las evidencias revisadas, el hallazgo se mantiene.
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2.1.6 Hallazgo 8 - Actividad 0140.7

No se reportan avances de las actividades del disefio e implementacion de indicadores de seguridad y privacidad.
Sin embargo, la fecha de finalizacion planteada en el plan de mejoramiento es 29/03/2024. Por lo anterior, el
hallazgo se mantiene parcialmente.

2.1.7 Hallazgo 9 - Actividad 0140.8

El manual de politicas de seguridad GTE-040-MAN-002 Manual de Politicas Complementarias de Seguridad Digital
ya se encuentra formalizado dentro del sistema integrado de gestion en Isolucion:

https://dane.isolucion.co/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc
3A/UGFnaW5hPUJhbmNvQ29ub2NpbWIIbnRVRGFuZS80LzQ30DczY|JjOWFhNjRhZjg4NzFhMik2ZiQ2
NzMzMDQzLzQ30DczYJiIOWFhNjRhZjg4NzFhMik2ZjQ2NzMzMDQzLmFzcCZJREFSVEIDVUxPPTIwMTc
4

COLOMBIA
POTENCIA DE LA
VIDA B 5 ki, FaRcs

MANUAL DE POLITICAS COMPLEMENTARIAS DE
SEGURIDAD DE LA INFORMACION
DANE - FONDANE

DANE

DEPARTAMENTO ADMINISTRATIVQ ——

NACIONAL DE ESTADISTICA

Sinergia Organizacional — SIO
Oficina Asesora de Planeacion - OPLAN
Oficina de Sistemas — OSIS
Secretaria General - SG

noviembre 2023

Esto da cierre al hallazgo relacionado con el manual de politicas.
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2.1.8 Hallazgo 12 - Actividad 0140.9

Dentro de los soportes aportados, se evidencia que la politica de uso aceptable de los activos de informacién fue
incluida en el documento SI0-040-GUI-011 Guia para la identificacion, clasificacién, valoracién y etiquetado de
activos de informacion.

GUIA PARA LA IDENTIFICACION, | CODIGO: SI0-040-
CLASIFICACION, VALORACION Y | GUI-011
ey G . ETIQUETADO DE ACTIVOS DE VERSION: 1

SUBPROCESO: Implementacion y

PROCESQ: Sinergia Organizacional Mantenimiento

4.6. USO ACEPTABLE DE LOS ACTIVOS DE INFORMACION Y ETIQUETADO

¢ Se debe limitar el acceso a la informacion valorada como reservada o clasificada, solo
tendran acceso los colaboradores en el ejercicio de sus funciones, obligaciones o
responsabilidades institucionales.

¢ La informacion electrénica y digital es custodiada por la Oficina de Sistemas siempre y
cuando repose en servidores de la entidad, se debe dar cumplimiento a lo establecido en
las politicas complementarias y procedimientos de control de acceso. La informacion
fisica*s

e Se debe procurar articular la gestion documental con los activos de tipo informacion
identificando los documentos que no estan registrados en la Tabla de Retencion
Documental- TRD. Esta articulacion se realiza para mantener actualizadas las TRD y
especificar los tiempos de conservacién de los activos de informacién en el archivo de
gestion y en el archivo central, y asi definir el tiempo para su eliminacién y determinar el
archivo histoérico. Cabe precisar que los activos electrénicos y digitales deben contar con
TRD.

Con esta accion se cierra el hallazgo reportado.
2.1.9 Hallazgo 13 - Actividad 0140.10

Al momento de revisar el documento SIO-040-GUI-011 Guia para la identificacion, clasificacidn, valoracion y
etiquetado de activos de informacién, no se evidencian lineamientos sobre un esquema de etiquetado que
permite identificar el tipo de informacion que trata o almacenan los activos de informacion.

Por lo anterior el hallazgo se mantiene.

2.1.10 Hallazgo 14 - Actividad 0140.11

Al momento de revisar el documento SIO-040-GUI-011 Guia para la identificacion, clasificacion, valoracion y
etiquetado de activos de informacion, no se evidencian lineamientos sobre el manejo de los activos de informacién
de conformidad con su clasificacién.
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Sobre esta actividad se reportan soportes de una capacitacién sobre activos de informacion para que los
colaboradores entiendan el manejo de la herramienta de levantamiento de activos y los conceptos necesarios
para hacer el levantamiento. Sin embargo, sobre el etiquetado de activos no se presentan avances. La fecha de
finalizacion propuesta para la actividad es el 29/03/2023.

El hallazgo se mantiene parcialmente.

2.1.11 Hallazgo 15 - Actividad 0140.12

Revisando el documento GTE-040-MAN-002 Manual de Politicas Complementarias de Seguridad Digital se pudo
evidenciar que en el numeral 4.1 se encuentra documentada la politica de control de acceso légico de la entidad.

4.1.1. Control de acceso légico

¢ Los datos de acceso a los sistemas de informacion deberan estar compuestos por un
ID o nombre de usuario y contrasefa que deben ser tinicos por cada usuario.

e En todos los sistemas de informacion de la Entidad se deben implementar controles
de acceso, de tal forma que haya segregacion de funciones entre los tipos de usuarios
que puedan acceder a dichos sistemas, asi como entre quien otorga el privilegio y
quien lo utiliza.

¢ La Oficina de Sistemas asigna a los usuarios los permisos de acceso a la informacion
con base en los roles y perfiles del usuario aprobados por los responsables de cada
grupo o proceso. Esta politica aplica para aquellos sistemas que estén sincronizados
con el Directorio Activo, sin embargo, los que se encuentran exceptos deben
contemplar los controles de seguridad de roles y responsabilidades en el sistema y
politicas de nivel de seguridad en las contrasenas.

DANE, Departamento Administrativo Nacional de Estadistica 10

Con esta actividad cumplida el hallazgo se cierra.
2.1.12 Hallazgo 16 - Actividad 0131.1

Una vez realizada la verificacion en el sistema Isolucion, se evidencié que el formato GTH-060-PDT-001-f-009 fue
actualizado con la inclusion de las responsabilidades a nivel de confidencialidad de la informacién de
autenticacién a los diferentes sistemas de informacion.
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Cumplir con los siguientes compromisos de confidencialidad y seguridad de la informacion: 1. Identificar
y reportar cualquier incumplimiento de las normas y/o procedimientos de seguridad de la informacion
establecidos. 2. Cumplir las normas de acceso y uso de la informacién, a través de su software, hardware,
redes, medios fisicos y facilidades asociadas. 3. Utilizar los recursos informaticos con criterios de
racionalidad y dnicamente para las actividades propias del rol respectivo, y en beneficio de la entidad.
4. Conocer, cumplir y adoptar las politicas y procedimientos definidos en el marco normativo del Sistema
Integrado de Gestidn. 5. Conservar con total confidencialidad las contrasenas, tokens, credenciales de
6 | acceso a sistemas de informacién y cualquier recurso de la plataforma tecnolégica institucional,
incluyendo firmas digitales certificadas y mecanismos de control de acceso a las instalaciones del DANE,
teniendo en cuenta que son de uso personal e intransferible. 6. Hacer buen uso del correo electrénico
evitando promover o enviar: cadenas de mensajes de cualquier indole, donativos, obras de caridad, envio
de virus, envio de software malicioso, avisos clasificados, boletines de cualquier indole, envio de
informacién masiva o cualquier tipo de informacion no relacionada con la actividad. 7. Utilizar solamente
software formalmente autorizado por el DANE a través de la Oficina de Sistemas. 8. Proteger la
informacion en todos los medios (fisico, informético, magnético, éptico, electrénico telemético y todo
soporte de informacién que pueda surgir en el futuro, entre otros). 9. No retirar informacién confidencial,

* Confidencialidad: |a informacidn no se pone a disposicion ni se revela a individuos, entidades o procesos no autorizados.

® Integridad: mantenimiento de la exactitud y completitud de la informacién y sus métodos de proceso.

“ Disponibilidad: acceso y utilizacién de la informacién y los sistemas de tratamiento de esta por parte de los individuos, entidades o procesos
autorizados cuando lo reguieran.

Con esta actividad realizada se cierra el hallazgo.
2.1.13 Hallazgo 17 - Actividad 0140.13

Revisando el documento GTE-040-MAN-002 Manual de Politicas Complementarias de Seguridad Digita se pudo
evidenciar que en el numeral 4.2 se encuentra documentada la politica de controles criptograficos de la entidad.

4.2. CRIPTOGRAFIA

El DANE implementara herramientas de cifrado, con el fin de proteger la confidencialidad
e integridad de la informacion. Asi mismo, el GIT de Plataformas Tecnolégicas de la Oficina
de Sistemas determina los equipos a los cuales se les deberan instalar controles
criptograéficos adicionales cuando asi se requiera.

+ En el intercambio de informacién entre entidades publicas, se debe asegurar el uso del
sistema de interoperabilidad Xroad establecido por MINTIC, dado que usa una capa
de intercambio de datos distribuidos que proporciona una forma estandarizada segura
de producir y consumir servicios.

e En el intercambio de informacién con entidades que no usen el sistema de
interoperabilidad expuesto por MINTIC, se debe realizar el intercambio de informacion
via SFTP.

e La pagina web del DANE debe contar con los protocolos de SSL (por sus siglas en
ingles Secure Sockets Layer), que actia como una capa de comunicacion y tunel
que protege la informacion enviada y recibida.

e Cuando los usuarios requieran acceder a sistemas o redes institucionales en el
cumplimiento de sus funciones desde redes remotas, deberan tener habilitado un
acceso VPN con token lo cual permite contar con un canal cifrado que garantiza la
confidencialidad e integridad de las comunicaciones.

* Se debe verificar que todo sistema de informacion que requiera realizar trasmisién de
informacién clasificada o reservada cuente con mecanismos de cifrado de datos.

DANE, Departamento Administrativo Nacional de Estadistica 19
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Con esta actividad cumplida el hallazgo se cierra.

2.1.14 Hallazgo 18 - Actividad 0140.14
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Revisando el documento GTE-040-MAN-002 Manual de Politicas Complementarias de Seguridad Digita se pudo
evidenciar que en el numeral 4.5.2 se encuentra documentada la politica de desarrollo seguro de software.

soporte

software:

4.5.2. Seguridad en los procesos de desarrollo seguro de software y

* laresponsabilidad de aprobar el desarrollo de aplicaciones estara a cargo de la oficina
de sistemas, al igual que la definicion del acceso a los recursos para el desarrollo, el
licenciamiento en los aplicativos y herramientas utilizadas.

e Se estandarizara el ciclo de vida, los criterios de seguridad y de calidad en el desarrollo
de software, siguiendo los lineamientos de la Oficina de Sistemas.

e Se aplicaréan los siguientes lineamientos de politica para la documentacion del

o En los proyectos de desarrollo se describirdn los requerimientos de
seguridad que deben ser cubiertas por el nuevo sistema.

DANE, Departamento Administrativo Macional de Estadistica 27

Con esta actividad cumplida el hallazgo se cierra.

2.1.15 Hallazgo 19 - Actividades 0136.0 - 0136.1 - 0136.2 - 0136.3

1. Dentro de la informacion aportada por la OSIS se evidencia la asignacion de maquinas virtuales a los
ingenieros que deben acceder a los diferentes ambientes de la infraestructura tecnologica de la Entidad.
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3.2 Usuarios Administradores

La herramienta de virtualizacion cuenta con un total de 4 usuarios administradores en Ymware 7.0

Tabla 3. Usuarios Administradores Habilitados.

usuario Nombre Correo Electrénico Rol
nem1024 Ninroth Espinosa nespinosam@dane.gov.co admln&j.ccrator
figuinterab Francisco Javier Quintero | figuinteroh@dane.gov.co administrator

awcolmenaresh

Alan Wilmer Colmenares
Briones

awcolmenaresb@dane.gov.co | administrador

jecastiblancor

Julian Ernesto Castiblanco
Romero

jecastiblancor@dane.gov.co | administrador

2. Dentro de la informacion aportada se evidencia la existencia de tres informes de depuracién de politicas en
el foritgate de la Entidad.

el Pty

Al iniciar el proceso se tenian configuradas 111 politicas de seguridad en esta
zona.
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Durante este mes se depuraron 48 politicas de seguridad, quedando a la fecha
configuradas 63 politicas de seguridad en esta zona.
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3. Fueron aportados los soportes de la migracion y asignacion de usuarios al grupo VPN_SSL, asi como la
activacion de doble factor de autenticacion y asignacién de tokens.
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Migracién Usuarios VPNSSL

Durante este mes se continua con el proceso de migracion de usuarios con
asignacion YPNSSL creados en los servidores controladores de dominio a los
firewalls perimetrales FG3700D.

En la ejecucidon de estas actividades, los usuarios son creados en los firewalls
perimetrales validando las credenciales de red o dominio ya asignadas, luego de
esto los usuarios son asignados a un unico grupo creado en los firewalls
perimetrales, donde se permite unicamente la conexion por escritorio a los equipos
de computo asignados en la entidad. De igual manera se realiza la eliminacion de
todos los grupos a los cuales se encontraban asignados los usuarios y las politicas
de seguridad asociadas a estos grupos en los firewalls perimetrales.

Durante este mes se logra realizar la migracion de 159 usuarios, a continuacién, la
relacion de usuarios migrados.

PLATAFORMAS TECNOLOGICAS

GRUPO 15
g'N Objetos seleccionados EZ;uent Usuario :;Oke
objetos

70| SSL_Sistemas_Git_ProdEstaditicaSIA_AgroEconomicas 7 | AOCubillosA No
70| SSL_Sistemas_Git_ProdEstaditicaSIA_AgroEconomicas 7 | DMBarreraM No
70| SSL_Sistemas_Git_ProdEstaditicaSIA_AgroEconomicas 7 | GAMufiozP No
70| SSL_Sistemas_Git_ProdEstaditicaSIA_AgroEconomicas 7| JSSuarezR No
70| SSL_Sistemas_Git_ProdEstaditicaSIA_AgroEconomicas 7 | LCRamirezC No
70| SSL_Sistemas_Git_ProdEstaditicaSIA_AgroEconomicas 7 | MLPereaM No
70| SSL_Sistemas_Git_ProdEstaditicaSIA_AgroEconomicas 7 | VCorredorE No
76| SSL_DirRecoleccionAcopio_Git_PreciosCostos 7 | ALBlancoM No
76| SSL_DirRecoleccionAcopio_Git_PreciosCostos 7 | DSEspinosaQ No
eleer mincca in ~u D N DA AN a

4. Se aporta el listado de asistencia de la socializacion de las tareas realizadas.

Participantes que asistieron
Hora de inicio
Hora de finalizacién

Temas varios de soporte informatico con sedes territoriales

15

8/18/23, 8:44:00 AM
8/18/23,11:23:31 AM

Duracién de la reunién 2 h 39 min 30s

Tiempo medio de asistencia 1 h 15 min 22s

2. Participantes

Nombre Primera entrada Ultima salida Duracién de la reunién Correo electrénico Id. de participante (UPN) Rol

Omar Yovanny Barahona Alvarado 8/18/23,0:00:44 AM  |8/18/23,10:48:07 AM |1 h 47 min 23s oybarahona@dane.gov.co OYBarahona@DANE.GOV.CO Organizador
Carlos Javier Vargas Bayona 8/18/23, 8:44:05 AM  |8/18/23,10:09:48 AM |1 h 25 min 42s cjvargasb@dane.gov.co ClVargasB@DANE.GOV.CO Moderador
Yurid Milena Pérez Caflizares 8/18/23,8:55:40 AM  |8/18/23,10:24:41 AM |1 h 27 min 46s ymperezc@dane.gov.co YMPerezC@DANE.GOV.CO Moderador
Edward Sandoval Mejia 8/18/23,8:57:32 AM__ |8/18/23, 10:24:37 AM |1 h 27 min 4s easandovalm@dane.gov.co  |easandovalm@DANE.GOV.CO Moderador
Sandra Milena Ramirez Ramirez 8/18/23,8:59:52 AM  |8/18/23,10:00:17 AM |1h 25s SMRamirezR@dane.gov.co SMRamirezR@DANE.GOV.CO Moderador
Roberto Cesar Fonseca Barcos 8/18/23,8:59:54 AM  |8/18/23,10:24:36 AM |1 h 24 min 42s rcfonsecab@dane.gov.co RCFonsecaB@DANE.GOV.CO Moderador
Luz Dary Aponte Garcia 8/18/23,9:00:51 AM  |8/18/23,10:48:13 AM |1 h 47 min 22s luzdary@dane.gov.co LDAponteG@DANE.GOV.CO Moderador
Oscar Eduardo Otdlvaro Cruz 8/18/23,9:01:15 AM  |8/18/23, 10:24:36 AM |1 h 23 min 20s oeotalvaroc@dane.gov.co OEOtalvaroC@DANE.GOV.CO Moderador
Francisco Javier Zambrano limenez 8/18/23,9:01:41 AM  |8/18/23, 10:48:00 AM |1 h 46 min 19s fjizambrancj@dane.gov.co FJZambranol @DANE.GOV.CO Moderador
[Angel Yesid Ducuara Cruz 8/18/23,9:04:32 AM  |8/18/23,9:48:37 AM |44 min 4s ayducuarac@dane.gov.co ayducuarac@DANE.GOV.CO Moderador
Juan David Socha Mufioz 8/18/23,9:07:12 AM  |8/18/23,10:24:46 AM |1 h 17 min 33s jdsocham@dane.gov.co jdsocham @DANE.GOV.CO Moderador
Hendrix Suarez Cardenas 8/18/23,9:10:06 AM  |8/18/23, 10:09:07 AM |59 min hsuarezc@dane.gov.co HSuarezC@DANE.GOV.CO Moderador
Carlos Andres Sanchez Ruiz 8/18/23,9:15:20 AM __ |8/18/23, 9:30:37 AM__ |15 min 17s casanchezr@dane.gov.co CASanchezR@DANE.GOV.CO Moderador
Gloria Yazmin Herrera Linares 8/18/23,9:19:23 AM  |8/18/23,11:23:31 AM |2h4 min 7s gyherreral@dane.gov.co GYHerreralL@DANE.GOV.CO Moderador
Harnld | sandrn Abril Triana 2/12/23 10-35-14 AN 18/18/23 10:34:33 AN 10 i LI AWFITEDANE GOV OO Moderadar

Con el cumplimiento de estas actividades se da por cerrado el hallazgo.
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2.1.16 Hallazgo 20 - Actividades 0135.1 - 0135.2 - 0135.3 - 0135.4

1. Se evidencio que la GTE-020-GUI-002 Guia Metodoldgica de Sistemas de Informacion se encuentra aprobada
y publicada en Isolucién. Esta guia contiene los componentes necesarios para realizar pruebas no funcionales
(de seguridad) a los sistemas de informacién dentro del ciclo de desarrollo de software con el fin de detectar
brechas antes de la salida a produccién de los aplicativos.

https://dane.isolucion.co/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFna
W5hPUJhbmNvQ29ub2NpbWIIbnRVRGFUZS9iL2I1xZDg40OWEWMzNMYTQ1Nzg4MExZmYwNDI4YzM3MzlyL2IxZD
g4OWEWMzNmMYTQ1Nzg4MiExZmYwNDI4YzM3MzlyLmFzcCZJREFSVEIDVUxPPTESNTIy

2. Se evidencia la gestion de las vulnerabilidades generadas del informe del BID. Esto se pudo observar en el
documento 20230825_InformeGeoportalRemediacionBID. Adicionalmente, se aporta evidencia de los planes
de trabajo de gestién de estas vulnerabilidades.

COLOMBIA
ST RANE »...

DIRECCION DE GEOESTADISTICA

COORDINACION DE GEOINFORMACION

w* Geoportal

REPORTE DE EVIDENCIAS CIBERSEGURIDAD
REMEDIACIONES APLICACIONES DEL GEOPORTAL

Agosto 2023
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Se evidencia el aporte de los soportes de la remediacién de vulnerabilidades en los servidores

3.
Windows y Linu
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INFORME DE GESTION / GRUPO LINUX

2.2 CERTIFICADOS SSL PORTALES DANE

En el transcurso del mes el grupo Linux, generd la estabilizacion y seguimiento correspondiente a la
actualizacion de los certificados SSL de los diferentes portales del DANE. Asi mismo se atendié la
actualizacion correspondiente de los portales productivos que fueron reportados y se ejecuté monitoreo
a estos con el fin de garantizar su operatividad para los diferentes usuarios internos y externos que
acceden a los mismos.

o

Instalacion de actualizaciones criticas liberadas por Microsoft

Imagen 3 instalacion de Actualizaciones durante el 2022
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4. Una vez revisada la informacion aportada se puede observar que se realizaron las socializaciones propuestas
sobre el documento de arquitectura y la remediacién de vulnerabilidades.

®
FORMATO DE PRUEBAS GTE-020-PDT-002-F-001

B. Pestainas numeradas del 1 al 25
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Con estas actividades cumplidas se da cierre al hallazgo

2.1.17 Hallazgo 21 - Actividades 0140.15 - 0140.16 - 0140.17

1. Revisando el documento GTE-040-MAN-002 Manual de Politicas Complementarias de Seguridad
Digita se pudo evidenciar que en el numeral 4.6 se encuentra documentada los lineamientos de
seguridad en la relacién con proveedores.

D A NE MANUAL DE POLITICAS CODIGO: GTE-040-MAN-002
COMPLEMENTARIAS DE SEGURIDAD | VERSION: 01
NACIONAL DE ESTADISTICA DIGITAL FECHA: octubre de 2023

PROCESO: GESTION TECNOLOGICA SUBPROCESO: SEGURIDAD INFORMATICA

e Al menos una vez cada ano, se debe realizar un escaneo de las aplicaciones mas
recientes puestas en produccion, en busca de vulnerabilidades, manteniendo un
registro de los resultados y las acciones correctivas tomadas.

4.6. RELACION CON LOS PROVEEDORES

* El DANE establecera politicas y requisitos de seguridad digital para mitigar los riesgos
asociados a cada proceso de contratacion.

e Antes de Iniciar la ejecucion de contratos con terceras partes, deberan suscribirse los
respectivos acuerdos de confidencialidad que incluyan las clausulas de
confidencialidad y los aspectos de seguridad digital y de la informacion necesario
durante y después del contrato

e Llos supervisores de contratos deben asegurarse de comunicar las politicas y
procedimientos de seguridad digital y de la informacion a los proveedores y/o
contratistas.

4.6.1. Tratamiento de la Seguridad dentro de los Acuerdos con
Proveedores

* Todos los contratistas, proveedores y/o terceros que presten sus servicios a la
entidad, deberan aceptar los compromisos de confidencialidad definidos por el
DANE, los cuales reflejan las directrices de proteccién y buen uso de la
informacion contenidos en normas y politicas del SGSI.
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2. Seevidencia el desarrollo de jornadas de sensibilizacién en activos de informacidn y gestion de riesgos.

DANE

DEPARTAMENTO ADMINISTRATIVO —

NACIONAL DE ESTADISTICA

70 ~ros

1. Resumen |
Titulo de la reunién

Capacitacion Activos de Informacion
Participantes que asistieron 13
Hora de inicio

Hora de finalizacién

11/24/23, 8:51:30 AM
11/24/23, 11:04:53 AM
2h13min22s
1h56mind8s

Duracién de la reunion

Tiempo medio de asistencia

2. Participantes
Ultima salida Duracién de |z Correo electrénico
11/24/23, 11:12h 13 min 14 : cosoriog@dane.gov.co

Primera entrada
11/24/23, 8:51:38 AM

Nombre Id. de particip: Rol
COsorioG@Di Organizador

LMCardenasR Moderador

Carolina Osorio Gomez

Lina Maria Cardenas Rojas
Viviana Jhaneth Naranjo Lopez
Hernando Mancipe Perez

Juan Nicolas Acevedo Pacheco

11/24/23, 8:56:17 AM
11/24/23, 8:56:25 AM
11/24/23, 8:58:58 AM
11/24/23, 9:00:28 AM

11/24/23,11:42h 8 min
11/24/23,11:(2h8min8s

Imcardenasr@dane.gov.co
vjnaranjol@dane.gov.co

11/24/23,11:(2h5min 30 s hmancipep@dane.gov.co

11/24/23,11:(2h4min7 s

jnacevedop@dane.gov.co

VINaranjoL@| Moderador
HMancipeP@ Moderador
JNAcevedoP@ Moderador

Rodolfo Arturo Gonzalez Becerra 11/24/23,9:00:41 AM
11/24/23, 9:01:08 AM
11/24/23, 9:01:23 AM
11/24/23, 9:03:45 AM
11/24/23, 9:04:39 AM
11/24/23, 9:09:38 AM
11/24/23, 10:18:46 AM

11/24/23,11:(2h 3 min 37 s ragonzalezb@dane.gov.co
11/24/23,11:(2h3min25 s aedeviav@dane.gov.co
11/24/23,11:(2h3mind s
11/24/23,11:12h 37 s asancheza@dane.gov.co
11/24/23,11:( 1 h 59 min 41 ¢ lydiazf@dane.gov.co
11/24/23,11:( 1 h 50 min 21 ¢ laaguirrel@dane.gov.co
11/24/23,10:1 34 min 20 s

RAGonzalezB( Moderador
AEDeviaV@D/ Moderador
FMMonroyC@ Moderador
ASanchezA@[ Moderador
LYDiazF@DAM Moderador
LAAguirreL@L Moderador
PFMedinaT@[ Moderador
edwin.gonzale Moderador

Anderson Eduardo Devia Vasquez

Flor Marina Monroy Correa fmmonroyc@dane.gov.co

T ST O O T

Aseneth Sanchez Ariza
Legnny Yessenia Diaz Fierro
Liliana Andrea Aguirre Lugo
Paola Fernanda Medina Tovar

L

P pfmedinat@dane.gov.co
[ | Edwin Mauricio Gonzalez Hernandez lider 2023-4

1

edwin.gonzalez@eud.com.co

2 Aosnsdodos doln eninide

3. Se presentan avances de
Informacion.

la implementacién del MSPI al comité de Seguridad y Privacidad de la

D ANE Cédigo: S10-020-GUI-001-f-002

INFORMACION PARA TODOS

!/ AYUDA DE MEMORIA

Versién: 06

1. Verificacion del quérum

El secretario técnico del comité verifica si hay el quérum para desarrollar el Comité, determina que asistieron
la mitad mas uno de los miembros para tomar decisiones. Indica orden del dia e inicia la agenda.

2. Presentacion de los avances de los productos del plan de seguridad de la informacion
(Oficina Asesora de Planeacion)

La Oficina Asesora de Planeacion presenta el seguimiento de las actividades y los avances del plan de
seguridad de la informacion, en la herramienta de SharePoint que se dispuso para tal fin y esta para consulta
del comité en el siguiente enlace:
https://danegovco.sharepoint.com/sites/osis/sequridad/Lists/Plan%20MSP1%202023/Allltems.aspx

En resumen, de los 16 productos 8 se encuentran en ejecucién y 8 no iniciados, a continuacion, se relaciona
el cuello de botella o alerta de los 3 productos no iniciados que deberian estar en estado de ejecucién de
acuerdo al cronograma:

¢ Definicion de competencias necesarias para el rol del Oficial de Seqguridad de la Informacion y el
Oficial de Proteccion de Datos Personales y perfiles asociados a actividades de seguridad de la
informacion:

Cuello de botella: conocer si en el informe final de auditoria del MSPI, Ia Oficina de Control Interno mantiene
este hallazgo.

Alerta: no se cuenta aun con el apoyo técnico para el responsable de seguridad de la informacion, debido a
que la OPLAN tiene previsto proveer esta necesidad con un encargo, pero hubo una reclamaciéon por parte
uno de los posibles candidatos.
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@ danegovco.sharepoint.comysites/DMMNEne:
c g P J
%"ID:& .h..D}k.h.‘..E .. SharePeoint I Buscar en

DAHE!LEJ{'—E Inicio MNUESIFO ESpacio Hemamienlas

21,08,/2022

Comité de Seguridad aprobo
documento de analisis de impacto
del negocio desde el enfoque de
Tecnologias de la Informacion (TI)

El Analisis del Impacto el Negocio desde el
enfoque de Tl o BIA {Bussiness Impact Analysis)
es un documento con el gue se determinan las
estrategias de recuperacion de informacion vy
sistemas mas apropiadas.

Entre los aobjetivos del BlA estan:

1. Identificar los procesos criticos que sopartan
la produccidn estadistica una vez se declara
una interrupcion.

2. Identificar los riesgos del negocio, que
considerarse una amenaza para la Entidad, y
determinar su probabilidad de ocurrencia.

3. Realizar una valoracion preliminar de los
recurscs requeridos para la operacion en caso
de contingencia.

Con estas actividades cumplidas se cierra el hallazgo.

2.1.18 Hallazgo 23 - Actividades 0133.1 - 0133.2

Revisando las evidencias de la actividad, se evidencié que la OSIS hizo la solicitud de aprobacion a las partes
interesadas del documento 22092023 Analisis de Impacto del Negocio BIA2.dox. Se presenta como evidencia los
correos de socializacién y solicitud de aprobacion del documento. Adicionalmente, la votacién de aprobacion se
hizo de forma virtual y el documento fue aprobado.

Con estas actividades el hallazgo se cierra.

2.1.19 Hallazgo 24 - Actividades 0134.1 - 0134.2 - 0134.3

1. Se evidencia que en con conjunto con el proveedor Oracle se hace una propuesta de solucién DRP para
la entidad. En esta propuesta se identifican causas de indisponibilidad y las consecuencias que esto trae
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para la Entidad. Adicionalmente, se abordan conceptos claves para la recuperacion en caso de catastrofes
tecnoldgicas.

2. También se evidencia que se hizo una sesién presencial para realizar la presentacion de la necesidad de
la implementacion de un DRP en la Entidad. Se aporta presentacion y asistencia.

DANE ACTA DE REUNlON / Codigo: SI0-020-GUI-001-4-002

PEORMACION PARA 1O0CS Version: 08

Desarrollo:
1. Inicio de reunién

La reunion se realiza como parte de la investigacion de tecnologias para la implementacion de un DRP y la
determinacién de opciones de acuerdo con lo que se requiere por parte de la Entidad.

Se envia el link de la reunién para las personas que no se encuentran de forma presencial. La reunion esta
enfocada en la solucién que puede utilizarse para contar con soluciones DRP para bases de datos sin usar
herramienta de terceros y para sitios web.

2. Alcance

e Estrategia de continuidad DRP para los portales WEB.
e Estrategia de continuidad DRP para bases de datos.

Los desafios de la recuperacién ante desastres incluyen:

Reducir el tiempo de inactividad
Infraestructura Adicional
Gestion de la complejidad
Asequrar el cumplimiento

3. Alternativas de solucién

Para los portales en nube publica Oracle se puede implementar el Full Stack Disaster Recovery que es una
solucién que organiza la transicion de recursos informdticos, bases de datos y aplicaciones entre regiones de
la nube publica de Oracle, es decir que se tienen los recursos informdticos que componen una solucion
replicados en otra regiéon de la nube ubicada en otra parte del mundo. La Entidad puede automatizar las
acciones necesarias para recuperar uno 0 mas sistemas de negocio sin redisefiar ni reorganizar la

infrasctnirtiira lac hacec de datnc n lac anlirarinnec avictentac

3. Se hace solicitud de modificacion de la actividad 134 debido ya que no se cuenta con el andlisis ni el
estudio técnico. Se propone entregar un informe técnico de la implementacion de una solucion DRP en
el DANE, pero en el repositorio no se encuentran avances de dicho informe.

Nota aclaratoria: Teniendo en cuenta la respuesta al informe preliminar con radicado 20231300026433, se
evidencié en el Systema 20 el cargue de las evidencias relacionadas con el andlisis, el disefio de solucién
técnica y el estudio de mercado para la adquisicion/implementacién de la solucion que contemple las
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necesidades de continuidad del negocio que fueron identificadas en el BIA y los avances de la implementacién
de una solucién de DRP y los elementos que lo componen de acuerdo con las soluciones que adquirié la
entidad.

Con esta aclaracidn, se da por cerrado el hallazgo.
2.1.20 Hallazgo 26 — Actividades 0132.1 - 0132.2 - 0132.3 - 0132.4

Una vez realizada la verificacion en el micrositio de proteccion de datos personales y en el sistema de
informacion Isolucion se pudo evidenciar los siguiente:

1. Autorizaciones de datos personales:

La Entidad adopt6 los siguientes instrumentos para obtener las autorizaciones para el tratamiento de datos
personales en los distintos medios de recoleccién:

Autorizacion de Recoleccién y Tratamiento de Datos Personales para Pasantes/Practicantes del DANE. GTH-
070-PDT-010-f-005.

Autorizacion de Recoleccion y Tratamiento de Datos Personales para funcionarios. GTH-060-PDT-001-f-014
Autorizacion de Recoleccion y Tratamiento de Datos Personales de Postulantes de Contratacidn o Contratistas.
GCO-050-PDT-001-f-010

Autorizacion de recoleccion y tratamiento de datos personales de oferentes. GCO-040-PDT-002-f-018
Autorizacion y registro de ingreso menores de edad en las instalaciones del DANE. GBS-030-PDT-001-f-009
Autorizacion consulta datos personales en registro de inhabilidades delitos sexuales. GCO-040-PDT-008-f-
008

Formato registro de captura de huellas y/o imagenes faciales - personal interno. GBS-030-PDT-001-f-013.
Autorizacion de tratamiento de datos sensibles (datos biométricos) para el ingreso a las instalaciones del
DANE.

Planilla control acceso - personal. GBS-030-PDT-003-f-001

Planilla control acceso areas restringidas. GBS-030-PDT-003-f-002

Ingreso masivo para eventos internos DANE central GBS-030-PDT-001-f-011

Formato autorizacién ingreso sede fin de semana GBS-030-PDT-001-f-012

2. PROCEDIMIENTO PARA EL TRATAMIENTO Y PROTECCION DE DATOS PERSONALES A CARGO DEL DANE
SI0-040-PDT-006.

Dentro de este procedimiento del mes de octubre de 2023, se hace identificacion de los medios de
recoleccion, validacion de la obtencion de la autorizacion, medios de almacenamiento, se identifica la
necesidad de realizar transmisiones o transferencias de datos personales.

3. Manual de Politicas Internas para el Tratamiento y Proteccién de Datos Personales. SIO-020-MAN-003.

Este documento da cumplimiento a lo exigido por la ley de proteccion de datos con respecto a la existencia
de un manual interno de politicas y procedimientos que define niveles de autoridad en el gobierno de dtos
personales, las responsabilidades de las distintas lineas de defensa, la identificacion de transmisiones
(encargados) y transferencias, las actividades en todo el ciclo del tratamiento de datos personales, los
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procedimientos de peticiones y reclamos por parte de titulares y lineamientos para la gestién de incidentes
de datos personales.

4. Procedimiento Atencidn de solicitudes relacionadas con datos personales. COM-070-PDT-009.
Este procedimiento contiene las actividades necesarias para garantizar el derecho de habeas data a los
titulares de datos. Ademas, contiene las politicas de operacién y las responsabilidades del oficial de proteccion

de datos personales.

Adicionalmente, el procedimiento tiene asociado el Formato complementario solicitud de datos personales.
COM-070-PDT-009-f-001.

Con estas actividades realizadas el hallazgo se cierra.

w

. FORTALEZAS

e La Oficina de Sistemas de Informacién logré tener infraestructura redundante para las copias de seguridad
en un Data Center Alterno en la ciudad de Medellin, lo cual permite garantizar la protecciéon de los Backups y
un nivel alto de eficiencia en cuanto a restauraciones de informacion se refiere. Adicionalmente, adquirid
licenciamiento de Oracle Cloud para tener una segunda contingencia para las copias de seguridad y ya inicid
su implementacion.

e Se evidencié una gestién adecuada de las vulnerabilidades reportadas por el BID. En esta gestion de brechas
de seguridad se evidencié que se acort6 el tiempo de solucidon de las debilidades de seguridad y las
actividades de remediacion se hace en ambientes controlados. Adicionalmente, se hacen pruebas a los
sistemas de informacién antes de salir a produccion.

e Se pudo observar que la documentacién de la arquitectura de referencia para los sistemas de informacién es
robusta y contiene todos los componentes necesarios para garantizar la seguridad de la informacion en todo
el ciclo de desarrollo de los sistemas de informacién.

e La Secretaria General logré documentar e implementar los requisitos que establece la Ley 1581 de 2012 y su
decreto reglamentario 1377 de 2013, a nivel de autorizaciones, manual interno de politica de procedimientos,
atenciéon de PQR y procedimiento de gestion de datos personales con los lineamientos, actividades que se
realizan durante todo el ciclo del dato y contratos de transmision y transferencia de datos personales

4. RELACION DE HALLAZGOS QUE NO FUERON CERRADOS

No. | Descripcion de la Situacion criterio
MSPI —ISO 27001(6.1.3)

Revisando Systema 20 no se encuentran evidencias sobre
el avance de esta actividad. En el instrumento del plan de
H4 | mejoramiento se registra que la actividad tiene fecha de
finalizacion  15/12/20023 pero la declaracién de
aplicabilidad continda siendo un borrador

La Entidad debe producir una declaracién
de aplicabilidad que contenga los
controles necesarios y la justificacion de
las inclusiones, ya sea que se implementen
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No. | Descripcion de la Situacion criterio
o0 no, y lajustificacién para las exclusiones
de los controles del MSPI.
MSPI — ISO 27001(8.2 y 8.3) — Politica de
1.Se evidencia la actualizacion de la documentacidn | Administracion de Riesgos numeral 3.4.2
asociada a la administracién de riesgos de la entidad. La | Primera linea de defensa
politica de administracién de riesgos fue actualizada y
publicada en Isolucion en el mes de octubre de 2023. En | La organizacion debe llevar a cabo
este mismo sentido. Se actualizé el documento SIO-040- | valoraciones de riesgos de la sequridad de
GUI-002 Guia de administracion de riesgos vy | la informacién a
oportunidades. intervalos planificados o cuando se
propongan u ocurran cambios
H7 | 2.Revisando el sistema 20 no se encuentran los soportes de | significativos, teniendo en cuenta los
avance de la actividad. Adicionalmente, al revisar el | criterios establecidos en el numeral 6.1.2
micrositio de seguridad y privacidad en el SharePoint de | a). Formular, ejecutar, hacer sequimiento
la entidad se evidencia que los mapas de riesgos son de | y determinar la efectividad de los planes
la vigencia 2022. de tratamiento de los riesgos, conforme
con los niveles de aceptacion del riesgo.
3.No se evidencia el cargue de los soportes de los planes | b) La organizaciéon debe conservar
de tratamiento de tratamiento de riesgos en el sistema | informaciéon  documentada de  los
20. resultados de las valoraciones de riesgos
de la sequridad de la informacion.
No se reportan avances de las actividades del disefio e MSPI - 1SO 27001(9.1)
implementacién de indicadores de seguridad y privacidad.
b8 Sin embargo, la fecha de finalizacion planteada en el plan | La  organizacion debe evaluar el
de mejoramiento es 29/03/2024. desempefio de la seguridad de la
informacién y la eficacia del sistema de
gestion de la sequridad de la informacién.
Al momento de revisar el documento SIO-040-GUI-011 MSPI (AD.4.2.2) — ISO 27001 (A.8.2.2)
Guia para la identificacién, clasificacion, valoracién vy
etiquetado de activos de informacién, no se evidencian | Se debe desarrollar e implementar un
lineamientos sobre un esquema de etiquetado que permite | conjunto adecuado de procedimientos
H13 | identificar el tipo de informacion que trata o almacenan los | para el etiquetado de la informacioén, de
activos de informacion. acuerdo con el esquema de clasificacion
de
Informacion adoptada por la
organizacion.
1. Al momento de revisar el documento SIO-040-GUI-011
Guia para la identificaciéon, clasificacion, valoracion y MSPI (AD.4.2.3) — ISO 27001 (A.8.2.3)
etiquetado de activos de informacion, no se evidencian | Se deben desarrollar e implementar
H14 lineamientos sobre el manejo de los activos de | procedimientos para el manejo de activos,
informacion de conformidad con su clasificacion. de acuerdo con el esquema de
2. Sobre esta actividad se reportan soportes de una | clasificacién de informacién adoptado por
capacitacion sobre activos de informacién para que los | la organizacion.
colaboradores entiendan el manejo de la herramienta
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No.

Descripcion de la Situacion criterio

de levantamiento de activos y los conceptos necesarios
para hacer el levantamiento. Sin embargo, sobre el
etiquetado de activos no se presentan avances. La fecha
de finalizacion propuesta para la actividad es el
29/03/2023.

5. CONCLUSIONES

La implementacién del Modelo de Seguridad y Privacidad esta en un nivel de madurez Medio — Alto. Es
claro el esfuerzo que han hecho las distintas areas involucradas en la implementacién de los planes de
mejoramiento, a corto plazo pueden llegar a un nivel de madurez Alto.

La entidad logré robustecer de manera significativa el Programa de Proteccidén de Datos Personales,
dando cumplimiento a lo establecido en la Ley 1581 de 2012 y sus decretos reglamentarios.

La OSIS ha logrado mejorar significativamente las estrategias de contingencia ante desastres tecnoldgicos;
garantizando alta disponibilidad y proteccién de la confidencialidad, integridad y disponibilidad de la
informacion.

6. RECOMENDACIONES (dirigidos a atacar la causa encontrada por el auditor)

Para futuras actualizaciones del Alcance del MSPI, se recomienda establecer los limites de implementacién
a nivel de procesos, areas de trabajo, infraestructura tecnoldgica e infraestructura fisica.

Construir un documento que permita tener a la mano los datos de contacto dentro de las autoridades
relacionadas con los temas de seguridad de la informacion y los grupos de interés especial.

Establecer controles de seguridad por defecto en los proyectos, independientemente de su naturaleza,
con el fin de mitigar riesgos, garantizar un correcto manejo de los activos de informacién y cumplir con
las politicas de seguridad de la informacion.

Es conveniente realizar evaluaciones de conocimiento de las capacitaciones dictadas en Seguridad de la
Informacion para poder tomar acciones para reforzar el tema en las personas que asi lo requiera.

Se debe definir una estrategia de etiquetado de los activos de informacion segun la clasificacién obtenida
en el inventario y crear un procedimiento del manejo de los activos segun su criticidad.

Crear procedimientos de disposicion segura de medios de almacenamiento con el fin de hacer borrado
seguro de la informacién en medios removibles o equipos de cémputo.

Seguir trabajando en el plan de continuidad del negocio para garantizar alta disponibilidad en caso de
desastres o catastrofes tecnoldgicas.
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7. APROBACION INFORME PRELIMINAR DE AUDITORIA

Nombre Completo Responsabilidad (cargo) Firma
(FIRMADO ELECTRONICAMENTE)
JORGE LUIS VARGAS BUITRAGO Auditor Lider JORGE LUIS VARGAS BUITRAGO
13.861.633
Firmado
- digitalmente por
DUVY JOHANNA PLAZAS SOCHA | Jefe Oficina de Control Interno | Dwomsflnson. 519 y
PLAZAS SOCHA
DUVY JOHANNA
8. Soportes Documentales — Auditoria
No N°. Del Halla_z,go Nombre del Documento UblcaCIon’F.lsma Area Responsable
u Observacién o Magnético Responsable
Contexto Institucional Septiembre 2023
1 H1
2 H2 No se evidencié documento
3 H3 GTE-040-MAN-002 Manual de Politicas Complementarias de Seguridad
Digital
4 H4 Declaracién de aplicabilidad (no existe aun)
5 H5 Politica de seguridad de la Informacién
Resolucion 1248 del 17 de agosto de 2023
6 H6
Resolucién 1452 de 2023 Systema 20/
7 H7 Politica de administracién de riesgos fue octubre de 2023 ?Ianes 'de
8 H8 Sitio del sistema integrado de gestién en SharePoint Mejoramiento od
8 Ho GTE-040-MAN-002 Manual de Politicas Complementarias de Seguridad
Digital
10 H12 SI0-040-GUI-011 Guia para la identificacion, clasificacion, valoracion y
etiquetado de activos de informacion.
1 H13 SI0-040-GUI-011 Guia para la identificacion, clasificacion, valoracion y
etiquetado de activos de informacion.
12 H14 SI0-040-GUI-011 Guia para la identificacion, clasificacion, valoracion y
etiquetado de activos de informacion.
13 H15 GTE-040-MAN-002 Manual de Politicas Complementarias de Seguridad
Digita
14 H16 GTH-060-PDT-001-f-009 Acuerdo de confidencialidad
15 H17 GTE-040-MAN-002 Manual de Politicas Complementarias de Seguridad
Digita
16 H18 GTE-040-MAN-002 Manual de Politicas Complementarias de Seguridad
Digita
Prueba de recorrido en sesion virtual con la OSIS
H19 Listados de asistencia a capacitaciones
17
Documentos de depuracién de politicas en el Firwall — Fortigate ocl
Documento de migracion a la politica VPN_SSL
18 H20 GTE-020-GUI-002 Guia Metodolégica de Sistemas de Informacion
GTE-040-MAN-002 Manual de Politicas Complementarias de Seguridad
Digital
H21
19 . . . o
Listados de asistencia a capacitaciones
Acta comité de seguridad y privacidad de la informacién
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8. Soportes Documentales — Auditoria

N°. Del Hallazgo
u Observacién

Nombre del Documento

Ubicacion Fisica
o Magnético

Area
Responsable

Responsable

20

H23

22092023 Analisis de Impacto del Negocio BIA2.

21

H24

Presentacion de solucion Oracle
Prueba de recorrido en sesién virtual con la OSIS

19

H26

Autorizacion de Recoleccion y Tratamiento de Datos Personales para
Pasantes/Practicantes del DANE. GTH-070-PDT-010-f-005.

Autorizacién de Recoleccion y Tratamiento de Datos Personales para
funcionarios. GTH-060-PDT-001-f-014

Autorizacién de Recoleccion y Tratamiento de Datos Personales de
Postulantes de Contratacion o Contratistas. GCO-050-PDT-001-f-010
Autorizacion de recoleccion y tratamiento de datos personales de
oferentes. GCO-040-PDT-002-f-018

Autorizacién y registro de ingreso menores de edad en las instalaciones
del DANE. GBS-030-PDT-001-f-009

Autorizacién consulta datos personales en registro de inhabilidades
delitos sexuales. GCO-040-PDT-008-f-008

Formato registro de captura de huellas y/o imagenes faciales - personal
interno. GBS-030-PDT-001-f-013. Autorizacién de tratamiento de datos
sensibles (datos biométricos) para el ingreso a las instalaciones del DANE.
Planilla control acceso - personal. GBS-030-PDT-003-f-001

Planilla control acceso éreas restringidas. GBS-030-PDT-003-f-002
Ingreso masivo para eventos internos DANE central GBS-030-PDT-001-f-
011

Formato autorizacién ingreso sede fin de semana GBS-030-PDT-001-f-012
PROCEDIMIENTO PARA EL TRATAMIENTO Y PROTECCION DE DATOS
PERSONALES A CARGO DEL DANE SIO-040-PDT-006.

Manual de Politicas Internas para el Tratamiento y Proteccién de Datos
Personales. SI0-020-MAN-003.

Procedimiento Atencién de solicitudes relacionadas con datos personales.
COM-070-PDT-009.

Formato complementario solicitud de datos personales. COM-070-PDT-
009-f-001.

20

No Aplica

20231100026513_Rta_Informe_Preliminar_OPLAN

21

No aplica

20231300026433 Rta_informe preliminar — OSIS

22

No Aplica

Correo Electronico del 26 de Diciembre de 2023 Respuesta Informe
Preliminar Secretaria General

Z:\14. CONTROL
DE GESTION -
CGE\Oficina
Control Interno
2023\AUDITORIA_
INTERNA\35.
MSPI

ocCl

OPLAN

odl

OsIS

ocCl

Secretaria
General

NOTA: Los soportes y papeles de trabajo son las evidencias que se obtienen dentro del proceso auditor con el fin de Fundamentar Razonablemente los
hallazgos, observaciones y recomendaciones. Estos reposan en la Oficina de Control Internos (OCl) o en la dependencia objeto de auditoria, evaluacién o
seguimiento. Las evidencias se anexan al Informe si se considera necesario. Los papeles de trabajo y soportes son documentos publicos.
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