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RESUMEN EJECUTIVO AUDITORIA INTERNA DE GESTION

INFORMACION DE LA AUDITORIA

Titulo de la
Auditoria

Auditoria Interna de Gestion a la ejecucion de los procesos PES; GTE; GBS y GCO en
las Direcciones Territoriales y Central DANE - FONDANE

Aspecto Evaluable
(Unidad Auditable,
Proceso,
Dependencia):

e Proceso de Produccion Estadistica (PES);

e Gestion Tecnoldgica (GTE);

e Gestion de Bienes y Servicios (GBS);

e Gestion de Contractual (GCO)

e En las Direcciones Territoriales: Norte Barranquilla; Centro Oriente Bucaramanga;
Centro Bogotd; Noroccidente Medellin incluyendo la sede de Monteria; Centro
Occidente Manizales; Suroccidente Cali incluyendo la sede Pasto y DANE -
CENTRAL. En lo que corresponda al proceso PES se evaluara la Operacién
Estadistica de Encuesta de Cultura Politica ECP.

Lider de Proceso /
Jefe(s)
Dependencia(s):

e Produccion Estadistica (PES): Subdirector Leonardo Trujillo Oyola

e Produccion Estadistica (PES) DIMPE: Directora técnica Andrea Ramirez Pisco

e Produccion Estadistica (PES) DRA: Director Técnico Andrés Felipe Ortiz Rico

e Produccioén Estadistica (PES) DIG Directora Técnica - Sandra Liliana Moreno
Mayorga

e Gestion Tecnoldgica (GTE): Luis Martin Barrera Pino

e Gestion de Bienes y Servicios (GBS): Edna Patricia Rangel Barragan/Erika Calixto H.

¢ Gestion Contractual (GCO): Edna Patricia Rangel Barragan/Diana Milena Pinzon
Pulido

e Director Territorial Norte Barranquilla: Cadid Asdrubal Saavedra Castafio.

¢ Director Territorial Noroccidente Medellin: Daniela Vélez Montoya

e Director Territorial Sur Occidente Cali: Luis Alejandro Torres Valdivieso

e Director Territorial Centro Oriente Bucaramanga: Alvaro Antonio Hernandez
Arguello

e Director Territorial Centro Bogota: Ana Lucia Largo

¢ Directora Territorial Centro Occidente Manizales: Mdnica Alejandra Pachén
Rodriguez

Objetivos de la
Auditoria:
(General y
especificos)

Evaluar la eficacia en la aplicacién de lineamientos (internos y externos) y ejecucion
de los controles a los riesgos de los procesos de Produccién Estadistica (PES), Gestion
Tecnoldgica GTE; Gestion de Bienes y Servicios GBS y Gestién contractual (GCO).

1. Verificar las actividades de planeacidn, ejecucion, seguimiento y control en la fase
de recoleccion y acopio del proceso de produccion estadistica, desarrolladas en
las Direcciones Territoriales y sedes visitadas, para la encuesta de Cultura Politica
-ECP.

2. Verificar las actividades de planeacién, ejecucién, seguimiento y control en las
fases del proceso estadistico para la Encuesta de Cultura Politica -ECP, en las
cuales participe la DIG, especificamente para la generacién de productos
cartograficos, novedades (si aplica) y recuentos, en las Direcciones Territoriales,
sedes visitadas y en DANE Central
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INFORMACION DE LA AUDITORIA

3. Evaluar a partir de una muestra la planeacién, recepcion, registros en los
aplicativos de inventarios de los bienes de consumo y devolutivos seleccionados,
asi como su adecuada custodia y almacenamiento.

4. Verificar sobre una muestra seleccionada la ejecucién de contratos de bienes y
servicios celebrados en las direcciones territoriales, asi como los contratos
celebrados por el DANE central cuya ejecucion se lleva a cabo en las direcciones
territoriales visitadas.

5. Realizar el seguimiento del proceso de solicitud, aprobacion y ejecucién del plan
de infraestructura en las direcciones territoriales.

6. Evaluar la ejecucidn de las actividades del proceso de GTE aplicables en las
Direcciones Territoriales y sedes visitadas.

Alcance de la
Auditoria:

La auditoria evaluara el proceso estadistico de la Encuesta de Cultura Politica ECP de
acuerdo con los niveles de responsabilidad y autoridad incluyendo la fase de
recoleccion y acopio en las Direcciones Territoriales y sedes visitadas, asi como las
fases en las que se encuentra inmersa la DIG. Adicionalmente, se auditara la gestion
de los procesos de Gestién de bienes y servicios (GBS), Gestién Contractual (GCO) y
Gestion Tecnoldgica (GTE). El desarrollo de la auditoria serd de manera virtual y
presencial, contemplando el periodo comprendido entre el 1 de octubre de 2022
hasta el 6 de octubre de 2023.

Criterios de la
Auditoria:

GENERALES

1. Constitucion Politica de Colombia.

2. LEY 2294 DE 2023 “Por el cual se expide el plan nacional de desarrollo 2022- 2026
“Colombia potencia mundial de la vida”

3. Ley 1955 DE 2019. Por el cual se expide el Plan Nacional de Desarrollo 2018-2022
Pacto por Colombia, Pacto por la Equidad.}

4.Ley 1712 de 2014 - Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacidon Publica Nacional y se dictan otras
disposiciones.

5. Ley 1564 de 2012 - Por medio de la cual se expide el Cédigo General del Proceso
y se dictan otras disposiciones.

6. Ley 1437 de 2011 - Por la cual se expide el Codigo de Procedimiento Administrativo
y de lo Contencioso Administrativo.

7. Ley 1150 de 2007 - Por medio de la cual se introducen medidas para la eficiencia y
la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre
la contratacién con Recursos Publicos.

8. Ley 594 de 2000 - Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones.

9. Ley 527 de 1999 - Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacién y se dictan otras disposiciones.

10. Ley 80 de 1993 - Por la cual se expide el Estatuto General de Contratacién de la

Administracion Publica. Ley 87 de 1993. Por la cual se establecen normas para el
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11.
12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.
26.

ejercicio del control interno en las entidades y organismos del estado y se dictan
otras disposiciones.

Ley 84 de 1873 - Cddigo Civil.

Decreto 262 de 2004. Por el cual se modifica la estructura del Departamento
Administrativo Nacional de Estadistica DANE y se dictan otras disposiciones.
Decreto 111 de 2022. Por la cual se modifica la estructura del Departamento
Administrativo Nacional de Estadistica DANE y se dictan otras disposiciones.
Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con
el Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015.
Decreto 1083 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica.

Decreto 1081 de 2015 - Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica.

Decreto 723 de 2013 - Por el cual se reglamenta la afiliacién al Sistema General
de Riesgos Laborales de las personas vinculadas a través de un contrato formal
de prestacién de servicios con entidades o instituciones publicas o privadas y de
los trabajadores independientes que laboren en actividades de alto riesgo y se
dictan otras disposiciones.

Decreto Ley 19 de 2012 - Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tradmites innecesarios existentes en la
Administracion Publica.

Decreto 410 de 1971 - Por el cual se expide el Cédigo de Comercio.

Directiva Presidencial No. 09 del 09 de noviembre de 2018 - Directrices de
Austeridad.

Resolucion No. 249 de 2022. Por la cual se crean unos grupos de trabajo y se
establecen sus funciones.

Resolucion 1118 de 2020. Por la cual se expide la Norma Técnica de Calidad del
Proceso Estadistico. Requisitos de calidad para la generacién de estadisticas NTC
PE 1000:2020.

Resolucion No. 1306 de 2022. Por la cual se crean unos grupos internos de trabajo
y se establecen sus funciones.

Resolucion 1307 de 2022. Por la cual se actualiza la Jurisdiccion de las Direcciones
Territoriales del DANE.

Norma Técnica de la Calidad del Proceso Estadistico NTC PE 1000:2020.
Lineamientos para el proceso estadistico en el Sistema Estadistico Nacional
Version 2.0 - DANE, 2020.

Criterios de la
Auditoria:

PROCESO PRODUCCION ESTADISTICA (PES):
1. Ficha metodoldgica Encuesta de Cultura Politica - ECP; DSO-ECP-FME-001, Versidn

7

2. Metodologia Encuesta de Cultura Politica - ECP; DSO-ECP-MET-001, Versién 8.

3. Plan General Encuesta Cultura Politica - ECP; DAN-ECP-PGR-001, Version 1.

4. Manual para el diligenciamiento del formulario de recuento con el aplicativo
geodane; PES-CNT-MAN-006, version: 2.
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5. Manual recuento de unidades estadisticas; PES-DSO-MAN-001, versién: 2.

6. Manual usuario aplicativo de captura recuento de viviendas - via web; PES-030-
MUS-001, versién: 2.

7. Manual de Coordinacion de Campo encuesta de cultura politica -ECP; CNT-ECP-
MCC-001, Versién 4.

8. Manual de Diligenciamiento de Formatos encuesta de cultura politica -ECP; CNT-
ECP-MDI-002, Versioén 3.

9. Manual de diligenciamiento y conceptos basicos Encuesta de Cultura Politica - ECP,
CNT-ECP-MDI-001, Version 5.

10. Manual de Recuento encuesta de cultura politica - ECP; PES-ECP-MOT-004,
Versién 1.

11. Manual de Sistema Encuesta de Cultura Politica; CNT-ECP-MSI-001, Versién 3.

12. Manual de Supervision en Campo encuesta de cultura politica -ECP; CNT-ECP-
MSU-001, Versién 4.

13. Manual de Usuario Encuesta de Cultura Politica ECP; CNT-ECP-MUS-001, Versidn
3.

14. Manual Operativo Encuesta de Cultura Politica-ECP; CNT-ECP-MOP-001, Versién
5

15. Manual Sistema Encuesta de Cultura Politica; PES-ECP-MSI-001, Versién 2

16. Manual Usuario Encuesta de Cultura Politica ECP; PES-ECP-MUS-001, Version 2

17. Manual de uso del marco geoestadistico nacional en el proceso estadistico, Julio
de 2018

18. Procedimiento para la Seleccion del Personal Operativo de las Operaciones
Estadisticas del DANE; PES-CNT-PDT-001, Version 5

19. Procedimiento Conformacién BPSO; PES-CNT-PDT-004, Version 1

20. Disefio Sistemas Encuesta de Cultura Politica - ECP; DSO-ECP-DSI-001, Version 2

21. Instructivo formato registro de novedades cartograficas; PES-DSO-INS-002,
version: 3

22. Guia de georreferenciacién para la recoleccion de datos para recuentos de las
unidades estadisticas; PES-CNT-GUI-003, version: 2.

23. Guia generacion de productos cartograficos de apoyo a las operaciones
estadisticas; PES-CNT-GUI-002, version: 3

24. Guia tratamiento de novedades cartogréficas; PES-DSO-GUI-005, version: 3.

25. Lineamiento de recuento de unidades estadisticas; GEO-030-LIN-001, versién: 1

26. Modelo funcional ECP — Encuesta de Cultura Politica; DSO-ECP-MFU-001, Version
3

27. Plan de Control Encuesta de Cultura Politica - ECP; ANA-ECP-PDC-001, Versién 2

28. Especificaciones Validacion y Consistencia Encuesta de Cultura Politica ECP; DSO-
ECP-EVA-001, Versién 2.

Criterios de la
Auditoria:

PROCESO GESTION DE TECNOLOGIA (GTE):

1. Procedimiento para Alistamiento y Gestion de Dispositivos Moviles de Captura -
GTE-030-PDT-010 V1 - 3/Ago./2021.

2. Procedimiento Obtencién Copias de Respaldo de Informacion, GTE-040-PDT-002,
VERSION: 6, FECHA: 21/Jul/2020.
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3. Procedimiento disefio y desarrollo de herramientas y sistemas de informacidn
estadistica. COM-060-PDT-002 VERSION: 2 - FECHA: 19/AG0/2022.

4.Guia Backup para Usuarios Finales - GTE-040-GUI-001, VERSION: 10 FECHA:
2/Jun/2022

PROCESO GESTION DE BIENES Y SERVICIOS (GBS):

1. Manual Para el Manejo de Bienes DANE-FONDANE; GBS-010-MAN-001, Versién:
12.

2. Procedimiento Planeacién para Gestién de Bienes y Servicios; GBS-010-PDT-001,
Version: 6

3. Procedimiento Alistamiento, Entrega y Devolucién de Equipos de Cémputo y
Comunicacion; GBS-020-PDT-003, Version: 3.

4. Procedimiento de Retiro de Elementos y Bienes del DANE GBS-020-PDT-002,
Version: 4.

5. Formato de Retiro de Elementos de las Instalaciones del DANE GBS-020-PDT-
002-f-001, Version: 1.

6. Procedimiento Gestién de Bienes DANE y FONDANE GBS-020-PDT-001, Version
12.

7. Guia Para el Levantamiento de inventarios y verificacion de existencias en Bodega
GBS-020-GUI-004, Version: 7.

8. Guia para egresos y remesa de elementos: GBS-020-GUI-003, Version: 8.

9. Formato Reporte de Siniestro GBS-020-PDT-001-F-003, Version: 06.

10. Guia Para Baja de Bienes GBS-020-GUI-006, Version: 8.

11. Guia Ejecucién del Programa de Seguros GBS-020-GUI-001, Version: 9.

12. Guia Para Egresos y Remesa de Elementos GBS-020-GUI-003, VERSION: 8.

13. Guia para el Traslado y Reintegro de Bienes GBS-020-GUI-005, Versién 9.

14. Formato Soporte de Asignacién y Devolucion de Inventario Entre Supervisores y
Contratistas GBS-020-PDT-001-f-001, Version: 04.

15. Formato Siniestros Reportados - Programa de Seguros GBS-020-PDT-001-f-005,
Version: 04.

16. Formato Reporte de Siniestro; GBS-020-PDT-001-f-003, Version: 6

17. Formato Paz y Salvo de Inventarios Para Contratistas; GBS-020-PDT-001-f-002,
Versidn 8.

18. Formato Planilla Control de Entrega Equipo de Computo y Dispositivo Movil de
Captura; GBS-020-PDT-003-f-001, Version 1

19. Formato Retiro de Elementos de las Instalaciones del DANE; GBS-020-PDT-002-
f-001, versién 3.

20. Formato Soporte de asignacidon y devolucidn de inventario entre supervisores y
contratistas; GBS-020-PDT-001-f-001, Version 4.

Criterios de la
Auditoria:

PROCESO CONTRACTUAL

1. Manual Contratacion DANE/FONDANE: GCO-030-MAN-001 V6.

2. Procedimiento Contratacién Directa - GCO-040-PDT-008 V4.

3. Procedimiento Seleccion Abreviada de Menor Cuantia - GCO-040-PDT-003 V14.
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4. Procedimiento Seleccion Abreviada de Menor Cuantia por Subasta Inversa - GCO-
040-PDT-004 V6.

5. Procedimiento para la conformacion del banco de prestadores de servicios
operativos para la recoleccidn de la informacién de las operaciones estadisticas
Codigo: PES-CNT-PDT-004 V1.

6. Procedimiento para la seleccion del personal operativo de las operaciones
estadisticas del DANE cédigo: PES-CNT-PDT-001 V5.

7. los demas criterios que apliguen a la unidad auditable

Jefe Oficina
Control Interno: Duvy Johanna Plazas Socha
Auditor lider: Duvy Johanna Plazas Socha

Auditores: Maritza del Rocio Nieto Jaime; Angela Viviana Torres Velandia; Javier
Alberto Rubiano Quiroga; Cesar Augusto Vargas Yara; Angie Lorena Murcia Currea;
Diana Cristina Prieto Pefia; Angela Patricia Cortés Aldana; Luisa Fernanda Duarte Celis,
Juan Manuel Rodriguez Parra y Natra Patricia Benavides Torres.

Equipo auditor:

s Ejecucion de la auditoria . .
Reunion de apertura Reunion de cierre
Desde Hasta
DD MM | AAAA| DD MM | AAAA | DD MM | AAAA | DD MM | AAAA
25 SEPT | 2023 25 SEPT | 2023 25 OoCT 2023 21 11 2023

1. FORTALEZAS

e En la Direccion Territorial Norte, se evidencio la practica y la promocion de pausas activas mediante el uso
de musica de baile. Estas pausas, combinan actividad fisica y entretenimiento, durante la ejecucién de las
mismas se observd que la musica agrega un componente motivador que aumenta la participacion y el
disfrute de los servidores publicos.

PROCESO PES

e En la Direccidon Territorial Norte, se emplea una herramienta de gestion denominada la "matriz de
seguimiento de recuento," en Excel. Esta herramienta es aplicada como parte de un proceso de autocontrol
implementado por la Direccidn. La existencia de esta matriz demuestra una sélida capacidad de monitoreo
y seguimiento de las actividades y operaciones en la entidad.

e En la Direccién Territorial Sur Occidente — sede Cali, se evidencian fortalezas relacionadas con el proceso
PES, ya que se generan y aplican cuadros de control y seguimiento en el proceso de produccién estadistica,
especificamente en lo correspondiente a la transversalidad (sensibilizacion y recuento). Lo anterior evidencia
que se han establecido mecanismos de autocontrol y generacion de alertas tempranas en el proceso, ante
la ausencia del establecimiento de dichos mecanismos a nivel general para el proceso.

e La Direccidn Territorial Norte aplica indicadores de seguimiento propios para evaluar la cobertura y la
oportunidad en la recoleccion de datos de la Encuesta de Cultura Politica (ECP).
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e En la sede Monteria, con el apoyo de la Direccién Territorial Noroccidente, durante la visita del equipo
auditor se evidencié la implementacion de medidas de contingencia destinadas a abordar la situacion de
la falta de llegada de elementos necesarios para la realizacidon de encuestas, como es el caso de la Encuesta
de Cultura Politica.

e Segun ayuda de memoria del dia 21y 22 de septiembre del 2023 presentada por la Asistente Técnica de
la OE de ECP en la Sede Pasto, se relacionan el desarrollo de actividades de entrenamiento realizadas por
parte de los funcionarios de la sede en cuanto a proceso de contratacion, capacitacion y diligenciamiento
formato de supervisores, tematica de recuentos y recuentos en DMC, manejo de DMC en recoleccion y
refuerzo en supervisor y recuentos, esto adicional a las actividades de reentrenamiento programadas y
realizadas el 21y 22 de septiembre, aspecto orientado a apoyar los proceso precontractuales y en los temas
relacionados con el desarrollo del operativo de la OE de ECP.

e Se identifica en la ciudad de Bucaramanga ejercicios de articulacién dentro del equipo transversal y el
desarrollo de actividades de entrega entre los resultados de las actividades de recuento, sensibilizacién y
recoleccion, en los cuales se informan particularidades sobre la fuente a fin de garantizar una oportuna
recoleccion de informacién.

e Se evidencié en la Sede de Bucaramanga el disefio e implementacién de una herramienta de seguimiento
al avance de recuento en linea, la cual permite verificar el avance y conservar la trazabilidad de las situaciones
presentadas y el seguimiento de cobertura por segmento y por MT, que adicionalmente articula a los
diferentes perfiles del equipo trasversal.

e En la Territorial centro — Bogotd, la sinergia evidenciada entre el proceso tecnologico y la operacion
estadistica ha permitido una adecuada ejecucién de los lineamientos asociados a la Encuesta de Cultura
Politica.

PROCESO GBS

¢ Se ha creado un formato de control para entrega de papeleria (PAPEL E INSUMOS) propio de la sede Pasto,
en la cual se realiza detallado la entrega de elementos de consumo a los funcionarios.

PROCESO GCO

e Se destaca para la territorial Suroccidente, los procesos de colaboracion entre todas las sedes que
conforman la territorial, promoviendo la sinergia y el intercambio de conocimientos y lecciones aprendidas

en el proceso de gestion contractual, para una gestion mas efectiva y una mayor capacidad de respuesta
ante desviaciones o situaciones criticas en dichos procesos. Lo anterior, dio origen a la
implementacién efectiva de cuadros de control y sistemas de seguimiento a las diferentes fases
del proceso contractual, como la contratacién de personal para la operacion estadistica Encuesta
de Cultura Politica con la revision y validacion de la gestora informatica, asi como el seguimiento
y control de los asistentes técnicos y coordinadores de campo. Esto refleja la existencia de
mecanismos solidos de autocontrol y alertas, lo que garantiza una supervision proactiva y eficaz
de las operaciones contractuales, mejorando la eficiencia y transparencia.
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No. Descripcion de la Situacion

Criterio

Proceso GBS

Durante la inspecciéon de la instalacion de la sede del DANE
en Barranquilla se ha detectado que no se dispone de un
sistema de alarma contra incendios. Esto constituye
incumplimiento del "Manual Técnico para Arrendamiento,
Comodato o Compra de Oficinas del DANE en el Territorio

Manual técnico para arrendamiento,
comodato o compra de oficinas del
DANE en el territorio nacional. Coédigo
GBS-030-MAN-001. V5

Numeral: 4.4.11 Proteccidon contra

especificaciones de sismo resistencia del inmueble, lo
anterior incumple el numeral 4.4.10 Consideraciones
Estructurales del Manual técnico para arrendamiento,
comodato o compra de oficinas del DANE en el territorio
nacional. Cédigo GBS-030-MAN-001. V5.

H1 Nacional (GBS-030-MAN-001), Version 5". El manual| incendios.
establece claramente la importancia de contar con medidas
de seguridad y prevencion de incendios en las instalaciones
de las oficinas del DANE para garantizar la seguridad de los
empleados y visitantes.
Durante la verificacién de las sedes del DANE se encontraron | Manual técnico para arrendamiento,
situaciones relacionadas con incumplimiento a los numerales | comodato o compra de oficinas del
443 y 447 del "Manual Técnico para Arrendamiento, | DANE en el territorio nacional. Cédigo
Comodato o Compra de Oficinas del DANE en el Territorio | GBS-030-MAN-001. V5
H2 Nacional (GBS-030-MAN-001), Versién 5", en las ciudades de
Pasto, Cali, Ibagué y Manizales, por cuanto no se cuenta con | Numerales 44.3y 4.4.7
bafios para uso de personas con movilidad reducida. Articulo 9 de la ley 1346 de 2009,
En las sedes DANE de Cali; Manizales; Medellin (locales en | Manual técnico para arrendamiento,
arriendo) e lbagué, no se evidenciaron las evaluaciones de | comodato o compra de oficinas del
“Especificaciones de la Norma Sismo Resistente Colombiana | DANE en el territorio nacional. Codigo
NSR98 o NSR-10" ni se ha llevado a cabo un andlisis de | GBS-030-MAN-001. V5. Numeral
H3 vulnerabilidad con el propésito de determinar las | 4.4.10 Consideraciones Estructurales.

Se evidenci6 en la Sede de lbagué (perteneciente a la DT
Centro Occidente), arrendada en el 7° piso del Edificio del
Banco de la Republica, que no le es permitido contar con la
imagen institucional sobre la fachada principal del Edificio,
debido a las politicas internas del arrendador, lo que conlleva
H4 | a que la Entidad sea invisibilizada en el territorio.

En este sentido, se presenta incumplimiento a los numerales
445 Aviso Institucional del Manual técnico para
arrendamiento, comodato o compra de oficinas del DANE en
el territorio nacional cédigo GBS-030-MAN-001. V5.

Manual técnico para arrendamiento,
comodato o compra de oficinas del
DANE en el territorio nacional. Coédigo
GBS-030-MAN-001. V5

Numerales 4.4.5 Aviso Institucional.
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No. Descripcion de la Situacion

Criterio

Durante las visitas a las Direcciones Territoriales de
Barranquilla, Ibagué y Monteria no se aportd el Formato de
inspeccion eléctrica (GBS-030-PDT-002-f-002), el cual
permite validar el estado de las instalaciones eléctricas del
inmueble, lo que genera un incumplimiento en el numeral
449 Instalacion Eléctrica del Manual Técnico para
arrendamiento, comodato o compra de oficinas del DANE en
el territorio nacional.

H5

Manual técnico para arrendamiento,
comodato o compra de oficinas del
DANE en el territorio nacional. Coédigo
GBS-030-MAN-001. V5. Numeral 4.4.9
Instalacion Eléctrica.

En la sede de Barranquilla el Formato “Retiro de Elementos de
las Instalaciones del DANE" (CODIGO: GBS-020-PDT-002-f-
001) correspondiente al Dispositivo Moviles de Captura-
DMC identificado con placa 64740 (objeto de la muestra de
auditoria) evidencia que se omitié verificar el estado del
elemento antes del retiro por parte de “Oficina de Sistemas
/profesional o apoyo de sistemas, no se aportd las
respectivas firmas del coordinador administrativo, encargado
de almacén o designado y personal de vigilancia que
autorizan la salida del elemento de las Instalaciones del
DANE. (anexo fotogréfico)

H6

Procedimiento de retiro de elementos
y bienes del DANE. Cédigo GBS-020-
PDT-002. Version:3-4.

En cuanto a la aplicacion del PROCEDIMIENTO DE RETIRO DE
ELEMENTOS Y BIENES DEL DANE GBS-020-PDT-002 se
identificaron las siguientes situaciones con relacién al
diligenciamiento del Formato de retiro de elementos GBS-
020-PDT-002-f001 y sobre los controles aplicables:

Se evidencié que en la DT Centro Occidente — Manizales, DT
Sur Occidente — sede Pasto, y la DT Centro Oriente —
Bucaramanga, en algunos de los formatos de retiro de
elementos de la muestra, no contaban con la totalidad de las
firmas que requiere el documento (servicio de vigilancia, asi
como el visto bueno del area de sistemas o apoyo
informatico). (anexo fotografico).

H7

En la DT Norte — Barranquilla, durante la prueba de recorrido
realizada, se evidencio en la muestra que no se diligenciaron
completamente los formatos de retiro de elementos con
placas 65173, 64691, 65126, 64692, 64740 y 65211 (sede
Barranquilla); y 107938, 113776, 112714, 108447, 115193,
118773, 113746, 118170, 118097, 103988, 112594, 99797 y
102664 (sede Monteria). (anexo fotografico).

Procedimiento de retiro de elementos
y bienes del DANE. Cédigo GBS-020-
PDT-002. Version:3-4.

En el desarrollo de las auditorias en las sedes de Monteria y
Barranquilla, para la muestra tomada sobre el traslado de
inventarios entre funcionarios y/o contratistas, se evidencio

H8

numeral 41 (SOLICITUD DE
TRASLADOS ENTRE FUNCIONARIOS
Y/O CONTRATISTAS) de la Guia para
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No. Descripcion de la Situacion
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que los elementos con placas 65104, 64679, 109970, 100513,
46332, 58812 y 57622 (sede Barranquilla); 66382, 66397,
66500, 66513, 66580, 66623, 66625, 67392, 67435, 67456,
67460, 67475, 67594, 67613, 67620, 66491, 66384, 67577,
66702, 67434, 66506, 66697, 67390, 67737 y 66624 (sede
Monteria), incumplen lo establecido en la Guia para el
Traslado y Reintegro de Bienes - GBS-020-GUI-005 que
contempla en el numeral 4.1 (SOLICITUD DE TRASLADOS
ENTRE FUNCIONARIOS Y/O CONTRATISTAS literal C)
“Nombre completo del funcionario o contratista que entrega
el elemento, con nimero de documento” y literal D)
“Nombre completo del funcionario o contratista que recibe
el elemento, con nudmero de documento”. (anexo
fotografico).

el Traslado y Reintegro de Bienes -
GBS-020-GUI-005, Versién 9-10; items
C) "Nombre completo del funcionario
o contratista que entrega el elemento,
con nuimero de documento” y D)
“Nombre completo del funcionario o
contratista que recibe el elemento,
con numero de documento”.

Se observo que en las sedes visitadas no se esta llevando a
cabo lo estipulado en la actividad 4 del procedimiento
control de acceso y permanencia cédigo: GBS-030-PDT-003
Versién1, en cuanto a la recepcion de la solicitud a través de
correo electronico para el ingreso de dispositivos
electronicos o equipos de computo. Lo anterior, a partir del
ingreso de los equipos personales de los auditores durante
la realizacién de las visitas en el marco de la presente
auditoria.

H9 . . . .
Adicionalmente, en la sede Cali no se evidencia el control de
ingreso de los equipos de cdémputo y dispositivos
electronicos para el caso de visitantes o servidores; esto, a
partir del ingreso de los equipos personales de los auditores
durante la realizacidn de las visitas en el marco de la presente
auditoria, ya que no se realizd inspeccion ni registro de los
mismos en las minutas por parte del personal de vigilancia;
lo cual incumple lo establecido en el Procedimiento control
acceso y permanencia cédigo: GBS-030-PDT-003 Version: 1
Fecha: 16/Feb/2021.

Procedimiento control acceso y
permanencia cdédigo: GBS-030-PDT-
003 Versién: 1 Fecha: 16/Feb/2021.
Actividad No. 4

Durante la prueba de recorrido de la verificacion de los
elementos devolutivos definidos en la muestra de la Sede de
Ibagué se evidencioé que algunos elementos no cuentan con
placa de identificacion, otros con diferentes tipos de placas
(cddigo de barras; placa metélica) sin nombre del
responsable del bien y otros con placas que no son legibles,
incumpliendo lo establecido en el numeral 5 del capitulo 7
Politicas Institucionales del Manual para el manejo de bienes

H10

Numeral 5 “Todos los bienes
devolutivos estaran identificados con
un numero, para lo cual se utilizara
una placa adhesiva. del capitulo 7
Politicas  Institucionales para el
manejo de bienes del Manual para el
manejo de bienes DANE — FONDANE
GBS-010-MAN-001 Version: 12 del
4/Jun/2020
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e En relacién con lo anterior, se observa que, a partir del
conteo fisico efectuado por el equipo auditor en las
Direcciones territoriales, se contaba con cantidades
suficientes que garantizan el consumo promedio de la
vigencia 2024 (informacién tomada del aplicativo SAE a
partir de las cantidades consumidas durante el 2022 y
2023), como se presenta a continuacién:

No. Descripcion de la Situacion Criterio
DANE - FONDANE GBS-010-MAN-001 Version: 12 del
4/Jun/2020. (anexo fotografico)
En cuanto al consumo de los elementos 274 y 276 (resmas | Guia para egresos y remesa de
de papel carta y oficio) se presentan las siguientes | elementos
situaciones: Cdédigo: GBS-020-GUI-003
Version: 8
e En los casos de Bucaramanga (ambos elementos), asi como | Fecha: 30/Jul/2021
Medellin y Manizales (para el elemento 276 oficio) se
evidencio que se han generado remesas sin tener en cuenta
lo efectivamente solicitado por la DT, como se presenta a
continuacion:
Remesas de
Requerimient | resmas de papel
o de papel (cajas x 10 Diferencias
Direccién por partt'e de rc.esmas) (cajas x 10
Territorial la DT (cajas x Envuaflas por resmas)
10 resmas) | Almacén DANE
/Elemento Central
2023 2023 2023
Carta | Oficio | Carta | Oficio | Carta Ofici
H11 o
Cali 40 0 40 0 0 0
Bogota 0 0 0 0 0 0
Bucarama 50 30 70 35 20 5
nga
Barranquil | 100 30 55 25 -45 -5
la
Manizales 15 2 15 5 0 3
Medellin 60 10 45 22,1 -15 121
Total 265 72 225 871 -40 15,1
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No.

Descripcion de la Situacion

Criterio

Elemento/

Direccion 274 - Carta 276 - Oficio

Territorial
Bogota 2102 1209
Cali 771 183
Medellin 463 381
Barranquilla 500 230
Bucaramanga 624 549
Manizales 448 177
Total 4908 2729
Cantidades dadas en resmas

Asi mismo, se observé que estando en visita de auditoria
en las DT Bucaramanga y Medellin, no se habian
generado los comprobantes de remesas No 18973 y
18972 respectivamente, fechados del 26 de septiembre,
los cuales habian sido previamente enviados. En ese
sentido, se evidencié que fueron ingresados por las DT
en su aplicativo SAE el 27 y 29 de septiembre de 2023.
En razon a ello, desde la elaboracién de los memorandos
No 20233120000593T y 20233120000613T del 7 de julio
de 2023 por parte de DANE Central hasta la elaboracion
del comprobante de remesa, transcurrieron 79 dias,
momento en el que ya estaba en funcionamiento el
aplicativo SAE.

En relaciéon con la sede de Bucaramanga se evidencié la
compra de 18 resmas de papel tamafio carta (ingresadas
bajo el elemento 274) mediante comprobante 10043198
del 12-04-2023, compra realizada a Panamericana
Libreria y Papeleria el 28-03-2023 bajo la factura 167438
con destino a la OE Censo Edificaciones. Sin embargo,
verificado el Kardex del aplicativo SAE, para el 30-03-
2023, se contaba con 227 unidades en el almacén (87
unidades segulin egresos hasta la remesa ingresada el 31-
08-2023).

Situacién similar, se present6é en la sede de Manizales
quien también realizd compra de resmas de papel
tamafio carta por un total de 130 unidades por valor de
$2.327.000 bajo la orden de compra No 96968 del 3-10-
2022 al Almacenes Exito S. A, factura No 423047367 del
21-10-2022. No obstante, previd a la adquisicion, se
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No.

Descripcion de la Situacion

Criterio

contaba con 388 unidades existentes y el movimiento
realizado entre el periodo de la compra y la remesa (28-
12-2022) no supero el total de existencias (248 unidades
en egresos).

e En las Direcciones Territoriales de Cali, Medellin,
Monteria, Bogotd y Bucaramanga, se observd uso
indebido de las resmas de papel, por cuanto éstas, se
encuentran como soporte de los monitores de trabajo,
siendo esta una mala practica (ver anexo registro
fotografico)

Todo lo expuesto anteriormente, ha conllevado a un
sobreabastecimiento de los elementos de consumo
evaluados tanto en la sede Central como en las Direcciones
Territoriales, asi como las compras innecesarias de dicho
elemento, debilidades en la aplicacién de las medidas de
austeridad en el gasto y posible riesgo de detrimento
patrimonial.

Proceso GCO

H12

Luego de llevar a cabo la verificacién de la muestra
contractual seleccionada para la auditoria de las Direcciones
Territoriales, se ha identificado en los contratos
CO1.PCCNTR.5296220 de 2023, destinado a "Contratar las
obras de mantenimiento a la infraestructura de la sede
Monteria del DANE, de acuerdo con las caracteristicas técnicas
determinadas  por la entidad", 'y el contrato
CO1.PCCNTR.5060550 de 2023, cuyo objeto es "Contratar las
obras de mantenimiento e impermeabilizacién de las cubiertas
planas y canales de la sede Direccién Territorial Centro Bogotd
del DANE, de acuerdo con las caracteristicas técnicas
determinadas por la entidad". Se evidencia en el numeral 14
de los estudios previos de los contratos mencionados, lo
siguiente: “teniendo en cuenta la naturaleza del proceso y el
objeto a desarrollar y que la entidad cuenta con personal
idéneo dentro de su planta de funcionarios, no se requiere de
la contratacion de interventoria (..) En el ejercicio de sus
funciones el (la) Supervisor(a) del Contrato o el Apoyo a la
Supervision deberd dar cumplimiento a las obligaciones como
supervisor y deberd atender las funciones sefialadas en la
Constitucion, la ley y los reglamentos tanto legales como
internos del DANE”.

Manual de contratacion DANE-
FONDANE junio de 2020

Codigo: GCO-030-MAN-001
Version: 4

Fecha: 4/Jun/2020

8. 1. 2. 1. Calidades del supervisor

“El supervisor debe ser un funcionario
de la Entidad, no se requiere un perfil
predeterminado, pero es indispensable
que la persona elegida sea idénea para
calificar el objeto contractual y que sus
funciones estén relacionadas con el
mismo”
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No. Descripcion de la Situacion Criterio

Sin embargo, se ha constatado que las personas designadas

como supervisores en estos contratos no poseen la

idoneidad necesaria, ya que no garantizan los suficientes

conocimientos requeridos para evaluar y supervisar obras de

infraestructura. Este incumplimiento de los requisitos

necesarios para la supervision conlleva un riesgo significativo

en términos de calidad y cumplimiento de las obras

contratadas.

Durante la verificacion de los contratos | Ley 1474 de 2011

CO1.PCCNTR.5296220 de 2023, destinado a "Contratar las | Articulo  83.  Supervision e

obras de mantenimiento a la infraestructura de la sede | interventoria contractual

Monteria del DANE, de acuerdo con las caracteristicas técnicas | (...)

determinadas  por la entidad", 'y el contrato | Para la supervision, la Entidad estatal

CO1.PCCNTR.5060550 de 2023, cuyo objeto es "Contratar las | podrd contratar personal de apoyo, a

obras de mantenimiento e impermeabilizacién de las cubiertas | través de los contratos de prestacion de

planas y canales de la sede Direccion Territorial Centro Bogotd | servicios que sean requeridos (...)

del DANE, de acuerdo con las caracteristicas técnicas

determinadas por la entidad", se observaron las siguientes

situaciones en cuanto a la supervision de ambos contratos: | Manual de contratacion DANE-

FONDANE junio de 2020

1. A través de las respuestas proporcionadas por las | Cédigo: GCO-030-MAN-001
territoriales noroccidente y centro bajo los radicados | Version: 4
20234200002543 del 24 de octubre de 2023 y radicado | Fecha: 4/Jun/2020
20234600001773 del 23 de octubre de 2023, se informo
que el sefior EDILBERTO PENA ROMERO, contratado

H13 mediante prestacién de servicios por DANE central, | 8. 1. 2. Supervision
interviene en ambos contratos como apoyo a la | 8. 1. 2. 1. Calidades del supervisor El
supervision. Sin embargo, esta designacién no se | supervisor debe ser un funcionario de
consigna de manera clara ni se encuentra documentada | la Entidad, no se requiere un perfil
dentro de los contratos mencionados en SECORP Il. predeterminado, pero es
indispensable que la persona elegida

2. El contratista EDILBERTO PENA ROMERO, suscribié el | sea idonea para calificar el objeto
contrato CO1.PCCNTR.4456099, bajo el objeto de | contractual y que sus funciones estén
"Prestacién de servicios profesionales que brinden soporte | relacionadas con el mismo.
al drea de infraestructura en la identificacion de
necesidades, valoracion de obras requeridas, elaboracion | Manual de Supervision e
de disenos y especificaciones técnicas, y estructuracion de | Interventoria DANE-FONDANE
proyectos enfocados en la adecuada conservacién y
funcionamiento de las sedes de la Entidad a nivel | Cé6digo: GCO-030-Man-002
nacional", se evidencia que dentro de sus obligaciones | Version: 2
contractuales, la nUmero 6, establece que debe "Apoyar | Fecha: 31/Jul/2023
técnicamente a la supervisién encargada de ejercer el
control a los contratos de mejoramiento a la
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No. Descripcion de la Situacion Criterio
infraestructura fisica de DANE Central y/o Casa | 4. 5. 1. 4. Designacién de los
Esmeralda". Esta obligacidon se limita exclusivamente a | supervisores
DANE Central y/o Casa Esmeralda, por lo que no tiene la
obligacién contractual de ejercer el apoyo a la
supervision de contratos de infraestructura de las sedes
territoriales a nivel nacional.

3. En relacion con la documentacion de ejecucion del
contrato CO1.PCCNTR.5060550 de la territorial Centro
Bogota, se observa que el contratista ejerce actividades
de supervision, coordinacién, aprobacion, incluyendo la
firma de documentos técnicos y de avances de obra,
incluso a la fecha se encuentra realizando modificaciones
a los items descritos en la ficha técnica inicial del
contrato, obligaciones que no estan pactadas y como se
reitera a la fecha, no se ha asignado formalmente como
apoyo a la supervision.
Estas discrepancias generan incertidumbre sobre la
idoneidad de las supervisiones practicadas en los contratos
CO1.PCCNTR.5296220 y CO1.PCCNTR.5060550 de 2023, asi
como, sobre el adecuado cumplimiento de las obligaciones
contractuales del contrato CO1.PCCNTR.4456099, por parte
del contratista, lo cual podria derivar en la materializacién de
riesgos antijuridicos para la entidad.
En relacion con el Contrato CO1.PCCNTR.5060550 de 2023, | Manual de contratacion DANE-
cuyo objetivo es "Contratar las obras de mantenimiento e | FONDANE junio de 2020
impermeabilizacién de las cubiertas planas y canales de la | Cédigo: GCO-030-MAN-001
sede Direccién Territorial Centro Bogotd del DANE, de acuerdo | Version: 4
con las caracteristicas técnicas determinadas por la entidad", | Fecha: 4/Jun/2020
se llevd a cabo una verificacién documental a través del
expediente digital, SECOP Il y visitas directas en la territorial, | 7.2. Etapa contractual
identificando las siguientes inconsistencias: 7. 2. 1. Elaboracién del contrato y de
la comunicacion de aceptacion de
H14 , S L
1. Se detectd una deficiencia significativa en la comunicacién | oferta

de aceptacion de la oferta asociada al proceso de minima | 7. 2. 1. 1. Elaboracién del contrato El
cuantia vinculado al contrato. Esta comunicacion carece de | Gerente del Proceso proyecta el
la fecha de expedicién, un elemento crucial para | contrato, el cual deberd ser revisado
determinar la validez y el cumplimiento de los | juridicamente con visto bueno del
procedimientos de contratacién, asi como los términos | coordinador del GIT Area de Gestidn
para su ejecucion. de Compras Publicas / Coordinacion

Administrativa Territorial y revisado

técnicamente por el area requirente
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2. A pesar de las visitas y verificacion documental, no se logra
establecer que el sefor Juan Carlos Paez Martinez, esté
ejecutando efectivamente las obligaciones contractuales.
No se evidencia su participacién en reuniones, asistencia
o verificacion de las obras de manera presencial o virtual.
Por el contrario, se constaté, durante una reunion
realizada por TEAMS el 2 de agosto de 2023, la
participacion de la empresa RANDOM TECH,
perteneciente al sefior Sergio Moreno Escalona, cesionario
de los derechos econdmicos del contrato. Esta situacion
genera incertidumbre sobre la ejecucién real de las
obligaciones contractuales y plantea la necesidad de una
revision mas exhaustiva de la gestién del contratista.

3. Verificados los documentos del primer pago del contrato
presentada el 18 de septiembre de 2023 cargada en el
aplicativo SECOP IlI, se observdé que no se adjuntd el
certificado de pago de parafiscales, incumpliendo la nota
6 del item de forma de pago de la Comunicacion de
Aceptacion de Oferta Minima Cuantia, sin embargo,
durante la ejecucién de la auditoria se aport6 la planilla de
pago de seguridad social de un operario presentando
algunas inconsistencias como: i. el periodo cotizado (junio)
no corresponde al que debia ser sustentado en la cuenta
de cobro; ii. el aporte a la ARL presentado no corresponde
al porcentaje real de cotizacion informado en la
certificacién de vinculacién (riesgo V- 6.960%) en la
planilla figura con el porcentaje correspondiente a riesgo
1l (2.436%).

para la firma del competente
contractual y del contratista. 7. 2. 1. 2.
Elaboraciéon de comunicacién de
aceptacion de oferta El Gerente del
Proceso proyecta la comunicacién de
aceptacion de oferta, la cual debera
ser revisada juridicamente con visto
bueno del coordinador del GIT Area
de Gestion de Compras
Publicas/Coordinador Administrativo
Territorial para la firma del
competente contractual.

7.2.1.6. Contenido del contrato y de
la comunicacion de aceptacion de
oferta El contenido general del
contrato sera, cuando menos el
siguiente:

11. Plazo de ejecucién.
12.Vigencia del contrato.

Proceso GTE

Se observa incumplimiento relacionado con la aplicacién del
Procedimiento obtencién copias de respaldo de informacion
codigo: GTE-040-PDT-002 Version:6; especificamente en lo
correspondiente a:

En la Direccion territorial Norte (Barranquilla) y en las sedes
H15 | Monteria e Ibagué, se evidencié que no se esta cumpliendo
con la politica de operacion que establece que 'La
informacion institucional debe estar alojada en los servidores
del centro de computo del DANE Central”.

En las sedes Monteria e Ibagué, se evidencioé que las copias
de respaldo se almacenan en uno de los dos servidores

Procedimiento: obtencién copias de
respaldo de informacién. Coddigo:
GTE-040-PDT-002 version: 6
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ubicados fisicamente ubicado en las instalaciones de la
misma sede.

Por otro lado, en la Direccion Territorial Norte en
Barranquilla, se evidencié que las copias de respaldo
correspondientes al afo 2023 se mantienen en un servidor
que se encuentra en el cuarto de comunicaciones de la
misma direccion territorial.

Adicionalmente, en cuanto al aspecto mencionado
anteriormente, se precisa que en el procedimiento obtencion
copias de respaldo de informacion cédigo: GTE-040-PDT-
002, consigna que “La informacién institucional debe estar
alojada en los servidores del centro de computo del DANE
Central”, sin embargo, en la sede de Pasto no se ejecuta de
esta manera.

En la Direccion Territorial Noroccidente — Medellin, los
correos enviados por el contacto de sistemas a los usuarios
de la sede, acerca de la generacién de copias de respaldo
mensuales, no especifican el uso, diligenciamiento y envio
del formato correspondiente para este fin por parte de los
usuarios.

Tampoco se evidencia en el contenido de dichos correos, la
especificacion que cita el procedimiento, de que se cuenta
con 5 dias héabiles para la generacién de dichas copias, la
disposicion en las carpetas destinadas para tal fin y el envio
del formato antes mencionado.

En la Direccidn Territorial Noroccidente - Medellin, Direccidon
Territorial Sur Occidente — Sede Pasto y la Direccién
Territorial Centro Occidente — sede Ibagué, no se evidencia
la generacion del informe mensual a cargo del contacto de
sistemas.

En relacion con el "Formato Obtencién o restauracion de
informacion” (GTE-040-PDT-002-f-001), algunos
funcionarios de la sede de Pasto remiten el correo
electronico con copia al jefe del area para realizar dicho
proceso. Sin embargo, no todos lo hacen como se establece
en el procedimiento,
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Finalmente, en la Direccion Territorial Centro Occidente —
Manizales, y la Direccion Territorial Centro — Bogota no se
evidencié el cumplimiento del procedimiento.
En la sede Medellin se identifico el incumplimiento de la | procedimiento gestion de usuario y
politica No 3 “Los usuarios y contrasefia por ninguin motivo | contrasefia
deben ser prestadas para el uso de personas no autorizadas.”
Por cuanto, se observé que el equipo de computo destinado | CODIGO: GTE-030-PDT-009. V2.
H1e | Para el trabajo de la monitora transversal de recuento esta | FECHA: 23/Ago/2022
dispuesto para el trabajo de todo el equipo de recuento y
sensibilizacién transversal, quienes usan el usuario y
contrasefa de dicha colaboradora, sin que exista un control
de acceso a la informacién y uso de los recursos, informacién
y programas dispuestos en dicho equipo.
PROCESO PES
En la sede Pasto, no se evidenci6é que se esté haciendo uso | Plan de Recoleccién Encuesta de
del formato de ASIGNACION Y CONTROL DIARIO DE AREAS | Cultura Politica-ECP CODIGO: CNT-
DE TRABAJO CNT-ECP-MOP-001-f-011 por parte de la | ECPPDR-001 Versién: 01 Fecha:
H17 Coordinadora de campo para OE de ECP, actualmente la | septiembre 2023
asignacion se realiza utilizando un formato disefiado por la
encargada.
De acuerdo a lo establecido en el Manual de Recuento de | Manual Recuento de Unidades
unidades estadisticas, la transmisién y entrega de recuentos, | Estadisticas
debe hacerse diariamente al finalizar la jornada de trabajo,
H18 este debe ser revisado, verificado y transmitido por DMC. | Numeral: 4.5.5 Transmision y entrega
Durante la verificacion en las sedes, se evidencid que esta | de recuentos.
actividad no se estd desarrollando con la periodicidad
establecida. En la DT Centro Occidente - Manizales, se
observé que se ejecuta semanalmente.
En cuanto al proceso de recuento, se observé que ya no se | Plan de Recoleccién Encuesta de
estaba implementando el uso de la hoja de croquis. Sin | Cultura Politica-ECP CODIGO: CNT-
embargo, en el plan de recoleccién version 1 de septiembre | ECPPDR-001  Version: 01 Fecha:
de 2023 dispuesto en Isolucion, se relaciona este documento | septiembre 2023.
H19 | y se especifica qué: “Este formato debe usarse para todos los
recuentos nuevos”, lo cual genera un incumplimiento en la | Numeral: 5.1.11. Manuales y formatos
aplicacién de lo dispuesto en el plan. para utilizar.
En la Direccion Territorial Noroccidente — Sede Medellin, al | Plan de Recoleccion Encuesta de
revisar de manera aleatoria las carpetas entregadas a los | Cultura Politica-ECP CODIGO: CNT-
coordinadores con los documentos relacionados con | ECPPDR-001 Versién: 01 Fecha:
H20 | recuentos y sensibilizacién, se observa toma de recuento | septiembre 2023
para la ECP, en un formato destinado y con logos
correspondientes a la GEIH. (anexo fotografico) Numeral 5.1.11. Manuales y formatos
a utilizar.
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Listado de recuento de unidades
estadisticas - ECP Codigo: CNT-ECP-
MOP-001-f-001
Version: 6
Fecha: 20/Sep/2023
La Metodologia General Encuesta de Cultura Politica ECP | Metodologia General Encuesta de
Cédigo:  DSO-ECP-MET-01  VERSION: 09  FECHA: | Cultura Politica ECP Cédigo: DSO-
Septiembre/2023, establece que: “Diariamente el gestor | ECP-MET-01 VERSION: 09 FECHA:
informatico de la sede se encarga de realizar la transmision | Septiembre/2023
H21 hacia DANE Central de la informacién completa capturada
durante el operativo”. Sin embargo, se ha establecido en la | Numeral 2.3.1. Métodos y estrategias
practica que esta transmision se lleva a cabo solamente los | de recoleccién de datos o acopio de
martes y jueves de cada semana. datos — Transmisién de datos

2.1 Observaciones

No. Descripcion de la Situacion

Criterio

Debilidades en la planeacién y/o requerimientos
efectuados para la vigencia 2023 en las Direcciones
Territoriales de Barranquilla (para los elementos 274 carta y
276 oficio) y Medellin (Solo para el elemento 274 carta).

O1.

-Guia para egresos y remesa de
elementos

Codigo: GBS-020-GUI-003

Version: 8

- Proceso de gestion de bienes y
servicios CODIGO: GBS-000-CPR-001,
version 7

- Procedimiento planeacion para gestion
de bienes y servicios” CODIGO: GBS-
010-PDT-001 version 6

Durante la evaluacion del Contrato CO1.PCCNTR.5001551
de 2023, cuyo objetivo es "Prestar el servicio integral de
vigilancia y sequridad en las instalaciones del DANE para la
permanente y adecuada proteccion de las personas, usuarios,
bienes muebles e inmuebles," se identificd la necesidad de
mejorar la planificacion y el anélisis de las necesidades de
seguridad en las sedes.

02.

El presente contrato dio inicio 1 de julio de 2023, se le
realizo una modificacion el 31 de agosto de 2023, donde se
solicité un ajuste en la cantidad de servicios de personal
humano, en concordancia con el "Pliego de Condiciones
Definitivo Licitaciéon Publica, numeral 1.8 Presupuesto Oficial

Ley 80 de 1993.

ARTICULO 24. DEL PRINCIPIO DE
TRANSPARENCIA. En virtud de este
principio:

50. En los pliegos de condiciones:

(..)

c¢) Se definirdn con precision las
condiciones de costo y calidad de los
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Estimado, Nota 10." Con esta modificacion se logré
responder a las necesidades expresadas por los directores
(as) territoriales para las sedes que no contaban con
personal humano de vigilancia.

Aunque se reconoce la legalidad en las modificaciones
contractuales amparadas por las normas relacionadas, es
importante que los estudios previos contengan un analisis
mas detallado de las necesidades de seguridad en las sedes
del DANE Central y las Direcciones Territoriales, Ya que no
se logré evidenciar la participacion de los directores
territoriales en la elaboracion de estos estudios de
necesidad, de acuerdo a las evidencias entregadas esta
participacion solo se hizo efectiva con la modificacion
mencionada. Por lo anterior la OClI con la presente
observacién destaca la importancia de mantener mesas de
trabajo con las Direcciones Territoriales para su
participacion en la planificacion y analisis de necesidades
inicial.

bienes, obras o servicios necesarios para
la ejecucion del objeto del contrato.

(.)

0s3.

Durante la visita efectuada a la sede Cali, en el
acompafiamiento al operativo en campo se evidencio, que
una de las recolectoras, tenia un carné con errores en la
informacion personal de la misma, especificamente nombre
y apellido; ademas, este no tenia foto de identificacion, ni
se portaba a la vista.

Lo anterior constituye un riesgo, debido a la imposibilidad
de verificacién por parte de la fuente en los registros de
recolectores que reposan en las bases de datos del DANE.

Plan de Recoleccion Encuesta de Cultura
Politica-ECP CODIGO: CNT-ECPPDR-001
Versién: 01 Fecha: septiembre 2023.

Numeral: 5.3.1. Entrega y disposicion de
materiales.

04.

Durante la visita efectuada a la sede Cali, en el
acompafamiento al operativo en campo, se evidencioé que
ni los recolectores, ni la supervisora, llevaban formularios
fisicos, lo cual es un requisito para salida a campo,
especificado en el plan de recoleccion para los casos en los
que no sea posible el uso de los DMC.

Plan de Recoleccién Encuesta de Cultura
Politica-ECP CODIGO: CNT-ECPPDR-001
Versién: 01 Fecha: septiembre 2023.

5.1.7.

Numeral: Instrumento de

recoleccion.

05.

El equipo auditor evidencid, que los documentos:
Lineamiento de recuento de unidades estadisticas Cédigo:
GEO-030-LIN-001 Version: 1 Fecha: 29/Ene/2020 y Manual
para el diligenciamiento del formulario de recuento con el
aplicativo GEODANE. Codigo: PES-CNT-MAN-006 Version:
2 FECHA: 7/Jun/2021, se encontraban activos en Isolucion
durante el transcurso de todo el proceso de auditoria, a
pesar de que ya no se encontraban en uso por parte de la
operacion estadistica Encuesta de Cultura Politica, lo cual

Manual del Sistema Integrado de Gestion
Institucional CODIGO: SI0-020-MAN-001
VERSION: 15  FECHA:  19/Jul/2023,
Numeral 4.6.1. Planificacién y Control
Operacional.
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evidencio debilidades en cuanto a los controles del proceso
en el seguimiento y asegurabilidad de la eliminacion en
dicha plataforma de la documentacion que se encuentra
obsoleta.

2.2 Situaciones evidenciadas

No.

Descripcion de la Situacion

PROCESO GBS

SE.1

En la sede de Bucaramanga se observd que los egresos de papeleria se realizan de manera
acumulada para posteriormente realizar el ingreso al aplicativo SAE de los productos de consumo
solicitados. Lo anterior, puede conllevar a la perdida de la documentacion soporte que facilita la
elaboracion de los comprobantes de egreso y generar posteriormente inconsistencias entre los
saldos reales de inventarios versus la informacién contenida en el aplicativo SAE.

SE.2

En la Direccion Territorial Sur Occidente - Cali, se evidencia presencia de elementos de aseo,
papeleria y bioseguridad en el lugar donde se encuentra ubicado el servidor fisico, que, al ser un
area restringida y aislada, no deberia servir de almacenamiento y tratamiento de otros elementos
(ver registro fotogréfico).

Asi mismo, en la DT Centro Occidente — Manizales, también se observaron elementos de consumo
en las duchas de los bafios (ver registro fotografico).

Adicionalmente, en la DT Centro oriente — Bucaramanga, se reiter6 la situacion relacionada con el
inadecuado almacenamiento de las cajas de resmas de papel en cercania de la bomba hidraulica, asi
como debajo de las escaleras que conducen al archivo (ver registro fotografico).

Por otro lado, en la DT Centro - Bogotd, se observaron deficiencias de almacenamiento de bienes
de consumo, en razén a que su espacio se encuentra ocupado por el GIT de Almacén de DANE
Central, lo que conllevo a que en el conteo fisico de inventario, se trasladaran algunas cajas de
resmas a la zona del taller de ediciones y que a la fecha adn se mantienen alli, asi como algunos
elementos que también se encontraban en la zona de cafeteria, situacion que fue alertada en la
auditoria interna de gestion a las Sedes de 2022 (ver registro fotografico)

Lo anterior, genera posibles riesgos de perdida de elementos y/o dafio en los mismos.

SE3

Se ha constatado que no todas las oficinas de la sede de Cali cuentan con sistema de aire
acondicionado, en especial la oficina del director territorial, ya que en la visita realizada se constaté
la inclusién de esta necesidad con prioridad alta en la matriz de necesidades de infraestructura, de
acuerdo a lo estipulado en el procedimiento gestion de infraestructura Cédigo: GBS-030-PDT-002
Versidn: 3 Fecha: 25/Abr/2022 y que dicha matriz fue enviada a través de correo electrénico a la
coordinacion del GIT infraestructura de DANE central en el mes de diciembre de 2022.
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SE4

Durante la visita del equipo auditor a las sedes de Monteria y Barranquilla, se identificaron problemas
de humedad y/o filtraciones en los muros de la fachada en las partes laterales y en algunos muros
al interior de la sede.

En la sede Monteria, durante la inspeccion fisica el coordinador administrativo sefialé que las
situaciones van a ser atendidas a través de la adicion a un contrato que actualmente se esta
ejecutando en la sede.

En Barranquilla de acuerdo con lo mencionado por parte de la Coordinacion Administrativa, se han
comunicado estas situaciones de humedad a la administracién de propiedad horizontal del edificio
que alberga la Direccion Territorial. Sin embargo, no se proporciond evidencia documental de esta
comunicacién. (Anexos fotogréficos).

SES5

Se evidencié en la inspeccion fisica de la Sede de Ibagué que en el bafio de los hombres se dispone
material y/o elementos que no estan en uso; de acuerdo con lo informado por los auditados, se
dispone en este lugar, ya que, el inmueble no cuenta con espacio suficiente y adecuado para la
disposicion de este tipo de materiales. (Registro Fotografico)

PROCESO GCO

SE.6

Durante la evaluacion del Contrato CO1.PCCNTR.5060550 de 2023 de la DTC, se evidencia la
imposibilidad de establecer su real ejecucion, el cumplimiento cabal de las obligaciones y la
coincidencia entre el cronograma proyectado y las obras realmente cumplidas. Lo anterior en virtud
a que se realizaron visitas y pruebas de recorrido en desarrollo de la auditoria, sin embargo en la
visita inicial el supervisor no contaba con un cronograma de actividades en donde se estableciera
con fechas el desarrollo del contrato, ya en las posteriores visitas realizadas por el equipo auditor si
se presentd por parte del supervisor dos diferentes cronogramas, observando que en el Ultimo
cronograma allegado en correo electrénico del 9 de noviembre de 2023 se incluyen items
adicionales que reemplazan unos que fueron determinados en la ficha técnica inicial del contrato.
Situacién que revela deficiencias en la planeacion y estructuracién del contrato.

SE.7

En el contrato CO1.PCCNTR.5296220 de 2023, destinado a "Contratar las obras de mantenimiento a
la infraestructura de la sede Monteria del DANE, de acuerdo con las caracteristicas técnicas
determinadas por la entidad", se evidencié que la entidad acogié la propuesta de menor valor. La
Coordinacién Administrativa de la Direccion Territorial Noroccidente — Sede Monteria solicit6 al
proponente MASE INGENIEROS CONSTRUCTORES ASOCIADOS S.AS. se sirviera aclarar el valor de
su oferta ante la posibilidad de configurar un precio artificialmente bajo; asi mismo acogié la
explicacion presentada. Sin embargo, para la Oficina de Control Interno esa explicacién no es
satisfactoria, ya que, se estaria frente a una posible solicitud de adicién por parte del contratista para
culminar la totalidad de las obras y la posible materializacién del riesgo por la utilizacion de
materiales que no respondan a estandares de calidad, propiciados ademas por la ya anotada falta
de idoneidad y los insuficientes conocimientos requeridos para evaluar y supervisar obras de
infraestructura.

PROCESO GTE

SE.8

En la Direccién Territorial Noroccidente (Medellin) y Norte (Barranquilla), Centro (Bogotd) durante la
inspeccién efectuada al servidor fisico, se encuentra desorden y exceso de cableado en el mismo; al
tener los cables en este estado de desorganizacidén, Ademas, se ha observado la ausencia de
etiquetado en los puntos de red, lo que dificulta el control de los puertos en el patch panel,
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incurriéndose en un posible riesgo asociado a seguridad de la informacién y seguridad fisica, ya que
se limita la visibilidad y manipulacion de las conexiones, y en el caso que se requiera realizar el
proceso de deteccion de fallas, se pueden ocasionar otras fallas en el momento de manipulacién de
dichos cables.

Lo anterior, hace necesario realizar mantenimiento del cableado de datos a los cuartos de
comunicaciones con periodicidad. (anexo fotografico).

En la direccion Territorial Centro — Bogota, en la inspeccion del cuarto de comunicaciones, se observé
SE.9 | el deterioro de un cable que sirve como puente entre los dos racks ubicados en el cuarto, tal y como
se observa en el registro fotografico.

Durante el recorrido al cuarto de comunicaciones de la Sede Monteria, se identificd aparentemente
excremento animal en los tableros de control. Esto se evidencia en el registro fotografico tomado
por el equipo auditor y representa una posible materializacién de riesgos para la integridad de los
equipos y la operacidon del cuarto de comunicaciones, especificamente riesgos de pérdida de
disponibilidad de los servicios tecnoldgicos y/o pérdida de disponibilidad del hardware. (anexo
fotogréfico).

SE.10

Durante la auditoria en la Sede Monteria y en la Direccién Territorial Norte (Barranquilla), se
evidenciaron varios dispositivos de red que no estan en uso, que no forman parte de los activos de
la entidad y no cuentan con nimeros de placa de inventario de la entidad. En Monteria se comunicé
gue no se tiene informacion sobre cuanto tiempo llevan alli ni sobre su propietario y en la DT
Barranquilla se informé que llevan un periodo prolongado y podrian corresponder a equipos de
antiguos proveedores de servicios de Internet u otros dispositivos no utilizados por la entidad.

SE.11

Durante la auditoria en la Direccion Territorial Norte, se evidencid que el espacio disponible para el
almacenamiento de informacién en los servidores era de 847 gigabytes (GB) en la fecha de la visita.
Este espacio podria agotarse en el futuro si no se toman medidas para gestionar y optimizar el uso
del almacenamiento de manera efectiva.

SE.12

En la sede Noroccidente (Monteria), se identificd un problema relacionado con el rendimiento del
equipo asignado al Apoyo Informatico. Se observé que el rendimiento del equipo es lento,
especialmente durante el proceso de descarga de informacién en el PC y en la transmisién por FTP.
Es importante destacar que este equipo es critico para la operacion estadistica, ya que a través de él
se realiza la transmision de la informacion de la ECP a DANE CENTRAL.

SE.13

PROCESO PES

Teniendo en cuenta que la Norma Técnica de Calidad Estadistica NTCP1000: 2020, establece en el numeral 4.4.1
que: "La entidad debe elaborar, implementar, conservar y actualizar el documento metodoldgico y la ficha
metodoldgica”; adicionalmente, el numeral 4.4.1.1 sefala: "La entidad debe definir, elaborar, implementar,
conservar y actualizar la demds documentacién que soporte la operacion estadistica, como lo pueden ser:

- manuales,

- procedimientos,

- guias,

- instructivos,

- especificaciones,

- fichas técnicas, y

- otros".

SE. 14
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y finalmente, en el numeral 4.4.2 enuncia: "La entidad debe asegurar que la documentacion (véase 4.4.71y 4.4.1.7)
se encuentre disponible para su uso antes de iniciar la fase de recoleccion o acopio"; se observaron debilidades
en cuanto a la oportunidad en la actualizacién y disponibilidad en el sistema Isoluciéon de los documentos
correspondientes a la operacién estadistica Encuesta de Cultura Politica, toda vez que dichos documentos
fueron aprobados y publicados con fechas posteriores al inicio de la fase de recoleccién que contempla, de
acuerdo a lo descrito en el numeral 8.1 de la norma citada las actividades de entrenamiento y sensibilizacion.
Esto, de acuerdo a las fechas de publicacién evidenciadas en el siguiente cuadro:
Titulo Documento Tipo Documental Fecha Aprobacion
ECP - Encuesta de Cultura Politica Modelo Funcional 28-sep-23
Encuesta de Cultura Politica Plan de pruebas 28-sep-23
. Modelo Entidad
Encuesta de Cultura Politica , 28-sep-23
Relacién
. Descripcion Modelo
Encuesta de Cultura Politica -ECP. . 28-sep-23
Funcional
Encuesta de Cultura Politica Diccionario de datos 27-sep-23
Encuesta de Cultura Politica - ECP Especificaciones adj 27-sep-23
Formulario Encuesta de Cultura Politica — ECP Formato 27-sep-23
. Plan de Difusion y
Encuesta de Cultura Politica - ECP ., 25-sep-23
Comunicacion
Encuesta Cultura Politica - ECP Plan General 22-sep-23
L. Documento
Encuesta de Cultura Politica - ECP L. 22-sep-23
Metodolégico
. Ficha Metodoldgica
Encuesta de Cultura Politica -ECP Adi 22-sep-23
)]
de Coordinacién de Campo encuesta de cultura
L. Manual 21-sep-23
politica -ECP
de Diligenciamiento de Formatos encuesta de cultura
L. Manual 21-sep-23
politica -ECP
de Supervisién en Campo encuesta de cultura politica
Manual 21-sep-23
-ECP
Novedades cartograficas logisticas - ECP Formato 21-sep-23
Asignacion y control diario de areas de trabajo — ECP Formato 20-sep-23
Control Semanal — ECP Formato 20-sep-23
Informe de Contexto — ECP Formato 20-sep-23
Informe diario de supervision de campo Formato 20-sep-23
Informe Técnico Coordinacion de Campo — ECP Formato 20-sep-23
Listado de recuento de unidades estadisticas ECP Formato 20-sep-23
Listado de unidades seleccionadas sensibilizacion Formato 20-sep-23
Reentrevista — ECP Formato 20-sep-23
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Resumen acumulado de viviendas, hogares por

Formato 20-sep-23
segmentos
Resumen de cobertura — ECP Formato 20-sep-23
Segmentos agotados — ECP Formato 20-sep-23
Segmentos No trabajados - ECP Formato 20-sep-23
Plan de Recoleccion Encuesta de Cultura Politica -ECP | Plan de Recoleccién 19-sep-23

Durante la visita efectuada a la Direccién Territorial Noroccidente — sede Medellin, Territorial Centro
Occidente — sede Manizales y sede Ibagué y de acuerdo a lo informado por el grupo de la
coordinacion administrativa, no se encontraba contratada la totalidad de roles requeridos para el
proceso de recoleccién (recolectores, supervisores); generando retrasos en el cronograma, en cuanto
a la actividad de recoleccion de informacion. Lo anterior, de acuerdo a lo expresado por el grupo de
apoyo contractual, se debia al alto volumen de desistimientos durante el proceso de contratacion
por parte del personal seleccionado a partir de la invitacién publica, los cuales consideraron que la
invitacion no establecié pardmetros claros, en cuanto a la OE de la cual harian parte.

SE.15

Se evidencio que la clave de administrador de los DMCs, que es "infosis", esta publicada en el Manual
de Sistema para la Encuesta de Cultura Politica (CODIGO: CNT-ECP-MSI-001, VERSION: 3. Esto
significa que cualquier usuario con acceso al manual puede conocer y utilizar esta clave para acceder
SE.16 | a las opciones de administrador de los DMC, lo que podria conllevar a la pérdida de formularios o
modificaciones indebidas de configuracion. Esto es especialmente importante dado que el mismo
manual contempla alguna configuracion y/o deshabilitacion especifica de opciones de la interfaz de
usuario.

El Manual de Sistema para la Encuesta de Cultura Politica (CODIGO: CNT-ECP-MSI-001, VERSION: 3),
establece en el numeral 4. 4. 1. RESPALDO DE INFORMACION EN EL PC "Quien supervisa debe
entregar a diario los Dispositivos Moviles de Captura (DMC) de quien encuesta al Apoyo Informatico,
quien debe realizar copia de la informacion de cada dispositivo en el computador asignado.” Sin
SE.17 | embargo, se ha observado que no es coherente con la gestion diaria que se hace para la entrega de
informacion en el proceso de recoleccion, pues estos son remitidos via internet.

En cuanto a la DT Norte (Barranquilla), se tiene establecido que esta actividad se ejecuta los lunes
miércoles y viernes.

Teniendo en cuenta que, el Manual de Sistema para la Encuesta de Cultura Politica (CODIGO: CNT-
ECP-MSI-001, VERSION: 3, no detalla especificamente cémo realizar la copia de seguridad por parte
del supervisor, se evidencié durante el acompafiamiento en campo a la recoleccién, que en la
Direccion Territorial Norte hace uso de dispositivos de almacenamiento USB que no han sido
proporcionados por la entidad, por lo que estos, pueden exponer la informacién sensible a riesgos
SET8 | e pérdida o filtracion.

Ademas de lo mencionado anteriormente, segun lo informado por los recolectores de la Encuesta
de Cultura Politica (ECP) realizan copias de seguridad de los Dispositivos Méviles de Captura (DMC)
en sus propios equipos de cdmputo personales. Esta practica adicional, acentla las preocupaciones
sobre la seguridad y el control de los datos, ya que los equipos personales pueden no estar
configurados ni protegidos de acuerdo con las politicas de seguridad de la entidad.
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3. CONCLUSIONES

3.1 Verificar las actividades de planeacion, ejecucién, seguimiento y control en la fase de recoleccion y acopio
del proceso de produccién estadistica, desarrolladas en las Direcciones Territoriales y sedes visitadas, para
la encuesta de Cultura Politica -ECP.

Tal como se menciond en el presente informe, es importante considerar que actualmente la operacién esta
realizando un proceso de actualizacion documental orientada a la hacia la implementacién de la Norma
Técnica de la Calidad del Proceso Estadistico NTC- PE 1000:2020 y los lineamientos, guias y estandares
emitidos por el Sistema Estadistico Nacional SEN y que dicha actividad se cruzé con el desarrollo del
ejercicio auditor, imposibilitando la posibilidad de evaluar la eficacia de la nueva documentacién, ante lo
cual la OClI alerta sobre la oportunidad en la realizacién de dichas actualizaciones en funcién a las fechas
programadas para iniciar las actividades de la fase de recoleccion y en relaciéon con el cumplimiento a lo
contemplado en los Numerales: 4.4.1; 4.4.1.1; 44.2. de la Norma Técnica de la Calidad del Proceso
Estadistico NTC PE 1000 2020.

3.2 Verificar las actividades de planeacidn, ejecucién, seguimiento y control en las fases del proceso estadistico
para la Encuesta de Cultura Politica -ECP, en las cuales participe la DIG, especificamente para la generacién
de productos cartograficos, novedades (si aplica) y recuentos, en las Direcciones Territoriales, sedes
visitadas y en DANE Central.

Se evidencio la generacién y disposicién de productos cartogréaficos y el desarrollo de las actividades de
recuento, recoleccién, revision, envio y seguimiento de esta informacion, esto de acuerdo con la
documentacién generada desde la DIG, identificAndose la necesidad de su actualizacién, en concordancia
con el uso de nuevos aplicativos y que se visualice de una manera mas clara la articulacion de la DIG con
las demas areas técnicas de la entidad, segun aplique.

3.3 Evaluar a partir de una muestra la planeacion, recepcion, registros en los aplicativos de inventarios de los
bienes de consumo y devolutivos seleccionados, asi como su adecuada custodia y almacenamiento.

A partir de la revisidon efectuada, se observaron debilidades en la ejecucidn de las lineamientos y controles
como lo son la verificacion del estado (funcionamiento) de elementos devolutivos caso especifico las DMC,
por parte del GIT de OSIS en las DT, validacién de formatos para la salida de elementos devolutivos, ingreso
de dispositivos electrénicos y/o elementos de computo, elementos devolutivos sin sus respectivas placas
de identificacién o sin la respectiva asignacion actual en las placas, sobreabastecimiento de resmas de papel
en las DT, retrasos en la elaboracién de los comprobantes de remesas por parte de Dane Central, compra
de papel en las DT de Bucaramanga y Manizales cuando se contaba con stock suficiente, asi como el uso
inadecuado de las resmas de papel por parte de los servidores publicos.

3.4 Verificar sobre una muestra seleccionada la ejecucién de contratos de bienes y servicios celebrados en las
direcciones territoriales, asi como los contratos celebrados por el DANE central cuya ejecucién se lleva a
cabo en las direcciones territoriales visitadas.

Realizada la verificacion de la muestra contractual de las Direcciones Territoriales del DANE, se han
identificado aspectos relevantes que requieren atenciéon y mejora.
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Respecto al contrato de Vigilancia de DANE Central se identificaron insuficiencias en la planeacion del
mismo, por lo que es importante que se realicen estudios en conjunto y la cobertura supla las necesidades
de las direcciones territoriales desde el inicio del contrato.

En los contratos de las territoriales Centro y noroccidente, destinados al mantenimiento de infraestructuras,
se observa una discrepancia entre la idoneidad requerida para la supervision, segun los estudios previos, y
la realidad, donde los supervisores carecen de los conocimientos necesarios. Esta brecha representa un
riesgo importante en términos de calidad y cumplimiento de las obras contratadas, por lo que es importante
plantear de manera previa la inclusién y formalizacion de apoyos a la supervision cuando sean necesarios.

Adicional al Contrato de infraestructura de la territorial centro, se identificaron situaciones en la
documentacion y soportes de la ejecucion del contrato, por lo que es necesario abordar las debilidades
detectadas, fortaleciendo la idoneidad de los supervisores, clarificando las responsabilidades del personal
de apoyo y mejorando los procesos contractuales para garantizar la calidad y transparencia en las obras
contratadas por el DANE.

3.5 Realizar el seguimiento del proceso de solicitud, aprobacién y ejecucion del plan de infraestructura en las
direcciones territoriales.

3.6 Evaluar la ejecucion de las actividades del proceso de GTE aplicables en las Direcciones Territoriales y sedes
visitadas.

La auditoria identificd incumplimientos en la politica de operacion relacionada con que La informacion
institucional debe estar alojada en los servidores del centro de computo del DANE Central. En las sedes de
Barranquilla, Monteria e Ibagué. En Barranquilla, las copias de respaldo se mantienen en un servidor en el
cuarto de comunicaciones, no en los servidores en DANE Central.

En la sede de Pasto, no se ejecuta el procedimiento de Obtencidén Copias de Respaldo de Informacion
(Codigo: GTE-040-PDT-002).

Los correos enviados en Medellin no especifican claramente los pasos para la generaciéon de copias de
respaldo.

No se evidencio la generacién del informe mensual en las sedes de Medellin, Pasto e Ibagué.

Algunos funcionarios en Pasto remiten el correo con copia al jefe del area, pero no todos siguen este
procedimiento.

No se evidencié el cumplimiento del procedimiento en las sedes de Manizales y Bogota.

Por otra parte, como parte de la prueba de auditoria adelantada, se verificaron las condiciones locativas de
las areas donde se alojan servidores y equipos de comunicaciones, evaluando aspectos como la humedad,
restriccion de acceso, estado del piso y cableado. El propdsito de esta verificacion fue identificar posibles
anomalias que pudieran afectar la seguridad y la eficiencia de los equipos criticos para la gestion
tecnologica. Durante esta evaluacion, se encontraron situaciones evidenciadas que requieren atencion,
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como lo es desorden en de cableado, ausencia de etiquetado en puntos de red, deterioro de cables,
presencia de excremento animal en areas criticas, dispositivos de red no utilizados y sin registro, y espacio
insuficiente en servidores.

Estas situaciones evidenciadas subrayan la necesidad de implementar medidas correctivas y preventivas
para mitigar los riesgos identificados y mejorar la gestién de los recursos tecnolégicos. Ademas, destacan
la importancia de establecer practicas de mantenimiento periddicas, gestion eficiente del inventario, y la
adopcién de protocolos de seguridad para preservar la integridad de la informacion y la continuidad
operativa de los servicios tecnolégicos.

La conclusion general de la auditoria resalta la urgencia de tomar medidas para abordar las vulnerabilidades
y deficiencias identificadas, con el objetivo de fortalecer la infraestructura tecnoldgica del DANE y garantizar
un entorno operativo seguro y eficiente. La implementacion de las recomendaciones proporcionadas
contribuira significativamente a la mejora continua de los procesos de Gestion Tecnoldgica y a la reduccion
de riesgos asociados a la seguridad y disponibilidad de la informacién institucional.

4. RECOMENDACIONES

e En cumplimiento de los lineamientos institucionales, asi como Norma Sismo Resistente Colombiana NSR98
o NSR-10 y demas vigentes en materia de sismo resistencia, es importante que se adelanten los analisis de
vulnerabilidad en cada una de las sedes con las que cuenta el DANE bien sea en calidad de arrendamiento
y/o propias.

e Definir lineamientos y controles en el marco del buen uso y cuidado del papel, asi como buenas practicas,
por cuanto desde el Gobierno Nacional se emitieron lineamientos relacionados con este aspecto bajo la
normativa de medidas de austeridad y politica cero papel.

e En la sede de Pasto, se recomienda verificar posibilidad de ampliar el aviso con la imagen institucional del
DANE que se encuentra ubicado en la ventana de la oficina de la coordinadora administrativa, de manera
que sea mas visibles a las partes interesadas.

e Dar claridad en el Manual para el Manejo de Bienes DANE — FONDANE GBS-010-MAN-001V. 12 del
4/Jun/2020, en cuanto a la NOTA 6: En el caso de los funcionarios o contratistas que se retiren de la Entidad
o se trasladen de oficina y no entreguen los bienes a su cargo, sera responsabilidad de los supervisores de
los contratos o jefes directos, de informar al GIT de Almacén e Inventarios el destino que se le debe dar a
los mismos.”, toda vez que no especifica la responsabilidad de funcionarios o contratistas en gestionar la
entrega a través de traslados o reintegros de los elementos a su cargo.

e Parael tema de ingreso de funcionarios del DANE se tienen implementados dos formatos “Formato Control
de Asistencia Area de Gestion Humana” GTH-070-PDT-003-f-001 y el formato “Control Acceso Personal”
GBS-030-PDT-003-f-001, identificAndose que de acuerdo con lo establecido en los procedimientos en los
cuales se relacionan, buscan un mismo proposito, en este aspecto, se recomienda la pertinencia de una
posible unificacién en acuerdo con las dependencias responsables en cada caso.

e Se recomienda implementar un proceso de seguimiento periddico de las actividades definidas en el
procedimiento "Obtencién Copias de Respaldo GTE-040-PDT-002". Esto garantizara la efectividad y el
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cumplimiento adecuado de todas las tareas relacionadas con la obtencién de copias de respaldo de
informacion.

e Serecomienda articular acciones entre el proceso GTE y las Direcciones Territoriales para llevar a cabo una
revision exhaustiva y ajustar cualquier discrepancia que surja entre lo establecido en la "Guia Backup para
Usuarios Finales" (Codigo: GTE-040-GUI-001) y el "Procedimiento Obtencién Copias de Respaldo de
Informacién” (CODIGO: GTE-040-PDT-002. La colaboracién aseguraré la coherencia y la alineacién de las
practicas en todas las direcciones territoriales.

e Se recomienda identificar y documentar en el mapa de riesgos los posibles riesgos asociados con la NO
realizaciéon de copias de respaldo, asi como documentar los controles efectivos con los que cuenta el
proceso GTE para mitigarlos.

e Teniendo en cuenta lo observado en el proceso de auditoria en la sede Monteria, relacionado con la sefal
luminica y sonora de falla en el totalizador de la red eléctrica del cuarto de comunicaciones que se
encontraba activa; es relevante mencionar que durante la revisién de los mapas de riesgos asociados al
Proceso GTE (Gestion, Corrupcion y Seguridad de la Informacién), especificamente en el mapa de riesgos
de seguridad de la informacion, se observd que esta situacion estd directamente relacionada con las
vulnerabilidades "Mantenimiento insuficiente," "Mantenimiento insuficiente o inadecuado" y " Ausencia de
mecanismos de monitoreo". Estas vulnerabilidades podrian llevar a la materializacién de los riesgos RSIN4
(Posibilidad de pérdida de disponibilidad de los servicios tecnolégicos) y RSIN5 (Posibilidad de pérdida de
disponibilidad del hardware). Ademas, los controles definidos para prevenir o reducir la probabilidad de
ocurrencia y/o el impacto de los riesgos no incluyen su aplicacion en las sedes territoriales. Dado lo anterior,
se recomienda que en el marco de la actualizacion de los mapas de riesgos que se ha establecido a partir
de la nueva politica de administracion del riesgo de la entidad, estos aspectos sean tenidos en cuenta, de
manera tal que se puedan establecer controles que contribuyan a que situaciones similares no se presenten
en el futuro, y adicionalmente, evaluar e incluir la posibilidad de incidencia en las direcciones territoriales y
las sedes, al igual que la aplicacién de los controles necesarios en estas.

e Verificar la pertinencia de ampliar los tiempos programados para los reentrenamientos en cuanto a la
duracion de la actividad y la profundidad de la informacién a tratar y el tiempo en que se realiza.

e Fortalecer durante las actividades de entrenamiento del personal operativo que realiza la recoleccién de
informacion, la importancia se configurar adecuadamente la DMC antes de llenar un nuevo formulario para
evitar inconvenientes con el diligenciamiento de la fecha de nacimiento.

e Considerando lo manifestado durante las sesiones de auditoria, en cuanto a los procesos de entrenamiento
al personal operativo de la ECP (Asistente de Encuesta, Coordinador de campo, supervisor, recolector,
Sensibilizador, Recuentista y Gestor Informatico), el proceso de entrenamiento fase 1 se realizé6 de manera
transversal para varias OOEE de la tematica social, en este sentido, se aplicaron las pruebas para la seleccion
de los aspirantes que participaron en la invitacion publica. Posteriormente, se llevo a cabo el entrenamiento
fase 2 en las sedes los dias 21 y 22 de septiembre de 2023, a través de la plataforma Teams, y segun lo
verificado en aspectos especificos de la ECP (tematicos, logisticos, muéstrales, cartograficos y de sistemas).
Sin embargo, al revisar la actualizacién del Documento Metodolégico de la ECP, (Metodologia General
Encuesta de Cultura Politica ECP Cédigo: DSO-ECP-MET-01 VERSION: 09 FECHA: Septiembre/2023), se
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observa que no se encuentran contempladas actividades relacionadas con la aplicacion de pruebas de
conocimientos escritas y de manera practica, que permitan establecer que las tematicas objeto de
capacitacion fase 2 y especificos de la operacién estadistica, hayan sido apropiadas de manera correcta y
que el aprendizaje haya sido efectivo para la salida a campo. Teniendo en cuenta las debilidades
identificadas durante los acompafiamientos realizados a los equipos operativos para la ECP de las sedes
por parte de la OCl, la OCI recomienda fortalecer y estandarizar los ejercicios para evaluar la apropiacion
de los conocimientos, en relacién con los tiempos destinados, la profundidad de la informacion dada y la
proximidad al inicio de los ejercicios de recoleccion.

e Alrevisar la documentacion vigente, y teniendo en cuenta la eliminacion del Manual de Recuento de la ECP
Cédigo: PES-ECP-MOT-004, Version 1, Fecha 30 octubre de 2019; se identificd que no se han establecido
actividades relacionadas con el proceso de control y vigilancia, a las actividades de recuento. De acuerdo a
lo anterior, es importante analizar la pertinencia de definir, documentar e implementar aspectos como:
Indicadores de calidad, oportunidad y cobertura, herramientas de seguimiento y control, reportes e
informes; visualizando dentro de estos, los niveles de responsabilidad y las actividades asociadas, para los
diferentes roles, en las sedes, y las direcciones técnicas que intervienen en el proceso (DRA, DIG, DIMPE).
Con lo anterior, se estandariza el quehacer en este aspecto y disminuye la posibilidad de riesgo de que la
informacion obtenida en el proceso no cumpla con los parametros esperados; adicionalmente asegura la
conservacion de la memoria institucional.

e A partir de lo evidenciado durante la auditoria y lo descrito en el Plan de Recoleccion Encuesta de Cultura
Politica - ECP CODIGO: CNT-ECP-PDR-001 en cuanto a que "Una vez que haya finalizado la recoleccion del
segmento, la supervisién se desplazard hacia el siguiente segmento asignado, donde continuara con la
misma labor.", se recomienda especificar en los documentos correspondientes, de manera explicita a lo
que se refiere el numeral citado, de tal forma que no se dé lugar a dudas o interpretaciones propias de los
usuarios que principalmente son encuestadores, supervisores y coordinadores de la ECP.

e Verificar la pertinencia en cuanto a uso dado a la informacién registrada en el formato Informe Técnico
Coordinacién de Campo - ECP CNT-ECP-MOP-001-f-006 (diligenciado por el Coordinador y en el que se
evalla al supervisory recolector) y en el formato Reentrevista - ECP CNT-ECP-MOP-001-f-005 (diligenciado
por el supervisor y mediante el cual evalla la calidad de las encuestas), de manera tal que sean un insumo
importante de revision y anélisis en cuanto a lecciones aprendidas, para revision de aspectos de calidad y
toma de decisiones en proximas iteraciones en caso de ser necesario.

e En el marco de las actividades que viene desarrollando la Oficina Asesora de Planeacion, que dispuso la
nueva version de la Politica de administracién del riesgo y con ello la actualizacién de la metodologia para
la definicion, andlisis y evaluacién de los mismos, se recomienda que, durante el ejercicio de revision y
actualizacién de los mapas de riesgos, se considere la realidad del territorio en cuanto a la posible
identificacion de nuevos riesgos y asi mismo la definiciéon de los controles aplicables a direcciones
territoriales y sedes del DANE.
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4. APROBACION INFORME PRELIMINAR DE AUDITORIA

Nombre Completo Responsabilidad Firma
Maritza del Rocio Nieto Jaime Auditor &L-‘L&ug:)
Angela Viviana Torres Velandia Auditor Angela U.U'M-’rorfe"a \/e(and‘-a.

Cesar Augusto Vargas Yara Auditor é/ %yﬁé%%/ﬁ/ﬁ

: . Auditor :
Angie Lorena Murcia Currea

: et ; A Auditor - -
Diana Cristina Prieto Peia Doz forcet?

o ) Auditor
Angela Patricia Cortés Aldana

Luisa Fernanda Duarte Celis Auditor oé//jdﬁrmmé@avé

Juan Manuel Rodriguez Parra Auditor JE VNS PPy S
Natra Patricia Benavides Torres Auditor M~] CAN =
Auqit‘or Firmado digitalmente
Duvy Johanna Plazas Socha Jefe Oficina de TDuyTohowe Plotat s por PLAZAS SOCHA
Control Interno DUVY JOHANNA
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