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1. INTRODUCCION



La presente guia es un documento complementario de la politica y del procedimiento de administracién de
riesgos, la cual pretende ampliar la descripcién de las actividades necesarias para la administracién de los
riesgos de gestion, de corrupcion y de seguridad de la informacién que se pueden presentar en los programas,
proyectos o procesos del DANE — FONDANE. Estas actividades conforman un marco metodoldgico, cuyo
desarrollo requiere la aplicacion de una serie de aspectos técnicos para realizar adecuadamente la
identificacién y valoracion de los riesgos.

Es importante tener en cuenta que la politica de administracion de riesgos establece la gobernanza de la
administracién de los riesgos de gestion, de corrupcién y de seguridad de la informacién de la entidad, la cual
opera bajo un modelo de lineas defensa que establece los roles y las responsabilidades de todos los actores
entorno a la administracion de riesgos. En el DANE-FONDANE operan cuatro lineas de defensa, las cuales
son:

+ La linea estratégica, conformada por la alta direccion de la Entidad y el Comité Institucional de Coordinacion
de Control Interno.

 La primera linea de defensa, compuesta por los lideres de procesos, directores territoriales, responsables de
programas, de proyectos y sus equipos de trabajo (servidores publicos y contratistas a nivel nacional).

» La segunda linea de defensa, de la cual hacen parte la Oficina Asesora de Planeacion, el Comité de Seguridad
de la Informacién, el responsable de seguridad de la informacion y la Oficina Asesora Juridica.

Y la tercera linea de defensa, conformada por la Oficina de Control Interno.

Por su parte, el procedimiento de administracién de riesgos tiene como objetivo establecer las actividades
necesarias para administrar los riesgos que se pueden presentar en los programas, proyectos o procesos del
DANE — FONDANE. Este procedimiento se hace operativo a través de tres herramientas para identificar, valorar
y monitorear los riesgos de gestién, de corrupcion y de seguridad de la informacién, y fueron disefiadas
atendiendo el marco metodoldgico descrito en la presente guia. Estas herramientas son: formato mapa de
riesgos de gestion, formato mapa de riesgos de corrupcion y formato mapa de riesgos de seguridad de la
informacion.

2. OBJETIVO

Establecer un marco metodolégico para la administracién de riesgos que oriente a las lineas de defensa en la
identificacién y valoracién de los riesgos de gestion, de corrupcion y de seguridad de la informacion a los que
estan expuestos los programas, proyectos o procesos del DANE y del FONDANE.

3. ALCANCE

Los lineamientos contenidos en la presente guia, aplican para la administracion de los riesgos de gestion, de
corrupcion y de seguridad de la informacion del DANE-FONDANE.

4. DESCRIPCION DE TAREAS

El marco metodoldgico de la administracion de riesgos en el DANE y FONDANE se desarrolla siguiendo un
conjunto de actividades en forma secuencial, las cuales se basan en la Guia para la administracién del riesgo
y el disefio de controles del Departamento Administrativo de la Funcién Publica - DAFP. Este marco
metodoldgico estd comprendido por tres grandes etapas que son: el establecimiento de la politica de
administracion de riesgos, la identificacion de riesgos y la valoracidon de riesgos, como se muestra en la
siguiente imagen.

Imagen 1. Marco metodoldgico para la administracion de riesgos
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Fuente: Adaptado del Departamento Administrativo de la Funcién Publica. (2018). Guia para la administracion
del riesgo y el disefio de controles en entidades publicas, version 4 (p. 13).

4.1. Establecer la politica de administracion de riesgos

La primera etapa del marco metodolégico de riesgos consiste en establecer una politica que contiene la
gobernanza de la administracion de riesgos traducida en roles y responsabilidades que se deben seguir para
una adecuada identificacion, valoracién, tratamiento y seguimiento de los riesgos de gestion, de corrupcion y
de seguridad de la informacién (los cuales incluyen riesgos de seguridad digital), que pueden presentarse en
los programas, proyectos o procesos del DANE — FONDANE.

4.2. ldentificar riesgos

La segunda etapa del marco metodoldgico de riesgos consiste en el establecimiento del contexto y la
identificacién de riesgos.

4. 2. 1. Establecer el contexto

El contexto estratégico constituye la base para identificar los eventos que se podrian presentar o suceder y las
consecuencias que tendrian sobre el cumplimiento de la misién, de los objetivos institucionales, de los planes
de accion o el normal desarrollo de los procesos; el andlisis del contexto estratégico se realiza a partir del
conocimiento del entorno externo e interno en el que opera la entidad.

En el contexto externo, se realiza un analisis de amenazas considerando factores politicos, econémicos y
financieros, sociales y culturales, tecnolégicos, ambientales, legales y reglamentarios. Una amenaza es toda



aquella circunstancia, fendmeno o situacion que puede ocasionar un dafio o poner en peligro el logro de los
propositos institucionales aprovechando una vulnerabilidad. Las amenazas son situaciones externas e
inciertas, que no sabemos si van a ocurrir y sobre las cuales la entidad no tiene incidencia sobre su ocurrencia
0 magnitud.

En el contexto interno se analizan las debilidades, considerando los siguientes factores: financieros, personal,
procesos, tecnologia, estratégicos, comunicacion, estructura organizacional, relacionamiento con grupos de
interés, cultura organizacional, infraestructura, entre otros. También es importante considerar aspectos
relacionados con el contexto del proceso, como por ejemplo: su objetivo, alcance e interrelacién con otros
procesos, sus procedimientos asociados y sus responsables. Particularmente, las fallas o debilidades
asociadas a estos factores se consideran como vulnerabilidades que hacen a la entidad susceptible a la accion
de las amenazas.

4. 2. 2. Identificar riesgos

La identificacién de riesgos se realiza a partir del andlisis del contexto, concretamente de las amenazas y las
vulnerabilidades. Este analisis del contexto debe surgir naturalmente de un ejercicio de autocontrol del proceso;
no obstante, otras fuentes que se pueden considerar para la identificaciébn de riesgos son: cambios en el
Sistema Integrado de Gestion, resultados de indicadores de gestién, informes de auditoria de organismos de
control externos, informes de seguimiento, de evaluacién y de auditorias internas, medicion de la satisfaccion
de los grupos de interés, PQRSD, revision por la direccion y resultados del analisis de salidas no conformes.

Un riesgo de gestidn es la posibilidad de ocurrencia de algin evento que impida o afecte el normal desarrollo
de las actividades y que tendrd un impacto sobre el cumplimiento de la misién, de los objetivos institucionales,
de los planes de accion o el normal desarrollo de los procesos, entre otros aspectos.

Para identificar un riesgo hay que preguntarse ¢qué podria suceder?, o ¢qué podria salir mal?, es decir, de
gué forma se podrian ver afectados los procesos o los objetivos institucionales como resultado de la accion de
las amenazas sobre las vulnerabilidades.

A su vez, los riesgos de gestion se subclasifican de la siguiente manera;:

Tabla 1. Tipologia de riesgos de gestion



Tipo de riesgo Definicion

Posibilidad de ocurrencia de eventos que afecten los objetivos estratégicos de la
Riesgos organizacion puablica y por tanto impactan toda la entidad. Estos riesgos estan asociados a
estratégicos la administracion de la Entidad, al cumplimiento de la mision y de los objetivos estratégicos

y a la definicion de politicas y de lineamientos.
Riesgos Posibilidad de ocurrencia de eventos que afecten a los procesos estratégicos y/o a la alta
gerenciales direccion.

Es la posibilidad de ocurrencia de eventos, que tienen un impacto sobre el cumplimiento de
Riesgos los objetivos o el normal desarrollo de los procesos. Estos riesgos se encuentran
operativos intimamente ligados a las actividades que se desarrollan en la entidad y a los productos y

servicios que ofrece.

Posibilidad de ocurrencia de eventos que afecten los estados financieros y todas aquellas

areas involucradas con el proceso financiero como presupuesto, tesoreria, contabilidad,
Riesgos . b : .
PR cartera, costos, etc. Estan relacionados con el manejo de recursos, la ejecucion

presupuestal, la elaboracion de los estados financieros, los pagos y manejos de

excedentes de tesoreria.
Riesgos Posibilidad de ocurrencia de eventos que afecten la infraestructura y capacidad tecnologica
tecnolégicos de la entidad.

Posibilidad de ocurrencia de eventos que afecten la situacion juridica o contractual de la
Riesgos de entidad debido al incumplimiento o desacato de la normatividad legal y de las obligaciones
cumplimiento contractuales; se asocian con el cumplimiento de requisitos legales, contractuales, de ética

publica y en general con el compromiso de la entidad frente a sus grupos de interés.
Riesgo de Posibilidad de ocurrencia de un evento que afecte la imagen, buen nombre o reputacion de
imagen o la entidad ante sus clientes y partes interesadas; estan relacionados con la percepcion vy la
reputacional confianza por parte de los grupos de interés con respecto a la gestion de la entidad.

Fuente: Adaptado de Departamento Administrativo de la Funcién Publica. (2018). Guia para la administracion
del riesgo y el disefio de controles en entidades publicas, version 4 (p. 28).

Un riesgo de corrupcion es la posibilidad de que, por accién u omisién, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado. Las practicas corruptas pueden ser realizadas por actores publicos y/o
privados con poder e incidencia en la toma de decisiones y en la administracion de los bienes publicos o en
general, por cualquier persona que tenga la intencion de cometer un acto de corrupcién. Para identificar un
riesgo de corrupcion, es necesario que en la descripcion del riesgo concurran los componentes de su definicion:
ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO + EL
BENEFICIO PRIVADO O PARA UN TERCERO.

Para establecer riesgos de seguridad de la informacion es necesario identificar y clasificar los activos de
informacion, implementando la guia para la identificacion, clasificacion y valoracién de activos de informacion
establecida por la Alta Direccion de la Entidad. En los mapas de riesgos de seguridad de la informacion se



incluyen los activos catalogados como criticos o que requieren mayores niveles de proteccion. Estos mapas se
elaboran por cada proceso de acuerdo con su competencia y gobernanza sobre los activos, es decir para todos
los procesos se incluyen riesgos asociados a los activos: informacién y hardware de escritorio; para el proceso
de gestién de bienes y servicios se incluye adicional a estos los activos de: instalaciones y servicios de Tl en
lo concerniente al acceso fisico; por ultimo para el proceso de gestién tecnoldgica se incluyen los activos de:
servicios de TI, la informacion de usuario, software, hardware de infraestructura critica, redes de comunicacion,
dispositivos de almacenamiento de datos, equipamiento auxiliar, claves criptograficas y log (registro de
actividad).

Los activos de informacion catalogados como reservados o clasificados se incluyen en el mapa de riesgos de
seguridad de la informacion; asi mismo se incluyen los activos considerados criticos para el funcionamiento de
la Entidad, ademas se incluyen los activos que se relacionan directamente con el centro de datos del DANE
definido como infraestructura critica cibernética- ICC.

Otro aspecto importante a identificar, son las consecuencias que puede tener el riesgo, es decir, los efectos
gue tendria en caso de que llegara a materializarse; estos se traducen en pérdidas econdmicas, afectaciones
a los servidores, sanciones, multas, demandas, cese de actividades, reprocesos, retrasos, entre otras.

4.3. Valorar riesgos

La tercera etapa del marco metodolégico de riesgos se refiere a la valoracién de riesgos, la cual comprende el
andlisis, evaluacion, el monitoreo y seguimiento de los riesgos.

4. 3. 1. Analizar riesgos

El andlisis de los riesgos, consiste en determinar su probabilidad de ocurrencia e impacto aplicando los criterios
establecidos por el DAFP (para riesgos de gestion y de corrupcién) y por el Ministerio de Tecnologias de la
Informacién y las comunicaciones — MinTIC (para riesgos de seguridad de la informacion).

4.3.1.1. Criterios para determinar la probabilidad de los riesgos

Para establecer la probabilidad, es necesario analizar qué tan posible es que ocurra el riesgo en términos de
frecuencia o de factibilidad. La entidad adapta los criterios de probabilidad sugeridos por el DAFP en la Guia
para la administracién de riesgo y el disefio de controles en las entidades publicas y por el MinTIC en la Guia
de orientacion para la Gestién de Riesgos de Seguridad Digital en el Gobierno Nacional, Territoriales y Sector
Pdblico.

La siguiente tabla indica los criterios para establecer la probabilidad de ocurrencia de los riesgos de gestiéon y
de corrupcion:

Tabla 2. Criterios para establecer la probabilidad de ocurrencia de los riesgos de gestion y de corrupcion



Probabilidad Frecuencia

Factibilidad

El riesgo puede haberse materializado antes; por lo
tanto, podra determinar la probabilidad de ocurrencia
del riesgo con base en un criterioc de frecuencia.
Para tal fin, debe considerar la cantidad de riesgos
ecurmidos en un periodo determinado o contar con un
historial que permita demostrar el nivel de
probabilidad.

Es la estimacién en términos
probabilisticos de que un

riesgo se materialice.

En este caso, debe tener en cuenta gue el riesgo no
s@& ha presentado pero es posible gue suceda.

El riesgo ha ocurrido méas de 1 vez al ano.

El evento ocurrird en
circunstancias.

la mayoria de las

El riezgo ha ocurrido por lo menos 1 vez en el dltimo
affio.

Se espera que el riesgo ocurra en la mayoria de las
circunstancias o podria ocurrir varias veces,

El riesgo ha ocurrido por lo mencs 1 vez en los

FEl dltimos 2 afios.

El evento puede ocurrir en algin momento.

El evente ha ocurrido por lo menos 1 vez en los
ultimos 5 anos.

Improbable

El evento puede ocurir bajo circunstancias
excepcionales. Es poco comun o frecuente.

El evento no se ha presentado en los ditimos 5 afos.

Fuente: Adaptado de Departamento Administrativo de la Funcién Puablica. (2018). Guia para la administracion

La posibilidad de occurrencia es casi nula o es posible
que no se haya presentado.

del riesgo y el disefio de controles en entidades publicas, version 4 (p. 39).

Tabla 3. Criterios para establecer la probabilidad de ocurrencia de los riesgos de seguridad de la informacién

Frecuencia

Factibilidad

La situacién se ha presentado una vez a la
semana

El evento ocurrird en la mayoria de las
circunstancias.

La situacion se ha presentado una vez al mes

Probabilidad

Se espera que el riesgo ocurra en la mayoria
de las circunstancias o podria ocurrir varias
Veces.

Posible La simciin se ha press o une voz cadn El evento puede ocurrir en algin momento.
semestre

Improbabi La situacién se ha presentado una vez cada El evento puede ocurrir bajo circunstancias

afio excepcionales. Es poco comun o frecuente.

La situacion ha presentado 1 vez cada 5 afios

La posibilidad de ocurrencia es casi nula o es
posible gue no se haya presentado.

Fuente: Adaptado de Guia de orientacion para la Gestién de Riesgos de Seguridad Digital en el Gobierno

Nacional, Territoriales y Sector Publico.

4.3.1. 2. Criterios para determinar el impacto de los riesgos




Para establecer el impacto de un riesgo, es necesario realizar un andlisis cualitativo de las consecuencias que
puede tener su materializacion, clasificandolas segun su nivel de gravedad. La entidad determind los criterios
para establecer el nivel de impacto segun el tipo de riesgo, es decir de gestién, de corrupcion y de seguridad
de la informacién, adaptando los criterios definidos por el DAFP en la Guia para la administracion del riesgo y
el disefio de controles en entidades publicas, versién 4 y en la Metodologia de Andlisis y Gestion de Riesgos
de los Sistemas de Informacién - Magerit 3.0, como se muestra a continuacion:

Tabla 4. Niveles para calificar el impacto de riesgos de gestién

Nivel Descripcién cualitativa del impacto

Se ubican en este nivel aquellos riesgos cuyas consecuencias afectan en forma muy grave las actividades del
DAME y/o el logro de sus objetivos.

Las dificultades presentadas son muy graves; su solucidn requiere realizar un analisis de causas y demanda
tiempo, esfuerzos y recursos que pueden estar no previsios.

Se ocasionan dafics antijuridicos como efecto de la accion o de la omigidn de la entidad, comprobados
legalmente (responsabilidad patrimonial de la Entidad) o se comprueban responsabilidades fiscales, penales,
disciplinarias o administrativas por la comizsidén de faltas gravisimas.

Se presenta lesion del patrimonio publico a causa del pago multas, indemnizaciones y/o sanciones.

Se ocasionan cuantiosas pérdidas econdmicas por la pérdida, hurto o dafic de bienes.
La reputacidn de la entidad se ve afectada en forma muy grave, pues los hechos son de conocimiento plblico &
impactan negativamente las relacicnes con los grupes de interés.

Se ubican en este nivel aguellos riesgos cuyas consecuencias afectan en forma grave las actividades del DANE
yio el logro de sus objetivos.

Las dificultades presentadas son graves y no se resuelven ficilmente; su solucién puade implicar la erogacion de
recurscs ne presupuestados.

Hay lugar a la apertura de investigaciones disciplinarias yo administrativas de las que se concluye que hay
miérito sancionatorio por la comision de faltas leves o graves.

Se ocasionan pérdidas econdmicas por la pérdida, hurto o dafio de bienes.

La reputacidn de la entidad se ve afectada en forma grave, pues los hechos se conocen en la direccién de la
entidad vy a nivel territorial.

Se ubican en este nivel aguellos riesgos cuyas consecuencias afectan en forma considerable las actividades del
DAME y/o el logro de sus objetivos.

Las dificultades presentadas se resuelven atacando sus causas ralz y su solucidn puede implicar la erogacion de
recursos no presupuestados.

Se presentan demandas originadas por dafios antijuridicos imputados a la Entidad por la accién u omision de sus
funciones o la apertura de investigaciones disciplinarias, administrativas, fiscales o penales.

La reputacidn de la entidad se ve afectada en forma moderada, pues los hechos son conocidos por la direccign
de la entidad y/o por crganismos de control.

Moderado

Se ubican en este nivel aguellos riesgos cuyas consecuencias afectan en forma leve las actividades del DANE
yio el logro de sus objetivos.

Las fallas operativas presentadas en los procesos, en aspecios tecnoldgicos o en la infraestructura, se resuelven
con la gestidn normal de la entidad, atacando sus causas raiz, lo que conlleva al mejoramientio de los procesos.
Se pueden presentar reclamaciones o quejas de los usuarios que pedrian dar inicic a demandas en contra de la
entidad o a la apertura de investigaciones dizciplinarias, administrativas, fiscales o penales.

La reputacién de la entidad se ve afectada en forma minima, pues los hechos se conccen en el drea involucrada
Gnicamente.

Menor

Se ubican en este nivel aguellos riesgos cuyas consecuencias no afectan en forma significativa las actividades
dal DANE ni el logro de sus objetivos.

Las fallas operativas presentadas en los procesos, en aspectos tecnoldgicos o en la infraestructura, son minimas
y de facil y pronta resolucién.

Mo hay pérdidas econdmicas, ni amonestaciones, sanciones o indemnizaciones, ni la infervencién de organismos
de control.

Tampoco se ve afectada la reputacion de la entidad.

Fuente: Adaptado de Departamento Administrativo de la Funcién Publica. (2018). Guia para la administracion
del riesgo y el disefio de controles en entidades publicas, version 4 (p. 40).



Para la medicién del impacto de los riesgos de corrupcion, el DAFP definio diecinueve preguntas; la cantidad
de respuestas afirmativas determinan el nivel de impacto; la entidad adopta esta medicion, asi:

Tabla 5. Preguntas para determinar el impacto de riesgos de corrupcion

Pregunta: 5i el fesgo de corrupcian se materializa podria. ..

1. jAlectar al grupo de funcionarios del procesa?

2. ¢ Afectar el cumplimianto de matas jativas de la depandancia?

3. JAfectar el cumplimiento de mision de la entidad?

4. ¢ Alectar el cumplimiento de la mision del seclor al gue perlenace la entidad?
5. 4 Ganerar pardida de confianza de |a enfidad, afectando su repulacion?

B. ¢ Ganerar pardida de recursos economicos?
T
8.

JLAfactar la generacian de ks productos o la prestacion de servicios?
4s0ar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, senvicios o recursos publicos?
8. ; Ganerar pardida de informacion de la entidad?
10. ¢ Generar infervencion de los drganos de conlrol, da la Fiscalia u obro anta’?
11. ;. Dar lugar a procesos sancionalonos?
12. ¢ Dar lugar a procesos disciplinanios?
13. ; Dar lugar a procesos fiscalas?
14. s Dar lugar a procesos penales?
15. { Generar pardida de cradibilidad dal seclor?
16. ; Dcasionar lesionas fisicas o pardida de vidas humanas?
17. L Afectar la imagen regional?
18. s Afectar la imagen nacional ?
19. ;. Genarar dafio ambiantal?

Fuente: Departamento Administrativo de la Funcion Pudblica. (2018). Guia para la administracion del riesgo y el
disefio de controles en entidades publicas, version 4 (p. 46).

Si la respuesta de 1 a 5 preguntas es afirmativa, el impacto se cataloga como moderado; si se responde
afirmativamente de 6 a 11 preguntas, el impacto se cataloga como mayor; y si se responde afirmativamente de
12 a 19 preguntas, el impacto se cataloga como catastrofico.

Los riesgos de corrupcion siempre seran significativos; por lo tanto, su impacto puede ser moderado, mayor o
catastrofico y no aplican los niveles insignificante o menor, que si aplican para los demas riesgos.

Para los riesgos de seguridad de la informacion, los criterios a considerar para determinar el nivel de impacto
sobre los activos de informacidn (los cuales pueden ser infraestructuras criticas cibernéticas) son: obligaciones
legales, seguridad, intereses comerciales o econémicos, interrupcion del servicio, orden publico, operaciones,
administracion y gestion, pérdida de confianza (reputacion) e informacion clasificada (nacional). Estos criterios
se adaptan de acuerdo a las necesidades del DANE y FONDANE y se describen a continuacion:



Tabla 6. Niveles para calificar el impacto de riesgos de seguridad de la informacion

ﬂl:;:ll::n Saguridad [t o del ek Orden piblico o " Mllli!lltr:lﬁny Pérdida de conflanza Informacién
1. De muy elevado valor comarcial
2 Causa de pérdidas econdmicas Probablements causaria una
sen j slovadag Prabablements cause una Frobablements causs m"':""m publicidad nagativa
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Fuente: Basado en la Metodologia de Analisis y Gestién de Riesgos de los Sistemas de Informacién Magerit
3.0.

4. 3. 2. Evaluar riesgos

La evaluacion de los riesgos consiste en determinar su nivel de severidad a partir de la combinacién de
probabilidad e impacto, lo cual se realiza tanto antes como después de establecer y evaluar los controles.

4. 3.2.1. Valorar el nivel de riesgo inherente

Una primera evaluacion de los riesgos se realiza determinando su probabilidad e impacto suponiendo que no
existieran controles; es esto se le denomina riesgo inherente. La combinacién de probabilidad e impacto
determinaran el nivel de severidad del riesgo inherente, el cual puede ser extremo, alto, moderado o bajo y
permite hacerse una idea de qué tan considerable o significativo puede llegar a ser el riesgo; la siguiente es la
representacion grafica de la combinacion de probabilidad e impacto:



Imagen 2. Mapa de calor para determinar el nivel de severidad de los riesgos
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Fuente: Departamento Administrativo de la Funcion Pudblica. (2018). Guia para la administracion del riesgo y el
disefio de controles en entidades publicas, version 4 (p. 47).

4. 3. 2. 2. Determinar y evaluar controles

Conocido el nivel de severidad de los riesgos inherentes, el paso a seguir es establecer y evaluar los controles
gue permitan atacar las vulnerabilidades causantes de los riesgos y por ende, prevenir o reducir la probabilidad
de ocurrencia y/o el impacto de los mismos. Los controles pueden tener una naturaleza preventiva o detectiva;
son preventivos cuando ayudan a anticipar eventos no deseados antes de que sucedan, y detectivos cuando
permiten advertir la ocurrencia de las vulnerabilidades para tomar correctivos inmediatos. En general, los
controles deben ser acciones que se estan aplicando, y deben ser suficientes, comprensibles, eficaces,
econoémicos y oportunos.

Algunas reglas para establecer controles:

+ Para cada vulnerabilidad (debilidad o falla) se debe indicar un control o controles que ya estén funcionando y
gue sean efectivos para modificar la probabilidad de ocurrencia y/o el impacto del riesgo.

» Cada vulnerabilidad (debilidad o falla) debe analizarse por separado; es decir que no se deben combinar en
la misma celda.

 Un control puede ser tan eficiente, que ayuda a mitigar mas de una vulnerabilidad (debilidad o falla).

+ Si una vulnerabilidad no tiene control, se deben formular acciones preventivas orientadas justamente a la
implementacion de controles.

» Cada control debe evaluarse tanto en su disefio como en su ejecucion.

« Las acciones de control determinadas por la Entidad se deben documentar en las condiciones generales o en
los puntos de control de los procedimientos.



Cada control debe ser evaluado, tanto en su disefio como en su ejecucion, segun los criterios establecidos por
el DAFP.

Para evaluar los controles en su disefio, se asigna un puntaje a cada uno de los siguientes elementos:

* El control tiene un responsable de ejecutarlo

» La autoridad, competencias y responsabilidades de ejecutar el control se encuentran distribuidas entre
diferentes funcionarios en forma adecuada

* El control tiene una periodicidad oportuna para su ejecucion

« El control tiene un propdsito (preventivo o detectivo)

» Se describe cédmo se realiza la actividad de control, indicando si se utilizan fuentes de informacion e
instrumentos confiables

» Las desviaciones o situaciones anormales detectadas durante la ejecucon del control son investigadas y
resueltas de forma oportuna

 Se obtienen evidencias completas de la ejecucion del control

Si la sumatoria de los puntajes se encuentra entre 96 y 100 puntos, el control en su disefio es fuerte. Si se
encuentra entre 86 y 95, es moderado. Y si se encuentra entre 0y 85 es débil.

Los elementos para evaluar la ejecucién de los controles son los siguientes:

* Fuerte, cuando siempre se ejecuta el control
» Moderado, cuando se ejecuta algunas veces o en algunas sedes o subsedes
+ Débil, cuando no se ejecuta el control

La combinacion de la evaluacién del disefio y de la ejecucion de cada control, permite determinar su solidez
individual, la cual puede ser fuerte (su calificacién es de 100 puntos), moderada (su calificacion es de 50 puntos)
o débil (su calificacion es de 0 puntos). La calificacion de la solidez de cada control sera la menor calificacion
del disefio o ejecucidn, tal como lo establece el DAFP en la siguiente tabla:



Tabla 7. Valoraciéon de la solidez individual de cada control

DEBE
PESO DEL SOLIDEZ INDIVIDUAL 1 porapLEcER
o PESO DE LA DE CADA CONTROL
DISEND < ACCIONES PARA
EJECUCION DE CADA FUERTE:100
DE CADA CONTROL MODERADD.50 FORTALECER EL
CONTROL UEElL'B- CONTROL
' SI/ ND
fuerte [siempre se gjecuta) fuerte + fuerte = fuerte Mo
fuerte:
calificacion moderado (algunas veces) fuerte + moderado = moderado Si
entre 96 y 100"
deébil (no se ejecuta) fuerte + debil = débil Si
fuerte [siempre se gjecuta) moderado + fuerte = moderado Si
moderado:
calificacidn moderado [algunas veces) | moderado + moderado = moderado Si
entre B6 y 895
débil (no se ejecuta) moderado = debil = debil Si
fuerte (siempre se ejecuta) debil + fuerte = débil Si
debil:
calificacion entre | moderado (algunas veces) débil + moderado = débil Si
0y B85
débil (no se ejecuta) déhil + déhil = débil 5i

Fuente: Departamento Administrativo de la Funcion Puablica. (2018). Guia para la administracién del riesgo y el
disefio de controles en entidades publicas, versién 4 (p. 63).

En caso de existir mas de un control en cada riesgo, se debe valorar la solidez del conjunto de controles, la
cual se obtiene al promediar la calificacion de la solidez individual de cada uno de ellos y se determina de
acuerdo con la siguiente tabla:

Tabla 8. Valoracion de la solidez del conjunto de controles

CALIFICACION DE LA SOLIDEZ
DEL CONJUNTO DE CONTROLES

. El promedio de la solidez individual de cada control
verte

al sumarlos y ponderarlos es igual a 100.

El promedio de la solidez individual de cada control
Moderado .

al sumarlos y ponderarlos esta entre 50 y 99,

Débil El promedio de la solidez individual de cada control
enl
al sumarlos y ponderarlos es menor a 50.

Fuente: Departamento Administrativo de la Funcion Publica. (2018). Guia para la administracion del riesgo y el
disefio de controles en entidades publicas, version 4 (p. 64).



Es de anotar que si la solidez del conjunto de controles es débil, el responsable del proceso debera suscribir
un plan de tratamiento con acciones preventivas y que en caso de que no existan controles, estas acciones
deben estar justamente orientadas a su creacién e implementacion.

4. 3. 2. 3. Valorar el nivel de riesgo residual

Una vez que se ha determinado la solidez del conjunto de controles, se podra determinar en qué grado
contribuyen a minimizar la probabilidad de ocurrencia e impacto de los riesgos inherentes. En el mapa de calor,
se podréa apreciar un desplazamiento de la probabilidad en uno o dos niveles hacia abajo, asi como del impacto
en uno o dos niveles hacia la izquierda, de acuerdo con la siguiente tabla:

Tabla 9. Disminucion de la probabilidad e impacto de los riesgos de acuerdo con la solidez del conjunto de

controles
# COLUMNAS .
SOLIDEZ DEL| CONTROLES CONTROLES | EN LA MATRIZ #L;O:g:RNIl;SDEN
CONJUNTO AYUDAN AYUDAN DE RIESGO RIESGO OUE SE
DE LOS CON- A DISMINUIR LA A DISMINUIR |QUE SE DESPLAZA DESPLAZA EN EL
TROLES. PROBABILIDAD IMPACTO EN EL EJE DE LA EJE DE IMPACTO
PROBABILIDAD
fuerte directamente directamente 2 2
fuerte directamente indirectamente 2 1
fuerte directamente no disminuye 2 0
fuerte no disminuye directamente 0 2
moderado directamente directamente 1 1
moderado directamente Indirectamente 1 0
moderado directamente no disminuye 1 0
moderado no disminuye directamente 0 1
IMPORTANTE iLPORTANTE

Si la solidez del conjunto de los
controles es debil, este no dismi-
nuira ningun cuadrante de impacto
o probabilidad asociado al riesgo.

Tratédndose de riesgos de corrupcion
unicamente hay disminucién de pro-
babilidad. Es decir, para el impacto
no opera el desplazamiento.

Fuente: Departamento Administrativo de la Funcidn Publica. (2018). Guia para la administracion del riesgo y el
disefio de controles en entidades publicas, version 4 (p. 66).

Conocido el nivel de severidad de los riesgos residuales, se podran tomar decisiones con respecto a otras
medidas de tratamiento adicionales para prevenir la materializacién de los riesgos, de conformidad con los
niveles de aceptacion establecidos en la Politica de administracion de riesgos. El tratamiento especifico de los
riesgos de seguridad de la informacion, se realiza mediante la implementacion de la politica general de
seguridad y privacidad de la informacion, sus politicas complementarias y los procedimientos relacionados.



4. 3. 3. Monitorear y hacer seguimiento a los riesgos y a la efectividad de los controles

El monitoreo consiste en una revisidon cuatrimestral que la primera linea de defensa realiza a los riesgos
identificados; en esta revision se analiza si las amenazas y vulnerabilidades que originan los riesgos aln se
presentan o si se pueden estar presentando riesgos emergentes; igualmente se determina si los riesgos
identificados se han materializado y si los controles estan bien disefiados, se ejecutan con rigurosidad y son
efectivos para contrarrestar las vulnerabilidades, lo cual debe ser debidamente verificable mediante el aporte
de evidencias. Se establece un plan de mejoramiento con acciones correctivas en caso de que se hayan
materializado riesgos.

Los resultados de los monitoreos de riesgos de gestién y de corrupcion se reportan a la Oficina Asesora de
Planeacion; el monitoreo de los riesgos de seguridad de la informacién o los incidentes de seguridad
presentados deben ser informados al responsable de seguridad de la informaciéon o a quien haga sus veces.
Los funcionarios de la Oficina Asesora de Planeacion y el responsable de seguridad de la informacion
consignan en las herramientas anexas, las observaciones y recomendaciones derivadas del analisis
relacionadas con la implementacion de nuevos controles, el fortalecimiento de los controles existentes y su
documentacién en los procedimientos. Asi mismo asesoran en los ajustes a que haya lugar en los mapas de
riesgos y en la formulacion de los planes de mejoramiento, en caso de que se hayan materializado los riesgos.
Con la informacion recopilada, la Oficina Asesora de Planeacion y el responsable de seguridad de la
informacion elaboran en lo correspondiente, un reporte ejecutivo para la linea estratégica.

Por dltimo la tercera linea de defensa realiza la evaluacién independiente sobre la efectividad del sistema de
administracion de riesgos y la validacion del cumplimiento de las responsabilidades de las deméas lineas de
defensa. Los informes resultantes deben ser publicados en la pagina web.

4.4. Comunicacién y consulta

La comunicacién y consulta es un aspecto transversal que se realiza con los grupos de interés internos y
externos, con el fin de asegurar que los riesgos identificados permitan encontrar puntos criticos para mejorar
la prestacion de los servicios y la operacion de los procesos.

En la elaboracion y actualizacion de los mapas de riesgos se debe involucrar a los funcionarios y contratistas
con mayor experiencia en los procesos institucionales para que aporten su conocimiento en las diferentes
etapas del marco metodolégico de la administracién de los riesgos.

4.5. Aspectos complementarios para la administracién de riesgos de seguridad de la
informacién

La Guia de gestion de riesgos (guia No. 7) del Modelo de Seguridad y Privacidad de la Informacion - MSPI del
MinTIC resume las actividades de administracién de riesgos de seguridad de la informacién. En la siguiente
imagen se observa la relacion de las etapas del MSPI con el marco metodoldgico de la administracién de
riesgos de la entidad.



Tabla 10. Relacién de las etapas del MSPI con el proceso de gestion de riesgos de seguridad de la
informacion

ETAPAS DEL MSPI PROCESO DE GESTION DEL RIESGO EN LA SEGURIDADDE LA
INFORMACION

Planear Establecer Contexto
Valoracién del Riesgo
Planificacién del Tratamiento del Riesgo

. Aceptacion del Riesgo
Implementar Implementacién del Plan de Tratamiento de Riesgo
Gestionar | Monitoreo y Revisién Continuo de los Riesgos
Mejora Continua | Mantener y Mejorar el Proceso de Gestion del Riesgo en la

Seguridad de la Informacion.

Fuente: Ministerio de Tecnologias de la Informacion y las comunicaciones — MinTIC Guia de gestion de riesgos
(guia No. 7) del Modelo de seguridad y privacidad de la informacion (p. 12).

El anexo 4 de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas, version
4 del DAFP, contiene los lineamientos para la gestion de riesgos de seguridad digital en entidades publicas
basados en el Modelo Nacional de Gestién de Riesgos de Seguridad Digital — MGRSD establecido por el
MinTIC. La gestidn de riesgos de seguridad de la informacién se desarrolla en cuatro fases: planificacion,
ejecucién, monitoreo y revision y mejoramiento continuo.

En la fase de planificacion se determina el contexto interno y externo de la Entidad, se crea la politica de
administracion de riesgos con roles y responsabilidades, se identifican los activos y los riesgos inherentes de
los activos criticos y criticos cibernéticos con sus amenazas y vulnerabilidades, se identifican y evalian los
controles existentes, se definen las acciones de tratamiento y los indicadores para medir su eficacia y
efectividad.

Para facilitar el desarrollo de esta fase, el responsable de seguridad de la informacion de la Entidad, utilizando
la Metodologia de Analisis y Gestién de Riesgos de los Sistemas de Informacion - Magerit — version 3.0. (Libro
Il - Catalogo de Elementos), define los riesgos de seguridad de la informacién asociados a cada tipo de activo:
informacion, software, servicios, hardware, redes de comunicacién, equipamiento auxiliar, instalaciones,
dispositivos de almacenamiento de datos, log y claves criptograficas. El catdlogo de elementos de la
metodologia Magerit 3.0, permite tener certeza sobre las amenazas asociadas al tipo de activo y los atributos
de confidencialidad, integridad y disponibilidad que se pueden ver afectados. Ilgualmente, realiza un analisis de
vulnerabilidades y controles existentes en la Entidad, y la informacién obtenida se utiliza como insumo para
parametrizar el formato mapa de riesgos de seguridad de la informacion SIO-040-PDT-002-f-003. Durante la
asesoria a la primera linea de defensa, el responsable de seguridad de la informacion, valida los riesgos
identificados, la adecuacion y pertinencia de los controles y completa la informacion faltante; también presta
asesoria en la formulacién de planes de tratamiento o de mejoramiento relacionados con la administracion de
riesgos de seguridad de la informacién.

En la fase de ejecucion, se desarrollan las acciones de tratamiento. El responsable de seguridad de la
informacion supervisa y acompafia la implementacion de estas acciones y la Alta Direccién apoya con la
asignacion de los recursos.

En la fase de monitoreo y revision, la primera, segunda y tercera linea de defensa, verifican el adecuado disefio
y ejecucién de las actividades de control, monitorean los riesgos determinando si se han materializado,
suministran recomendaciones para mejorar la eficacia y eficiencia de los controles y hacen seguimiento a los
planes de tratamiento para determinar su efectividad; realizado esto, es necesario valorar nuevamente los
riesgos de seguridad de la informacion para verificar si los niveles de severidad de los riesgos residuales han



disminuido. Asi mismo, segun los lineamientos para la gestiéon de riesgos de seguridad digital en entidades
publicas, se tienen en cuenta los incidentes de seguridad digital que hayan afectado a la entidad y también los
indicadores definidos para hacer seguimiento a las medidas de seguridad implementadas. Todo lo anterior
contribuye a la toma de decisiones por parte de la linea estratégica.

En esta fase, segin el Modelo Nacional de Gestion de Riesgos de Seguridad Digital, el responsable de
seguridad de la informacion reporta a la linea estratégica: los riesgos de seguridad de la informacién, el listado
de activos criticos, el reporte de criticidad, plan de tratamiento de riesgos e impactos frente a la materializacion
de riesgos. Los activos y servicios digitales criticos (aquellos que afectan gravemente al funcionamiento de la
entidad) y los riesgos, amenazas y vulnerabilidades mas importantes identificados durante el ejercicio de
riesgos, deberan ser reportados al CSIRT de Gobierno.

Los activos criticos cibernéticos del centro de datos del DANE, los riesgos, amenazas y vulnerabilidades criticas
relacionados con estos, se reportan al Comando Conjunto Cibernético - CCOC, dado que es la Entidad
encargada de administrar esta informacién, con los respectivos acuerdos de confidencialidad. La Oficina de
Control Interno realiza la evaluacion independiente sobre la administracion de riesgos de seguridad de la
informacion en la Entidad. El responsable de seguridad de la informacién formula los indicadores de desempefio
para la gestiéon de riesgos para reportar a la linea estratégica.

En la fase de mejoramiento continuo, los responsables de los procesos toman las acciones para controlar y
prevenir hallazgos, falencias o incidentes de seguridad de la informacion. Se debe llevar un registro
documentado del tratamiento realizado al hallazgo, asi como las acciones realizadas para mitigar el impacto y
ver el resultado. El marco metodolégico para la administracion de riesgos de seguridad de la informacion de la
Entidad debe ser socializado para que los funcionarios y contratistas comprendan sus responsabilidades frente
a la seguridad de la informacion en los roles que desempefian.

5. DEFINICIONES

+ Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacién o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la
organizacion. (ISO/IEC 27000:2013). Se refiere a elementos de hardware y de software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y recursos humanos asociados
con el manejo de los datos y la informacion misional, operativa y administrativa de cada entidad, 6rgano u
organismo. (CONPES 3854 2016, pag. 56).

« Administracion del riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el personal para
proporcionar a la administracién un aseguramiento razonable con respecto al logro de los objetivos. (DAFP
2018).

* Amenaza: Causa potencial de un incidente no deseado, que puede ocasionar dafio a un sistema u
organizacién. (ISO/IEC 27000:2016).

» Confidencialidad: Propiedad que determina que la informacién sélo esté disponible y sea revelada a
individuos, entidades o procesos autorizados. (ISOIEC27000:2013).

» Control: Medida que modifica el riesgo. (NTC ISO 31000:2011). Medios para gestionar el riesgo e incluye
politicas, procedimientos, directrices, practicas o estructuras de la organizacién que pueden ser de naturaleza
administrativa, técnica, de gestion o legal. (Modelo Nacional de Gestion de Riesgos de Seguridad Digital).
Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras acciones). (Guia para la
administracion del riesgo y el disefio de controles en entidades publicas del Departamento Administrativo de la
Funcion Publica — DAFP, version 4, 2018, pagina 49).

* CSIRT: Por su sigla en inglés: Computer Security Incident Response Team (Equipo de respuesta a incidentes
de seguridad cibernética). (http:// www.first.org). (Modelo Nacional de Gestion de Riesgos de Seguridad Digital).
* CCOC: Comando Conjunto Cibernético, grupo de ciberseguridad y ciberdefensa creado por el Ministerio de
Defensa para apoyar todos los aspectos relacionados con seguridad cibernética en conjunto con el CCP y el
Grupo de Respuestas a Emergencias Cibernéticas de Colombia ColCERT. (Modelo Nacional de Gestion de
Riesgos de Seguridad Digital).



« Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud de una entidad
autorizada, cuando ésta asi lo requiera. (ISOIEC27000:2013).

* Informacion: Datos relacionados que tienen significado para la entidad. La informacién es un activo que, como
otros activos importantes del negocio, es esencial para las actividades de la entidad y, en consecuencia,
necesita una proteccién adecuada. (ISO/IEC 27001:2013).

LaLey 1712 del 2014, se refiere a la informaciéon como un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adquieran, transformen o controlen.

« Infraestructura critica cibernética nacional: Aquella soportada por las TIC y por las tecnologias de operacion,
cuyo funcionamiento es indispensable para la prestacion de servicios esenciales para los ciudadanos y para el
Estado. Su afectacion, suspension o destruccién puede generar consecuencias negativas en el bienestar
econdémico de los ciudadanos o en el eficaz funcionamiento de las organizaciones e instituciones, asi como de
la administracion publica. (CONPES 3854, pag. 29).

* Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos. (ISOIEC27000:2013).
» Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

* Riesgo de seguridad digital: Combinacién de amenazas y vulnerabilidades en el entorno digital. Puede debilitar
el logro de objetivos econdmicos y sociales, asi como afectar la soberania nacional, la integridad territorial, el
orden constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y
las personas. (DAFP 2018).

* Riesgo inherente: Es aquel al que se enfrenta la entidad en ausencia de controles que modifiquen su
probabilidad de ocurrencia o impacto. (DAFP 2018).

* Riesgo residual: Es el riesgo que permanece luego de haber disefiado, implementado y valorado la efectividad
de los controles. (Basado en DAFP 2018).

» Seguridad de la informacion: Preservacion de la confidencialidad, integridad y disponibilidad de la informacién,
ademas, otras propiedades tales como autenticidad, responsabilidad, no repudio y confiabilidad pueden estar
involucradas. (ISO/IEC 27000:2016).

+ Seguridad digital: Es la situacion de normalidad y de tranquilidad en el entorno digital (ciberespacio), derivada
de la realizacion de los fines esenciales del Estado mediante (i) la gestion del riesgo de seguridad digital; (i) la
implementacién efectiva de medidas de ciberseguridad; y (iii) el uso efectivo de las capacidades de
ciberdefensa; que demanda la voluntad social y politica de las multiples partes interesadas y de los ciudadanos
del pais. (CONPES 3854 2016, pag. 29).

» Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de trabajo, que genere,
obtenga, transforme, conserve o utilice informacién en papel o en medio digital, fisicamente o a través de las
redes de datos y los sistemas de informacion de la Unidad, para propésitos propios de su labor y que tendran
el derecho manifiesto de uso dentro del inventario de informacién. Las personas que se relacionan con la
entidad y usan informacién de la entidad en virtud de sus funciones o relacién contractual, exclusivamente para
el ejercicio de las mismas. (Guia para la Gestion y Clasificacion de Activos de Informacion (guia No. 5) del
MinTIC).

 Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que permitiria la explotacién por parte de
una o mas amenazas. (Basado en DAFP 2018).

6. REGISTROS
odi Almacenamiento Almacenamiento
Codigo Nombre =N an
Fisico Magnético

SI0-040-

PDngfz'f' Mapa de riesgos de gestion X
SI0-040-

PDT-002-f- X

002 Mapa de riesgos de corrupcion
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