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Introduccion

La Oficina de Sistemas del Departamento Administrativo Nacional de Estadistica — DANE, a través de la
definicion de su plan estratégico 2019 -2022, tendra la oportunidad de adoptar los lineamientos de la
Gestion de TI del Estado Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las
areas misionales mientras se piensa en tecnologia, liderar las iniciativas de TI que deriven en soluciones
reales y tener la capacidad de generar transformaciones digitales, como parte de los beneficios que un
plan estratégico de TI debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacién estd alineado con la estrategia Institucional y
Nacional, el documento contempla los resimenes a alto nivel del Analisis de la situacién actual, la
arquitectura actual de gestién de TI, la arquitectura destino de gestién de TI, Brechas, Marco Normativo,
Por ultimo, se establece las iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta a
corto, mediano y largo plazo.

La estructuracién y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y
tacticos para el DANE:

= Contar con un portafolio de proyectos que estén alineados con los objetivos y metas de la
Direccion, de tal manera que apalanquen y ayuden a la entidad alcanzar las metas de su
estrategia en el corto, mediano y largo Plazo.

» Fortalecer la Oficina de Sistemas y la tecnologia que el DANE utiliza para apoyar los procesos
Misionales y de apoyo administrativo.

» Identificar herramientas que ayuden a contar con informacion oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad

= Adquirir e implementar buenas practicas de gestion de TI
* Adoptar Tecnologia disruptiva para apoyar la gestién institucional del DANE
El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir actual del DANE,

identificar las oportunidades de la Oficina de Sistemas y finalmente proponer un camino de crecimiento
alineado con el cumplimiento de los objetivos estratégicos de la Entidad

DANE, INFORMACION PARA TODOS 9
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1. Analisis de la situacion actual

1.1 Estrategia de TI

El Plan Estratégico Sectorial 2019 — 2022 “Sector Administrativo de Informacién Estadistica” contiene la
apuesta de valor del Sector Administrativo de Informacion Estadistica del gobierno nacional, integrado
por el Instituto Geografico Agustin Codazzi -IGAC-, el Departamento Administrativo Nacional de
Estadistica -DANE- y su Fondo Rotatorio -FONDANE-, para el periodo comprendido entre el 2019 y el
2022, en relacién con el pleno desarrollo de la misionalidad de cada una de las entidades, pero sobre
todo, con su contribucion activa y deliberada al cumplimiento de los propdsitos y metas del Plan
Nacional de Desarrollo “Pacto por Colombia, pacto por la equidad”.

En él se establece el horizonte de trabajo comun, expresado en un objetivo general a alcanzar y los
objetivos especificos, a través de los cuales el sector tiene previsto lograr dicho objetivo, a lo largo de
los cuatro afios de implementacion del Plan; las estrategias, que dan cuenta de los medios a través de
los cuales se iran concretando los objetivos; y los indicadores que le permitiran al sector ir midiendo,
ajustando y evaluando el avance y el logro de las metas conjuntas.

El Plan Estratégico Sectorial es el instrumento de planeacion institucional de mayor jerarquia del cual se
derivan los planes estratégicos de cada entidad y sus respectivos planes de accion lo que permite
adelantar una verdadera planeacion por resultados y una adecuada asignacién y gestion presupuestal.

Este plan se formula en cumplimiento de la Ley Organica del Plan de Desarrollo (Ley 152 de 1994) que
en su articulo 29 establece que los organismos de la administracién publica nacional deben elaborar un
plan indicativo cuatrienal que luego se exprese en planes de accién anuales, que se constituyan en la
base de la evaluacion de los resultados; y en los Decretos que adoptan y actualizan el Modelo Integrado
de Planeacion y Gestion -MIPG-, respectivamente el 1083 de 2015y el 1499 de 2017, que hacen del Plan
Estratégico Sectorial una de las principales herramientas de la politica de gestion y desempefio de
planeacidn institucional, que pertenece a la dimension de direccionamiento estratégico y de la gestion
misional de las entidades publicas.

El DANE, caracterizado por su compromiso permanente con el desarrollo social, econdmico y ambiental
del pais, y por la busqueda constante de la mejora continua en la atencion de las necesidades de la
ciudadania, los gremios y las entidades gubernamentales, reconoce la importancia de renovar su
horizonte de trabajo para adaptarse a las demandas actuales, responder de manera eficiente a los

DANE, INFORMACION PARA TODOS 11
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desafios nacionales y regionales en materia socioeconémica, demografica y geo estadistica y atender
las necesidades del Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto por la Equidad”.

En este marco y con el empefio de mejorar la manera de servir al pais, el Departamento determino el
horizonte de gestion para el cuatrienio, establecio el rigor como la impronta que caracterizara todas y
cada una de las acciones de la entidad, adopté una forma distinta de hacer las cosas basada en el trabajo
cooperativo y contextualizado en torno al logro de propdsitos comunes, y reviso el marco estratégico
institucional, comenzando por la comprension de su propdsito.

El resultado de ese trabajo se plasma en el Plan Estratégico Institucional 2019-2022 “Informacién para
todos”, en el que la entidad establece su misidn, su vision, su objetivo general, sus objetivos especificos,
sus metas e indicadores, los cuales son de caracter integrado e indivisible y conjugan las tres
dimensiones del desarrollo sostenible (econdmico, social y ambiental), y ademas, los principios y valores
gue guiaran su accionar para el periodo comprendido entre 2019 y 2022, y del que ademas se derivaran
los respectivos planes de accion que permitiran la evaluacidn por resultados de la entidad.

De acuerdo con lo estipulado en el Plan Estratégico Institucional, durante este cuatrienio el DANE se
empefara en reunir y organizar los datos que ayuden a resolver las problematicas poblacionales,
sociales, econémicas y ambientales de la sociedad. Es por esto, que incidird de manera deliberada en
los procesos de toma de decisidn tanto publicos como privados. Fortalecera su capacidad para producir
informacion, analizarla, elaborarla y simplificarla lo mas posible para que pueda ser interpretada por
todos y para el fin que se desee. Con la consecucion de estos propésitos se podran describir con mayor
asertividad los valores de los datos econdmicos, politicos, sociales, psicologicos, bioldgicos o fisicos y
servir de medio para relacionar y comparar dichos datos.

Para ello el DANE se ha propuesto lo siguiente:

» Lograr el mas alto rigor estadistico, garantizar que la calidad de los procesos de la entidad se
refleje en la exactitud y la precision de la informacion que esta presentando al pais y al resto
del mundo.

* Producir informacion y conocimiento de calidad, desarrollar procesos y tecnologias que
permitan compartir este conocimiento hasta el lugar donde se va a emplear y generar
competencias al interior del DANE para compartirlo y utilizarlo.

» Llegar a los territorios y producir informacion local util para enfrentar los desafios de
desarrollo, inclusién y equidad en el mediano plazo.

DANE, INFORMACION PARA TODOS 12
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Como no basta con la voluntad de transformar el estado de las cosas, sino que se requiere método y
sincronia en el accionar, cada una de las dependencias del departamento se articulara a una nueva forma
de hacer. Esta concepcion invita a que todo aquello que se realice esté cimentado en la rigurosidad y
en medios y métodos adecuados (logistica); sostenido por procesos de tecnologia y comunicacién
estratégica; articulado en torno a informacién demografica, informacidn socioeconémica e informacién
geoestadistica; orientado a respaldar los procesos de toma de decision publicos y privados; e inmerso
en procesos constantes de innovacion e internacionalizacion. Con esto el DANE debera ser capaz de
lograr que todos valoren la informacion estadistica, y ponerla al servicio de todos

Ilustracion 1 La nueva manera de “hacer”

=
s
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=
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Tecnologia

Fuente: DANE. Plan Estratégico Institucional 2019 — 2022.

El Plan de Accidn responde a las estrategias definidas para cumplir con los objetivos del Plan Estratégico
Institucional y articula los demas instrumentos de planeacion y presupuestacién. Adicionalmente, se
tuvo en consideracion el proceso de implementacion del Modelo Integrado de Planeacién y gestion -
MIPG, para lo cual se fijo el alcance de las acciones, las metas que aportaran al cumplimiento de los
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planes institucional y sectorial, teniendo en cuenta los recursos disponibles y los responsables de su
ejecucion.

Los objetivos especificos del Plan Estratégico Institucional 2019 — 2022 permiten visualizar el horizonte
de la accion del DANE en el mediano plazo y las metas contenidas en el plan de accién orientan el
trabajo del DANE durante la vigencia, a través de un conjunto de actividades que implican la

disponibilidad de recursos para su desarrollo y la distribucion de responsabilidades con el fin de

garantizar su cumplimiento.

El DANE plantea un Plan de Accién denominado “7/3", que establece los siguientes siete desafios y tres
articuladores para lograr la excelencia estadistica y estar adelante en la cuarta revolucion industrial:

Ilustracion 2 Plan de Accién “7/3"

© 'NFoRMACION PARA TODOS Plan de accién “1/3%: 7 desafios y 3 articuladores

o 10 en excelencia estadistica

Reconocer fa entrada de Promover la perspectiva
nuevos jugadores 3 la global del DANE en cuanto
produccion estadistica a aprendizaje institucional

Adelante en 4° revolucién
industrial

Gestionar la sobrecarga de
informacion

Disefar e implementar ia Fortalecer las capacidades Definir estandares de
presencia del DANE en institucionales para proteccion y gobernanza
nuevos canales de entrega de informacion de datos en cuarta

divulgacion RELEVANTE y A TIEMPO revolucion industrial

PRINCIPIOS Y ESTANDARES PARA RIGOR Y PERTINENCIA

DESATRASO TECNOLOGICO PARA PROMOVER INNOVACION Y ANALISIS

RECURSOS Y CAPACIDADES PARA EFECTIVIDAD Y BUEN GOBIERNO

Fuente: DANE. Plan de Accion “7/3": 7 desafios y 3 articuladores.

El Plan Estratégico de Tecnologias de Informacion de la Oficina de Sistemas incorpora los objetivos,
alcance, marco legal, rupturas estratégicas, analisis de la situacién actual en términos de los dominios
de estrategia de TI, gobierno de TI, informacién, sistemas de informacion y servicios tecnolégicos,
entendimiento estratégico, modelo de planeacion y plan de comunicaciones.
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El Plan Estratégico de Tecnologia de la Informacion y Comunicaciones PETI esta alineado con el plan
estratégico del Departamento Administrativo Nacional de Estadistica DANE, cuyo alcance se enmarca
en la definicion y planeacion de proyectos de TI, que respondan y soporten los objetivos, proyectos y
programas institucionales, asi como el cumplimiento de las funciones asignadas a la Oficina de Sistemas.

La relacion entre los objetivos estratégicos y el PETI se alinean con la Estrategia de Gobierno en Linea 'y
sus componentes: Tic para la Gestion “Comprende la planeacion y gestién tecnoldgica, la mejora de
procesos internos y el intercambio de informacién. Igualmente, la gestién y aprovechamiento de la
informacion para el analisis, toma de decisiones y el mejoramiento permanente, con un enfoque integral
para una respuesta articulada de gobierno y para hacer mas eficaz la gestién administrativa entre
instituciones del Gobierno” y Seguridad y Privacidad de la Informacién “Comprende las acciones
transversales a los demas componentes enunciados, tendientes a proteger la informacion y los sistemas
de informacién, del acceso, uso, divulgacion, interrupcién o destruccion no autorizada.”

1.2 Gobierno de TI

El proceso de Administracion de Recursos Informaticos de la Oficina de Sistemas se encuentra definido
en el Sistema Integrado de Gestién del DANE como se evidencia en la ilustracion 3 Mapa de procesos
del DANE

Ilustracion 3 Mapa de Procesos del DANE
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Fuente: DANE.
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A continuacién, se describe la informacién general del macroproceso de Gestion TI que se encuentra

caracterizado en dos procesos, uno es el de Administracion de Recursos Informaticos, de acuerdo con
la informacion que reposa en la caracterizacion ARI-000-CP-001 Version 6 aprobada el 11/04/2019 y el
otro es Servicios Informaticos que reposa en la caracterizacién SIN-000-CP-001 Versién 10 aprobado el

30/10/2017.

Tabla 1 Caracterizacion proceso de gestion TIC

Proceso Objetivo
Administracio = Propender por la
n de Recursos | continuidad,
Informaticos - = disponibilidad y
ARI calidad de los

servicios prestados a
través de la
Plataforma
tecnologica de la
Entidad, a los usuarios.
Soporte Planear, implementar,
Informatico - | soportar y mantener
los  sistemas  de
SIN informacion y

aplicativos requeridos
por las areas de la
Entidad con
efectividad, alineados
con las estrategias
institucionales

Fuente: DANE

Alcance

Inicia con la identificacién y planeacién
de los proyectos de Tecnologia de
Informacién que apoyen el desarrollo del
plan estratégico institucional, continda
con la implementaciéon y puesta en
funcionamiento de las soluciones de TI
adquiridas por la Entidad; ademas se
propende por el buen funcionamiento y
disponibilidad de la  plataforma
tecnolodgica y termina con el monitoreo y
mantenimiento preventivo y correctivo
de las soluciones TIC de la Entidad.

Construir y mantener los sistemas de
informacion y aplicativos segun los
subprocesos que apliquen. Aplica en
DANE Central.

Responsable

Administracion
de
Informaticos

Recursos

Jefe Oficina de

Sistemas

El enfoque de la implementacion del proceso de Gestion TIC se ha basado en la gestion de los

componentes de Sistemas de Informacidn y Servicios Tecnoldgicos, siendo servicios tecnologicos el mas
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robusto que se percibe en temas de documentacién y estructuracion. Por otra parte, también se tiene

formalizado el Sub proceso de Gestion de Seguridad de la Informacion el cual contempla los

procedimientos que se encuentran en la tabla a continuacion relacionada.

Tabla 2 Descripcion de procedimientos

Subproceso

Planear
Organizar TI

Implementar
Tecnologias
Informacién
Comunicacion

Soportar TI

Mantener TI

de
y

Nombre

Procedimient
o Planear vy
Organizar TI

Procedimient
o
Implementar
Tl

Procedimient
o Soportar TI

Procedimient
o Mantener TI

Objetivo

Identificar y planear los proyectos
y/o necesidades a nivel de
tecnologias de la informacion, que
apoyen el desarrollo del Plan
Estratégico Institucional

Establecer las actividades requeridas,
para llevar a cabo la implementacion
y puesta en funcionamiento de las
soluciones de TI adquiridas por la
entidad, con el fin de garantizar el
cumplimiento de los objetivos
institucionales.

Propender por el funcionamiento y
disponibilidad de la plataforma
tecnologica demandada por los
usuarios de la Entidad.

Llevar a cabo las actividades de
monitoreo, actualizacion,
mantenimientos  preventivos y
correctivos a las soluciones TIC de la
entidad, con el fin de lograr la
disponibilidad de la plataforma
tecnoldgica.

Documento

ARI-010-
PD-001

VERSION:
3

ARI-030-
PD-001

ARI-050-
PD-001

IT4+

Estrategia

Servicios
tecnologico
s

Servicios
tecnolégico
s

Servicios
tecnolégico
s
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Subproceso

Soportar TI

Mantener TI

Mantener TI

Mantener TI

Nombre

Procedimient
o de
Seguridad
Informatica

Procedimient
o Obtencién
Copias de
Respaldo de
Informacién

Procedimient
o
Restauracién
de la
Informacion
Respaldada

Procedimient
o)
Administracio
n de Licencia
de Software

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION 2019-2022

Objetivo

Ofrecer a los propietarios de la
informacion de la Entidad
mecanismos que permitan mitigar
los riesgos relacionados con la
integridad, disponibilidad y
confidencialidad de la informacién
institucional.

pérdida de
existente

Mitigar riesgos de
informacion institucional
en los Servidores del Centro de
Cémputo del DANE Central,
mediante la realizacion de copias de
respaldo que permitan su
recuperacion ante un eventual
incidente, asi como definir la
responsabilidad de los usuarios en el
proceso de respaldo de informacion
institucional ubicada en sus equipos
de computo.

Mitigar riesgos de pérdida de
informacion institucional, mediante
la restauracion de informacion
respaldada, asi como definir la
responsabilidad de los usuarios en el
proceso de respaldo de informacion
institucional.

Gestionar las licencias de software
adquiridas y distribuidas a nivel
Central, Sedes y Subsedes, llevando a
cabo un

Registro central actualizado que
permita mantener el control sobre la
existencia, asignacion y uso de estas.

Documento

ARI-040-
PD-002

ARI-050-
PD-002

ARI-050-
PD-004

ARI-050-
PD-005

Im4+
Seguridad

Seguridad

Seguridad

Servicios

tecnologico

S
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Subproceso Nombre Objetivo Documento Ima+
Mantener TI Procedimient | Especificar las actividades a seguir ARI-050-  Servicios
o Retiro de para proceder con el retiro del PD-006 tecnologico
Software software obsoleto. S
Obsoleto

Fuente: DANE

En la caracterizacion del proceso de TI no es evidente, aunque es implicito, la gestion de proyectos
informaticos a través de una Oficina de Proyectos.

Igualmente, en la caracterizacién del proceso de TI, no se menciona la interaccién con los entes

territoriales.

Se evidencia que la Oficina de Sistema tiene la siguiente estructura

Ilustracion 4 Estructura Organizacional Oficina de Sistemas (No Oficial)

Fuente: Elaboracion propia

Para la gestion de TI, la siguiente tabla contiene el nUmero de personas que forman parte de la oficina

de sistemas

Tabla 3 Nimero de funcionarios de la Oficina de Sistemas

Empleados de Planta Empleados Contratistas ‘

Area
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Planeacion y Gobierno TI 6 2

Desarrollo y Mantenimiento de 29 29
Sistemas de Informacién

Gestion de Servicios de TI 14 3
Gestion  de  Seguridad y 2 1
Privacidad

Requerimientos de Usuarios 3

Sin Identificar estado (3)

Totales 51 38

Fuente: DANE

Se identifica un esquema de gobierno a través de la formalizacion por decretos institucionales, los cuales
contemplan los diferentes niveles en descripcion de la estructura y roles. Complementando las
descripciones con una descripcion explicita del gobierno de TI, respecto a los recursos, permitira
identificar las capacidades de talento humano, y la distribucion de responsabilidades dentro de la
gestion de TL

Se tiene definido un gobierno de TI asociado a una matriz RACI, a continuacién, se relaciona dicha
matriz.

Tabla 4 Matriz RACI Gobierno de TI

Proceso Nombre Rol

Planeacién y Gobierno de TI Andrés Holguin Coral Jefe Oficina de Sistemas

Planeacién y Gobierno de TI Diana Carolina Sandoval @ Secretaria Jefatura Oficina de
Chaves Sistemas

Planeacion y Gobierno de TI Diana  Patricia  Giraldo = Coordinacion de los recursos
Giraldo econdémicos

Planeacion y Gobierno de TI Javier Enrique Lizarazo Coordinador servicios
Rueda tecnologicos
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Diana Milena Pinzén

Coordinacién de los recursos
econdmicos

Planeacion y Gobierno de TI Luis Edgar Sanchez  Coordinador Sistemas de
Martinez Informacién

Planeacion y Gobierno de TI Maria Alejandra Torres | Apoyo financiero Jefatura
Florez Oficina de sistemas

Planeacion y Gobierno de TI Yenith Patricia Polanco @ Participar en las actividades

Fuente: DANE

Jiménez

1.3 Gestion de Informacion

La produccién de informacién es el componente misional central del DANE, y la gestién de la
informacion es inherente a la naturaleza de la entidad. Cada area tematica realiza gestion de la
informacion con apoyo de las areas de soporte, garantizando la integridad, disponibilidad y
confidencialidad de la informacion.

Existe un documento que describe la Politica y Lineamientos para lograr una mejor Gestién y Seguridad

de GEL

de la Informacion Institucional en el DANE, con los siguientes lineamientos:

La informacién institucional debe estar alojada en el centro de computo del DANE Central en
sistemas de almacenamiento especializados.

Se debe mantener actualizado el inventario de activos de informacion.

En equipos de computo de funcionarios/contratistas solo se debe almacenar informacion
institucional que sea de apoyo para el procesamiento o generacion de resultados (archivos
intermedios o temporales no definitivos).

La informacién debe ser almacenada de manera segura y estar disponible para los usuarios
cuando éstos la necesiten.

La Oficina de sistemas debera implementar mecanismos y definir un protocolo para la
salvaguarda, respaldo y recuperacion de la informacion.

Los privilegios de acceso a la informacién, debe ser autorizada por el duefio de la informacion.
La Oficina de Sistemas debera implementar los mecanismos para anonimizar la informacion de
acuerdo con los criterios técnicos y legales definidos.

Los usuarios internos y externos podran acceder a la informacién de acuerdo con la
reglamentacion vigente.
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Fuente: Politica TI 2011.pdf

No hay evidencia de la existencia de un proceso formal para la planeaciéon y gobierno de la gestién de
la informacion ni de los componentes de informacién.

Las areas tematicas hacen una cuidadosa planeacion de la forma y método con el cual se debe recolectar
la informacion, para luego validarla, procesarla, analizarla, publicarla y almacenarla. La gestién del ciclo
de vida se hace de manera implicita en la entidad (definicion, recoleccién, validacién, consolidacion para
el analisis, publicacion), involucrando a todas las areas necesarias cada vez que hay un proceso misional
o no misional de recoleccion de informacién. En estos procesos, el area de sistemas es estratégico y de
soporte a la vez. Sin embargo, no es evidente la existencia de un proceso definido para la gestion del
ciclo de vida de la informacion.

Los procesos misionales llevan a cabo la gestion del ciclo de la calidad de la informacion: Planeacion,
aseguramiento, control e Inspeccion.

La informacién que se recolecta en las encuestas sigue un proceso o ciclo que examina la calidad de la
informacion recolectada. Mediante procesos de validacion y analisis preliminares, se puede detectar
anomalias en la calidad del dato o de la informacion recogida. En los casos en que se encuentren
inconsistencias, la informacidn debe ser validada nuevamente en campo o en su defecto, en un proceso
que se denomina “recuento”.

No hay evidencia de la formalizacién de este proceso.

Se cuenta con controles de acceso a los diferentes sistemas de informacion, desagregado por roles, lo
mismo pasa con los repositorios institucionales donde se almacena la informacion procesada y analizada
por las diferentes areas tematicas. También cuentan con seguridad perimetral, el acceso a internet solo
lo tiene el personal que lo requiere con permiso del coordinador o director del area, la mayoria de las
estaciones de trabajo cuentan con bloqueo de puertos USB y las unidades de cd solo son de lectura.

La entidad cuenta un comité de anonimizacién de bases de datos para las diferentes operaciones
estadisticas.

Los Sistemas Estadisticos Nacionales (SEN) tienen como propdsito proveer informacion estadistica
oficial, relevante, comprensiva, confiable y objetiva a los diferentes usuarios, siendo la informacion un
elemento fundamental para la toma de decisiones. Este propodsito, al mismo tiempo, implica
importantes retos para los productores de informacién estadistica; especialmente al observar una mayor
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demanda de informacién desagregada, un aumento en el uso microdatos y, por tanto, una mayor
necesidad de explotar los datos disponibles en los sistemas estadisticos

1.4 Sistemas de Informacion

La arquitectura de sistemas de informacion pretende organizar los sistemas de acuerdo con su caracter:
misional, apoyo, direccionamiento y de servicios de informacion, de tal manera que se garantice el flujo
de informacidn para la gestion, control y toma de decisiones.

De acuerdo con el catalogo de sistemas de informacién suministrado por la entidad se organizan en dos
grupos:

= Sistema Administrativo, financiero y de apoyo (14 sistemas y/o aplicaciones)

= Sistemas Misionales (gestion, prestacion Servicios de informacién digital, incluido los portales)
(165 sistemas y/o aplicaciones)

= Sin clasificar (2 sistemas y/o aplicaciones)

Todos sus niveles y las piezas que componen cada nivel deben estar logica y adecuadamente
interconectadas para permitir el flujo de informacion definido por los procesos de la organizacion, sin
embargo, durante las entrevistas realizadas en las areas de la entidad, se manifestd que no existia una
integracion entre los niveles de informacion de la entidad, lo que refleja que la informacion no esté en
tiempo real, no existan fuentes Unicas de datos lo que no facilita la toma de decisiones.

Las iniciativas y/o proyectos de desarrollo para apoyar los procesos estadisticos y mantenimiento de
sistemas de informacion existentes; se inicia con la identificacion de las necesidades de sistematizacién
de la informacién de las areas tematicas, que envian dichas necesidades a través de correo electronico
con un formato preestablecido a la Oficina de Sistemas quienes se encargan de realizar la evaluacion
del proyecto y estimar los recursos necesarios.

Para lograr la alineacion con los procesos y acordar los alcances de la necesidad planteada, se conforman
comites de acuerdo con la tematica, liderados por la Oficina de Sistemas y en los que participan los
lideres de las areas misionales y de apoyo de la entidad.

La Oficina de Sistemas establece los lineamientos para desarrollar aplicaciones y sistemas de informacion
utilizando SCRUM como metodologia guia para el desarrollo en cada una de las fases del ciclo de vida
PHVA. A este proceso se le denomina “"Proceso SIN (Soporte Informético)” cuyo objetivo es el de Planear,
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implementar, soportar y mantener los sistemas de informacion y aplicativos requeridos por las areas de
la Entidad con efectividad, alineados con las estrategias institucionales.

Durante las entrevistas con las areas del DANE, se identifico que el desarrollar soluciones para los
proyectos de implantacién de los sistemas de informacién, no se requiere de la participacion de firmas
externas especializadas en el desarrollo del software, ya que para todos los desarrollos Unicamente se
cuenta con capacidad interna de la Oficina de Sistemas y en algunos casos de las otras areas mediante
un profesional de Sistema que construye aplicativos de acuerdo con sus necesidades.

En la informacion suministrada no se identific6 de manera formal un modelo de implantacién de
sistemas de Informacion en el DANE. De igual forma durante las entrevistas se manifiesta que no hay un
plan de entrenamiento y capacitacion de los sistemas de informacion lo que impide el aprovechamiento
de las herramientas dispuestas por la Oficina de Sistemas y cada una de las areas funcionales.

Una vez los sistemas de informacion se encuentran en su fase productiva y han sido implantados con
los usuarios finales, se inician los procesos de atencion a las solicitudes de los usuarios en aspectos
técnicos o de uso. La Oficina de Sistemas es la encargada de brindar el soporte técnico, llevar a cabo las
actualizaciones de los sistemas de informacion o aplicativos y el procesamiento de datos para las
investigaciones o proyectos que aplique.

De acuerdo con el Catalogo de Sistemas de Informacion la Oficina de Sistemas brinda soporte a 102
sistemas de informacion y aplicaciones de los 181 existentes en el DANE.

Por otro lado, la entidad cuenta con un proceso de Administracién de Recursos Informaticos (ARI)
implementado desde la Oficina de Sistemas, cuyo objetivo es “Propender por el funcionamiento y
disponibilidad de la plataforma tecnologica demandada por los usuarios de la Entidad.” El cual inicia
con el registro de solicitud del servicio de soporte de TICs y termina con la solucién del incidente o
requerimiento. Se aplica en DANE Central, Sedes y subsedes.

El servicio de mesa de ayuda a través de outsourcing con personal en sitio se presta en el DANE Central
de lunes a viernes, de 7:00 a.m. a 7:00 p.m. y el sabado de 8:00 a.m. a 12:00 m., en la Direccion Territorial
Centro sede Bogota de lunes a viernes de 7:00 a.m. a 6:00 p.m., para las demas Direcciones Territoriales
y Sedes a nivel nacional, el servicio es prestado por demanda para mantenimientos correctivos. En el
evento de no contar con el servicio de outsourcing, el personal técnico de la Oficina de Sistemas brinda
soporte de lunes a viernes de 7:00 AM a 5:00 PM.
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Servicios Tecnologicos

De acuerdo con el Plan Estratégico de Tecnologia de Informacion realizado por la Oficina de Sistemas y

publicado en diciembre del 2018 se identificaron los siguientes Servicios Tecnologicos:

Tabla 5 Inventario de Servicios Tecnologicos

Nombre

Internet

Correo
electrdénico

Conexion
inaldambrica
wifi

VPN

Soporte
técnico

LAN
extendida

Descripcion

Servicio de conectividad utilizado para
la conexion con el exterior
(Navegacion,  Correo  Electronico,
Pagina WEB y aplicaciones de otras
entidades publicas)

Servicio que permite a los usuarios de
la entidad enviar y recibir mensajes por
medio de una cuenta de correo
electrénico institucional.

Servicio de conectividad inaléambrica
para utilizar recursos de la LAN y
navegacién en internet.

Servicio que permite la conexion
segura y confiable a la red interna a
través de internet.

Servicio de atencién, gestion de
incidentes y/o solicitudes técnicas de
hardware y software que se puedan
presentar en la Entidad, tiene dos
componentes analistas técnicos y la
herramienta de Mesa de Ayuda.

Servicio de conectividad utilizado para
la interconexion con las estaciones de
monitoreo de espectro radioeléctrico
(Canal de datos).

Objetivo

Brindar conectividad segura para el envio y
recepcion de informacion con el exterior. El
servicio brinda conectividad y es utilizado
para navegacion en internet, correo
electrénico, consulta de nuestros ciudadanos
a nuestros portales WEB

Permite a los usuarios y herramientas de la
entidad enviar y recibir mensajes por medio
de una cuenta de correo electronico
institucional.

Servicio de conectividad inaldmbrica para
utilizar recursos de la LAN y navegacion en
internet.

Servicio de conectividad virtual para
establecer comunicacion privada con la
entidad y poder utilizar recursos de la LAN,
LAN extendida y navegacién a internet

Mesa de servicios que brinde apoyo y soporte
técnico a los activos informaticos, servicios
tecnolodgicos y sistemas de informacién que
componen la infraestructura tecnoldgica

Permitir al grupo de control técnico de
espectro realizar las mediciones y el
monitoreo del uso de espectro radioeléctrico
por medio de las estaciones instaladas en el
territorio nacional, acceso a sistemas de
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informacion y bases de datos del ministerio

TIC.
Central Servicio parta comunicacion interna y | Proveer medio de comunicacion de voz para
telefonica externa de los funcionarios de la la entidad.

entidad y/o publico en general.

Gestiéon de | Servicio de directorio activo para la | Administrar los usuarios de sesién en los
usuarios gestion de cuentas de usuario en  equipos de computo
computadores, VPN, control de
navegacion a internet, Habilitacion de
uso de USB, Antivirus, Acceso a
servidores

desde un controlador de dominio

Firewall Servicio de proteccion légica y | Permitir acceso seguro a la nube publica
seguridad  perimetral, administrar, | (internet) para los funcionarios y contratistas,
controlar el acceso de los funcionarios | proteccién de la plataforma tecnolégica de la
de los componentes de la  entidad que puede ser consultada desde la
infraestructura de red interna de la | red externa de la entidad
entidad hacia y desde internet.

Fuente: Oficina de Sistemas, DANE

1.6 Uso y Apropiacion

La caracterizacion de los grupos de interés del DANE es una construccion colectiva de las Direcciones
técnicas de Censos y Demografia (DCD), Geoestadistica (DIG), Metodologia y Produccion Estadistica
(DIMPE), Regulacién Planificacion, Estandarizaciéon y Normalizacion (DIRPEN), Sintesis y Cuentas
Nacionales (DSCN), la Direccion de Difusion, Mercadeo y Cultura Estadistica (DIMCE), la Direccion del
Departamento y la Oficina de Planeacion (OPLAN).

La conformacion de los grupos de interés se realiza con base en la informacion de la matriz de
relacionamiento institucional y aplicativo SIAC que registra informacion de usuarios del pais, para
persona Natural (ciudadanos, usuarios o interesados) y persona Juridica (empresas, organizaciones,
otras entidades de la Administracion Publica) en los Centros de Informacion y Atencion al Ciudadano
del pais.

e Grupos de interés externos
o Entidadesy organizaciones internacionales
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» Academia

* Bancos Internacionales

= Organizaciones

» Institutos y Oficinas de Estadistica

» Organizacién de las Naciones Unidas
o Entidades estatales del nivel nacional

= Agencias nacionales

» Banco central

= Comisiones

= Comités

= Establecimientos publicos

» Departamentos administrativos

= Ministerios

= Organismos de control

= Organismos de defensa y seguridad nacional

= Organismos de la rama judicial

= Superintendencias
o Entidades estatales del orden departamental y municipal

» Alcaldias municipales

» Areas metropolitanas

» Gobernaciones

= Secretarias municipales y departamentales

* Empresas y entidades municipales
o Empresas con participacion estatal

» Sociedades de economia mixta

» Empresas industriales y comerciales del Estado
o Empresas privadas

= Asociaciones, camaras, confederaciones, federaciones, sociedades privadas
o Medios de comunicacion

» Medios (agencias, prensa, portales, radio, revistas econdmicas, television
o Organizaciones no gubernamentales

» Organizaciones indigenas y otras

* Fundaciones
o Academia

= Universidades

» Institutos cientificos y tecnologicos
o Usuarios de informacion estadistica

» Ciudadania

Grupos de interés internos
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o Servidores publicos
o Trabajadores independientes por prestacién de servicios
o Empresas contratistas

De acuerdo con lo consignado en el Plan Estratégico de Tecnologias de Informacion 2018, en el plan de
comunicaciones de la Oficina de Sistemas se identifican dos grupos de interés para la difusién del PETL

e Primer grupo de interesados: Director del DANE, Jefes de Oficinas, Subdireccion, Directores de
areas técnicas.

e Segundo grupo de interesados: Talento humano en calidad de: Libre Nombramiento, Carrera
Administrativa, Planta provisional, Contratistas, Pasantes.

En el plan de comunicaciones se incluyen las acciones para movilizar a los dos grupos de interés.

El equipo de la Oficina de Sistemas realiza actividades de autoformacién, por demanda, dependiendo
de las habilidades basicas que se requieran desarrollar para la implementacion de un determinado
servicio. El equipo se ha autoformado en las siguientes tematicas: lenguajes de programacion especificos
(p.gj. refuerzo PHP), patrones arquitecturales (p.ej. patrén Modelo-Vista-Controlador), entornos de
desarrollo (p.ej. Codelgniter Web Framework), metodologia de desarrollo (p.ej. SCRUM).

Adicionalmente, la Oficina de Sistemas realiza jornadas de sensibilizacion a los nuevos funcionarios y
contratistas en relacion con el acceso y uso de las facilidades tecnolégicas de la entidad.

No se evidencia la formacion en capacidades de mejoramiento que desarrollen las habilidades de
mejoramiento continuo, trabajo en equipo y construccidn conjunta, como tampoco la existencia de
estrategias, recursos o herramientas orientadas a gestionar los cambios que se derivan de las iniciativas
de tecnologias de informacion.

No se evidencia la existencia de indicadores de uso y apropiacion, que permitan evaluar la apropiacién
de los usuarios en temas tecnoldgicos y que apoyen la gestion de los recursos necesarios para garantizar
que los usuarios se mantienen informados de los cambios, beneficios e impactos que tiene la
implementacion de servicios y soluciones de tecnologias de informacion

1.7 Seguridad y Privacidad de la Informacion

De acuerdo con la expedicién del Decreto 2573 de 2014 contenida en el Decreto Unico Reglamentario
1078 de 2015 del sector de Tecnologias de la informacion y las Comunicaciones; el DANE trabaja para
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implementar el SGSI siguiendo los lineamientos del Modelo de Seguridad y Privacidad de la Informacién
- MSPI de la Politica de Gobierno Digital — GD con el fin de preservar la integridad, confidencialidad,
disponibilidad y privacidad de la informacion mediante la adecuada gestion del riesgo, la aplicacion de
la normatividad vigente y la implementacién de mejores practicas relacionadas con seguridad de la
informacion.

El modelo del SGSI del DANE se encuentra basado en el ciclo de mejoramiento continuo PHVA (Planear,
hacer, actuar y verificar), el cual asegura que el SGSI esté expuesto a revisiones continuas cuando existe
un cambio importante en la infraestructura o se requiera mejorar su efectividad dependiendo de las
mediciones de parametros claves de su operacion. Se cuenta, entonces, con un ciclo que permite
establecer, implementar, operar, supervisar, revisar, mantener y mejorar el SGSI.

El Plan de Seguridad y Privacidad de la Informacion apoya el establecimiento del Sistema de Gestion de
Seguridad y Privacidad de la Informacion del DANE, acorde a los requerimientos del modelo de
seguridad de la estrategia de gobierno digital, seguridad digital, los requerimientos del negocio y en
cumplimiento de las disposiciones legales vigentes; cabe tener en cuenta que no se tiene identificado
un diagnéstico previo del estado del SGSI como punto de partida para el plan establecido.

La entidad cuenta con la politica de seguridad y privacidad de la informacién publicada y aprobada por
parte de la Alta Direccion. Ademas, cuenta con procedimientos de seguridad de la informacion, con su
correspondiente aprobacion por el comité de gestion y desempefio institucional de la entidad. Los
procedimientos relacionados a seguridad y documentados hasta el momento se encuentran en la Tabla
Descripcion de procedimiento.

Se identifica que la entidad esta en proceso de elaboracién de un manual de politicas de seguridad de
la informacion asociado a los procedimientos. Por otro lado, estan generando la matriz de roles y
responsables del SGSI, y, aunque no se incluyé en la politica general del SGSI, de acuerdo con la
resolucion 076 de 2018 el rol responsable de la implementacion del SGSI es el subdirector de la entidad.

Ademas, cuentan con documentacion que se utiliza por los procesos misionales para el manejo de
confidencialidad de datos procesados, relevantes y sensibles en el DANE.

Por otro lado, se identificd con los responsables de la documentacion del SGSI - Grupo SIGI de la Oficina
de Sistemas, que se esta haciendo el levantamiento de inventario de activos de informacion de toda la
entidad en cabeza del Grupo en acompafamiento con una persona asignada para esta tarea de cada
una de las dependencias de la entidad, este levantamiento se esta realizando bajo los lineamientos de
la guia 17 del MinTIC sobre Gestion de Activos.
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Dado que el DANE en este momento esta llevando a cabo el levantamiento de los activos de informacion
de toda la entidad y este registro es parte fundamental para identificar los riesgos asociados a dichos
activos, aun no se ha llegado a este punto, aun cuando el levantamiento del inventario va en 90%.

Se realiz6 auditoria al SGSI por parte de control interno el 22 de noviembre del 2018, el alcance de esta
auditoria comprendia la evaluacion a la implantacién en el DANE del Sistema de Gestion de Seguridad
de la Informacion (SGSI), de acuerdo con los lineamientos trazados en el Decreto Unico reglamentario
1078 de 2015 y Demas normatividad aplicable

La auditoria se realizé al proceso ARl y a la implementacién del Sistema de Gestién de Seguridad de la
Informacién SGSIy no a las personas que pertenecen a dicho proceso. Por ello las acciones suscritas en
los planes de mejoramiento deben ser concertadas por el Lider del proceso responsable de cada
hallazgo.

Cabe anotar que, para el cierre de la Auditoria, se presentaron 24 No conformidades, para lo cual el
Proceso remitio la documentacién y las justificaciones que soportaban algunas de ellas, por tal motivo,
al final de la revisién, solo quedaron 11 No conformidades.
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2. Arquitectura actual de gestion de TI

En este capitulo se aborda un resumen de la arquitectura empresarial de la gestion de TI (AS-IS) del
Departamento Administrativo Nacional de Estadistica - DANE, para cada una de las lineas estratégicas
definidas para la Entidad: Capacidad institucional de produccién de informacion, Desarrollo del
ecosistema de produccién y consumo, Gestion estadistica de talla mundial y Tecnologia de informacion
para la gestion institucional, y de los objetivos estratégicos que las componen. Ademas, se presenta un
detalle adicional para los dominios de Sistemas de Informacién y de Servicios Tecnoldgicos.

En la siguiente imagen, se visualizan las lineas y los objetivos estratégicos definidos:

Ilustracion 5 Lineas y objetivos estratégicos

LINEAS ESTRATEGICAS OBJETIVOS ESTRATEGICOS
Capacidad Gestionar la sobrecarga de informacion
institucional de Fortalacer las capacidades institucionales para entraga de
produccion de informacian relevantey a tiempo
informacion

Disefiar e implementar la presencia del DANE en nuevos
canales da divulgacion

Promovar |la parspectiva global del DANE en cuanto a
Gestion estadistica aprandizaje institucional
de talla mundial

Fuente: DANE. CCD.
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Linea estratégica: Capacidad institucional de produccién de informacion

En la siguiente imagen, se visualiza la arquitectura actual de la gestion de TI de la linea estratégica “"Capacidad institucional
de produccion de informacion” y el objetivo estratégico "Gestionar la sobrecarga de informacion”.

Ilustracion 6 Arquitectura actual de la gestion de TI - Linea Estratégica 1 — Objetivo Estratégico 1
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En la siguiente imagen, se visualiza la arquitectura actual de la gestion de TI de la linea estratégica “Capacidad institucional
de produccion de informacion” y el objetivo estratégico "Fortalecer las capacidades institucionales para entrega de

informacion relevante y a tiempo”.

Ilustracion 7 Arquitectura actual de la gestion de TI - Linea Estratégica 1 — Objetivo Estratégico 2

[

Lineza Estratégica: Capacidad institucional de produccian de informacion
Objetivo Estratégico: Fortalecer las capacidades institucionales para entrega de informacion relevante y a tiempo
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En la siguiente imagen, se visualiza la arquitectura actual de la gestion de TI de la linea estratégica “Capacidad institucional
de produccién de informacion” y el objetivo estratégico “Fortalecer el enfoque territorial de la gestion y de la produccion
estadistica”.

Ilustracion 8 Arquitectura actual de la gestion de TI - Linea Estratégica 1 — Objetivo Estratégico 3

[ Linea Estrategica: Capacidad institucional de produccion de informacion

Estrategia Objetive Estratégico: Fortalecer el enfarue territorial de la gestién y de la produccitn estadistica

> Flanificacion estadistica >

Froyectos, programaciones técnicas y
administrativas

Gestion de

informacion

@istema de caracterizacidn municipal,
costeo de operaciones estadisticas e
indicadores

;fti{ Sistema de gestion de las
Operaciones estadisticas certificadas
de Colombia - Calidad Estadistica

Hardware y Software ‘ ‘ Saporte ‘

Usoy Caracterizacion de Actividades de auto- Jornadas de sensibilizacién a
apropiacion rupos de interés farmacién por demand nuevos funcionarios v contratista

Servicios - | ) |
‘ Infraestructura ‘ ‘ Conectividad Seguridad EncinG

Fuente: CCD
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Linea estratégica: Desarrollo del ecosistema de produccién y consumo

En la siguiente imagen, se visualiza la arquitectura actual de la gestion de Tl de la linea estratégica “Desarrollo del ecosistema
de produccion y consumo” y el objetivo estratégico “Reconocer la entrada de nuevos jugadores a la produccidn estadistica”.

Ilustracion 9 Arquitectura actual de la gestion de TI - Linea Estratégica 2 — Objetivo Estratégico 1

[

Linea Estratégica: Desarrollo del ecosistema de produccion y consumo
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En la siguiente imagen, se visualiza la arquitectura actual de la gestion de TI de la linea estratégica "Desarrollo del ecosistema
de produccion y consumo” y el objetivo estratégico “Disefiar e implementar la presencia del DANE en nuevos canales de
divulgacion”.

Ilustracion 10 Arquitectura actual de la gestion de TI - Linea Estratégica 2 — Objetivo Estratégico 2

[ Linea Estratégica: Desarrollo del ecosistema de produccion y consumo

Estrategia Objetivo Estratagico: Disefiar e implementar la presencia del DANE en nuevos canales de divulgacién
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Usoy ‘ Caracterizacién de ‘ Actividades de auto- rj ‘ Jornadas de sensibilizacion a
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Fuente: CCD
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2.3 Linea estratégica: Gestion estadistica de talla mundial

En la siguiente imagen, se visualiza la arquitectura actual de la gestion de TI de la linea estratégica "Gestion estadistica de
talla mundial” y el objetivo estratégico “Promover la perspectiva global del DANE en cuanto a aprendizaje institucional”.

Ilustracion 11 Arquitectura actual de la gestion de TI - Linea Estratégica 3 — Objetivo Estratégico 1
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En la siguiente imagen, se visualiza la arquitectura actual de la gestion de TI de la linea estratégica “Gestion estadistica de
talla mundial” y el objetivo estratégico "Definir estandares de proteccion y gobernanza de datos en la cuarta revolucién

industrial”.

Ilustracion 12 Arquitectura actual de la gestion de TI - Linea Estratégica 3 — Objetivo Estratégico 2
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2.4 Linea estratégica: Tecnologia de informacion para la gestion institucional

En la siguiente imagen, se visualiza la arquitectura actual de la gestion de TI de la linea estratégica “"Tecnologia de
informacion para la gestion institucional” y el objetivo estratégico “Principios y estandares para rigor y pertinencia”.

Ilustracion 13 Arquitectura actual de la gestion de TI - Linea Estratégica 4 — Objetivo Estratégico 1
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En la siguiente imagen, se visualiza la arquitectura actual de la gestion de TI de la linea estratégica “Tecnologia de
informacion para la gestion institucional” y el objetivo estratégico “Desatraso tecnoldgico para promover innovacion y
analisis”.

Ilustracion 14 Arquitectura actual de la gestion de TI - Linea Estratégica 4 — Objetivo Estratégico 2
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En las siguientes imagenes, se visualiza la arquitectura actual de la gestion de TI de la linea estratégica “Tecnologia de
informacion para la gestion institucional” y el objetivo estratégico “"Recursos y capacidades para efectividad y buen
gobierno”.

Ilustracion 15 Arquitectura actual de la gestion de TI - Linea Estratégica 4 — Objetivo Estratégico 3 (A)

Estratedi [ Linea Estratégica: Tecnologia de informacion para la gestion institucional
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Puesta en funcionamiento de las soluciones Sistemas o aplicativos implementados
Senvicios de red sabre la plataforma tecnaldgica Soporte de los Sistemas de Informacian
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apropiacion grupos de inferés formacidn por demanda nuevos funcionarios vy cmtratistas?_’
Fuente: CCD
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Ilustracion 16 Arquitectura actual de la gestion de TI - Linea Estratégica 4 — Objetivo Estratégico 3 (B)
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Ilustracion 17 Arquitectura actual de la gestion de TI - Linea Estratégica 4 — Objetivo Estratégico 3 (C)
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2.5 Arquitectura actual de sistemas de informacién

En primera instancia se presenta una ilustracién que recoge todos los sistemas de informacién que
componen la arquitectura actual de la gestién de TI, en términos del dominio de Sistemas de

Informacion.

Ilustracién 18 Arquitectura actual de sistemas de informacion
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2.5.1 Linea estratégica 1: Capacidad institucional de produccion de informacién

A continuacién, se presenta la arquitectura actual de sistemas de informacion que soporta la linea
estratégica “Capacidad institucional de produccion de informacion”.

El dominio de sistemas de informacién esta conformado por los sistemas que gestionan la informacion
de entrada y salida de los procesos que soportan cada uno de los objetivos estratégicos de la linea
estratégica “Capacidad institucional de produccion de informacion”.
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Ilustracion 19 Arquitectura actual de sistemas de informacion - Linea Estratégica 1
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2.5.2 Linea estratégica 2: Desarrollo del ecosistema de produccién y consumo

En este numeral, se presenta la arquitectura actual de sistemas de informacién que soporta la linea

estratégica "Desarrollo del ecosistema de produccién y consumo”.

El dominio de sistemas de informacién esta conformado por los sistemas que gestionan la informacién
de entrada y salida de los procesos que soportan cada uno de los objetivos estratégicos de la linea

estratégica "Desarrollo del ecosistema de produccion y consumo”.
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Ilustracion 20 Arquitectura actual de sistemas de informacion - Linea Estratégica 2
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Fuente: CCD
2.5.3 Linea estratégica 3: Gestion estadistica de talla mundial

En este numeral, se presenta la arquitectura actual de sistemas de informacién que soporta la linea
estratégica "Gestion estadistica de talla mundial”.

El dominio de sistemas de informacién esta conformado por los sistemas que gestionan la informacién

de entrada y salida de los procesos que soportan cada uno de los objetivos estratégicos de la linea
estratégica "Gestion estadistica de talla mundial”.
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Ilustracion 21 Arquitectura actual de sistemas de informacion - Linea Estratégica 3
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2.5.4 Linea estratégica 4: Tecnologia de informacién para la gestion institucional

En este numeral, se presenta la arquitectura actual de sistemas de informacién que soporta la linea
estratégica "Tecnologia de informacion para la gestion institucional”.

El dominio de sistemas de informacién esta conformado por los sistemas que gestionan la informacién
de entrada y salida de los procesos que soportan cada uno de los objetivos estratégicos de la linea
estratégica "Tecnologia de informacion para la gestion institucional”.
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Ilustracion 22 Arquitectura actual de sistemas de informacion - Linea Estratégica 4
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Fuente: CCD

2.6 Arquitectura de Servicios Tecnoldgicos

La infraestructura de tecnologias de la informacion del Departamento Administrativo Nacional de

Estadistica DANE, actualmente estda compuesta por los elementos que se muestran en la siguiente
ilustracion.
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Ilustracion 23 Arquitectura actual de Servicios Tecnolégicos
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3. Arquitectura objetivo de la gestion de TI

A continuacién, se presenta la propuesta de arquitectura empresarial objetivo de la gestion de TI del
Departamento Administrativo Nacional de Estadistica - DANE, en términos de los dominios de la gestién
de TI (Estrategia de TI, Gobierno de TI, Informacion, Sistemas de Informacion, Servicios Tecnologicos,
Uso y Apropiacion), para cada una de las lineas estratégicas de la Entidad: Capacidad institucional de
produccion de informacion, Desarrollo del ecosistema de produccion y consumo, Gestion estadistica de
talla mundial y Tecnologia de informacion para la gestion institucional y de los objetivos estratégicos
que las componen.

En la siguiente imagen, se visualizan las lineas y los objetivos estratégicos:

Ilustracion 24 Lineas y objetivos estratégicos

LINEAS ESTRATEGICAS OBJETIVOS ESTRATEGICOS

. Gestionar la sobrecarga de informacion
Capacidad
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informacion

Disenar ¢ implementar la presencia del DANE en nuevos
canales da divulgacion

Promover la perspectiva global del DANE en cuanto a
Gestion estadistica aprendizaje institucional

de talla mundial

Fuente: CCD

A continuacion, se presenta la arquitectura consolidada de cada una de las lineas estratégicas.
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3.1 Linea estratégica: Capacidad institucional de produccion de informacion

En la siguiente imagen, se visualiza la arquitectura destino de la gestion de TI de la linea estratégica "Capacidad institucional

de produccion de informacion” y el objetivo estratégico "Gestionar la sobrecarga de informacion”.

Ilustracion 25 Arquitectura objetivo de la gestion de TI - Linea Estratégica 1 — Objetivo Estratégico 1
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En la siguiente imagen, se visualiza la arquitectura destino de la gestion de TI de la linea estratégica “"Capacidad institucional
de produccion de informacion” y el objetivo estratégico "Fortalecer las capacidades institucionales para entrega de
informacion relevante y a tiempo”.

Ilustracion 26 Arquitectura destino de la gestion de TI - Linea Estratégica 1 — Objetivo Estratégico 2
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En la siguiente imagen, se visualiza la arquitectura destino de la gestion de TI de la linea estratégica “"Capacidad institucional
de produccién de informacion” y el objetivo estratégico “Fortalecer el enfoque territorial de la gestion y de la produccion

estadistica”.

Ilustracion 27 Arquitectura destino de la gestion de TI - Linea Estratégica 1 — Objetivo Estratégico 3
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Linea estratégica: Desarrollo del ecosistema de produccion y consumo

En la siguiente imagen, se visualiza la arquitectura destino de la gestion de TI de la linea estratégica "Desarrollo del
ecosistema de produccién y consumo” y el objetivo estratégico “Reconocer la entrada de nuevos jugadores a la produccion

estadistica”.

Ilustracion 28 Arquitectura destino de la gestion de TI - Linea Estratégica 2 — Objetivo Estratégico 1
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Fuente: CCD

En la siguiente imagen, se visualiza la arquitectura destino de la gestion de TI de la linea estratégica "Desarrollo del
ecosistema de produccion y consumo” y el objetivo estratégico "Disefar e implementar la presencia del DANE en nuevos
canales de divulgacion”.

Ilustracion 29 Arquitectura destino de la gestion de TI - Linea Estratégica 2 — Objetivo Estratégico 2

E . [ Linea Estratégica: Desarrollo del ecosistema de produccion y consumao ]
strategia Objetivo Estratagico: Disefiar e implementar la presencia del DANE en nuevos canales de divulgacién
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> Difusion >

Gobierno

Gestion de Productos finales Medicion de satizfaccion de los grupos de interés

informacion

Sistema de Informacion para la Gestion de la Produccion CRM — SIAC - Portal WEE - OPEC
Estadistica

Sisterna de Informacidn para la Gestidn Loglstica
Sisterna de Informacion Geoesstadistica

Servicios Infraestructura Conectividad Seguridad R T are Soporte

tecnologicos de oficina
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Fuente: CCD
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3.3 Linea estratégica: Gestion estadistica de talla mundial

En la siguiente imagen, se visualiza la arquitectura destino de la gestion de TI de la linea estratégica "Gestion estadistica de
talla mundial” y el objetivo estratégico “Promover la perspectiva global del DANE en cuanto a aprendizaje institucional”.

Ilustracion 30 Arquitectura destino de la gestion de TI - Linea Estratégica 3 — Objetivo Estratégico 1

Linea Estratéglca: Gestidn est
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Fuente: CCD
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En la siguiente imagen, se visualiza la arquitectura destino de la gestién de TI de la linea estratégica “Gestion estadistica de
talla mundial” y el objetivo estratégico "Definir estandares de proteccién y gobernanza de datos en la cuarta revolucion

industrial”.

Ilustracion 31 Arquitectura destino de la gestion de TI - Linea Estratégica 3 — Objetivo Estratégico 2
Linea Estratéglea: Gestion estadistica de talla mundial
ir e= 22 de proteccion y gobemanza de datos en s
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Fuente: CCD
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Linea estratégica: Tecnologia de informacion para la gestion institucional

En la siguiente imagen, se visualiza la arquitectura destino de la gestion de TI de la linea estratégica “Tecnologia de
informacion para la gestion institucional” y el objetivo estratégico “Principios y estandares para rigor y pertinencia”.

Ilustracion 32 Arquitectura destino de la gestion de TI -

Linea Estratégica 4 - Objetivo Estratégico 1

E . [ Linea Estratégica: Tecnologia de informacion para la gestion institucional ]
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En la siguiente imagen, se visualiza la arquitectura destino de la gestion de TI de la linea estratégica "Tecnologia de
informacion para la gestion institucional” y el objetivo estratégico "Desatraso tecnoldgico para promover innovacion y

analisis”.
Ilustracion 33 Arquitectura destino de la gestion de TI - Linea Estratégica 4 — Objetivo Estratégico 2

o [ Linea Estratégica: Tecnologia de informacion para la gestion institucional ]
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Fuente: CCD
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En las siguientes imagenes, se visualiza la arquitectura destino de la gestién de TI de la linea estratégica “Tecnologia de
informacion para la gestion institucional” y el objetivo estratégico “Recursos y capacidades para efectividad y buen

gobierno”.

Ilustracion 34 Arquitectura destino de la gestion de TI - Linea Estratégica 4 — Objetivo Estratégico 3 (A)
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Ilustracion 35 Arquitectura destino de la gestion de TI - Linea Estratégica 4 — Objetivo Estratégico 3 (B)
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3.5 Arquitectura destino de sistemas de informacion

3.5.1 Linea estratégica 1: Capacidad institucional de produccion de informacion

A continuacion, se presenta el detalle de la arquitectura destino de la gestion de Tl de la linea estratégica
“Capacidad institucional de produccion de informacion”, en términos del dominio de Sistemas de
Informacién.

El dominio de sistemas de informacién esta conformado por los sistemas que gestionan la informacién
de entrada y salida de los procesos que soportan cada uno de los objetivos estratégicos de la linea
estratégica "Capacidad institucional de produccién de informacién”.

Ilustracion 36 Linea estratégica 1 — Arquitectura de Sistemas de Informacion
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Fuente: CCD
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3.5.2 Linea estratégica 2: Desarrollo del ecosistema de produccién y consumo

A continuacion, se presenta el detalle de la arquitectura destino de la gestion de Tl de la linea estratégica
“Desarrollo del ecosistema de produccién y consumo”, en términos del dominio de Sistemas de
Informacién.

El dominio de sistemas de informacién esta conformado por los sistemas que gestionan la informacién
de entrada y salida de los procesos que soportan cada uno de los objetivos estratégicos de la linea
estratégica "Desarrollo del ecosistema de producciéon y consumo”.

Ilustracion 37 Linea estratégica 2 — Arquitectura de Sistemas de Informacion
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Fuente: CCD
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3.5.3 Linea estratégica 3: Gestion estadistica de talla mundial

A continuacion, se presenta el detalle de la arquitectura destino de la gestion de Tl de la linea estratégica
“Gestion estadistica de talla mundial”, en términos del dominio de Sistemas de Informacion.

El dominio de sistemas de informacién esta conformado por los sistemas que gestionan la informacién
de entrada y salida de los procesos que soportan cada uno de los objetivos estratégicos de la linea
estratégica "Gestion estadistica de talla mundial”.

Ilustracion 38 Linea estratégica 3 — Arquitectura de Sistemas de Informacion

Sistema de Informacidn para B8 Sistema de Informacién para
la Gestion del Aprendizaje la Gestion de la Innovacian

Sistema de Informacion para
la Gestion del Conocimiento

Sistema de Informacion para
la Regulacidn Estadistica

spoye admimistrative [l Sistemas Misionales [ Gistemas indormativos digitales [ sistemas de direccianamients

Fuente: CCD
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3.5.4 Linea estratégica 4: Tecnologia de informacién para la gestion institucional

A continuacion, se presenta el detalle de la arquitectura destino de la gestion de Tl de la linea estratégica

“Tecnologia de informacién para la gestion institucional”, en términos del dominio de Sistemas de
Informacion.

El dominio de sistemas de informacién esta conformado por los sistemas que gestionan la informacién

de entrada y salida de los procesos que soportan cada uno de los objetivos estratégicos de la linea
estratégica "Tecnologia de informacion para la gestion institucional”.

Ilustracion 39 Linea estratégica 4 — Arquitectura de Sistemas de Informacion
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3.6  Arquitectura de Servicios Tecnoldgicos

La arquitectura destino de servicios tecnoldgicos que se propone para el Departamento Administrativo
Nacional de Estadistica DANE, estd compuesta por los elementos que se muestran en la siguiente
ilustracion.

Ilustracion 40 Arquitectura Destino de Servicios Tecnologicos
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Fuente: CCD

En la siguiente ilustracion se muestra el esquema de ejemplo de arquitectura destino para los sistemas
misionales propuestos
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Ilustracion 41 Arquitectura Destino de Servicios Tecnoldgicos para los sistemas misionales
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4. Brechas

De acuerdo con las necesidades de la entidad, del sector y del pais, y tomando como base y punto de
partida lo ya logrado, este item presenta diferencias o brechas en los distintos dominios que deben
trabajarse a través de proyectos concretos descritos en este PETI

Ilustracion 42 Nivel de madurez de la gestion de TI

Estrategia de TI
5,0

Seguridad de la
Informacion

Gobierno de Tl

Uso y apropiacion Informacion

Servicios istemas de
Tecnoldgicos informacion

Promedio:
2,3

Fuente: DANE. CCD.DANE-005-2019-Madurez-3-Brechas e indicadores

La siguiente tabla relaciona dichas brechas:

Dominio Brecha Identificada

El DANE identifica la necesidad de fortalecer los mecanismos orientados a la

Gobierno
toma de decision relacionadas con datos, gestion de informacion y gestiéon de
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Datos

Infraestructura
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tecnologia, asi como revisar y ajustar las diferentes politicas relacionadas en lo
que corresponda.

De esta manera esta brecha plantea la necesidad de complementar y fortalecer
las politicas de gestién de informacién, las decisiones a las que haya lugar en
la oficina de sistemas; asi como la inclusién —en donde corresponda- de los
controles, mecanismos que permitan asegurar una gestion mas efectiva de los
diferentes activos de informacion y datos del DANE.

Asi mismo, robustecer los mecanismos de toma de decision relacionados que
son la forma concreta de operacionalizar las politicas definidas.

El DANE identifica la necesidad de fortalecer e implementar las soluciones para
gestionar su informacion en todo su ciclo de vida; esto trae como
consecuencia, el disefio e inclusion de buenas practicas de desarrollo de
software en todo el ciclo de vida del mismo, que garantice la gestion integral
del dato.

Lo anterior, requiere fortalecer en donde corresponda los procedimientos de
levantamiento de requerimientos, las matrices de responsabilidad de gobierno
de datos y su materializacién a través de componentes de software, la gestién
de dichos sistemas orientados al aseguramiento del dato.

EI DANE identifica la necesidad de gestionar en forma eficiente el gran volumen
de datos estadisticos y geograficos generados por el quehacer institucional.
Asi mismo, implementar mecanismos, técnicas y tecnologia tendiente a
analitica de datos.

Esta brecha se convierte en un reto institucional toda vez que establece la
necesidad de identificar con claridad los proyectos que permitiran generar esta
disrupcion para gestionar los datos en todo su ciclo de vida y convertirlos en
informacion correlacionada para el analisis y la generacion de nuevo
conocimiento estadistico.

El DANE consciente de las necesidades anteriores, reconoce la importancia de
adquirir soluciones de infraestructura robustas y escalables que apalanquen
todo lo anterior.

Implica buscar e implementar soluciones de infraestructura —cualquiera que sea
la forma de contratacion- que brinde oportunidad, seguridad, disponibilidad y
confiabilidad que requiere el negocio.
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Asi mismo, el DANE reconoce la necesidad de implementar estrategias y
proyectos tendientes a la divulgacion y apropiacién del conocimiento
estadistico en sus diferentes grupos de interés.

Uso y
apropiaciéon

El DANE se encuentra en el proceso de implementacién del Modelo de
Seguridad de la Informacion en la fase de planeacién definiendo el inventario

Seguridad de activos de informacion de la entidad para proseguir con la identificacion,
valoracién y mitigacion de los riesgos asociados a los activos aplicando la
metodologia de gestion del riesgo de Funcion Publica.

Fuente: CCD.DANE-005-2019-Madurez-3-Brechas e indicadores
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5. Marco Normativo

La actualizacion del plan estratégico de tecnologias de la informacion y las comunicaciones para el DANE
se define teniendo en cuenta el siguiente marco normativo:

Tabla 6 Marco Normativo DANE

Marco Normativo Descripcion

Por medio de la cual se modifica el Cdédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informaciéon y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones

Ley 1273 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

Ley 1341 de 2009

Por la cual se dictan disposiciones generales para la proteccion de datos

Ley 1581 de 2012
personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso

Ley 1712 de 2014 . L . . ; .
a la informacion publica nacional y se dictan otras disposiciones.

Por medio de la cual se regula el derecho fundamental de peticion y se
Ley 1755 de 2015 sustituye un titulo del codigo de procedimiento administrativo y de lo
contencioso administrativo.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR
UN NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

Ley 1753 de 2015

Decreto 2150 de Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
1995 innecesarios existentes en la Administracion Publica

Por el cual se modifica la estructura del Departamento Administrativo

D 262 de 2004 . - . . .
ecreto 262 de 200 Nacional de Estadistica DANE y se dictan otras disposiciones.
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Marco Normativo

Decreto 1151 de
2008

Decreto 4485 de
2009

Decreto 235 de 2010
Decreto 4178 de
2011
Decreto 2364 de
2012
Decreto 2693 de
2012
Decreto 2183 de
2013
Decreto 864 de 2013

Decreto 1377 de
2013

Decreto 2573 de
2014

Decreto 2433 de
2015
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Descripcion

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamenta parcialmente
la Ley 962 de 2005, y se dictan otras disposiciones

Por medio de la cual se adopta la actualizacién de la Norma Técnica de
Calidad en la Gestion Publica.

Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Por el Cual se reasignan funciones al Departamento Administrativo Nacional
de Estadistica (DANE) en relacién con planificacion, estandarizacion y
certificacion de las Estadisticas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre
la firma electronica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Por el cual se regula la elaboracion y registro de las estadisticas relacionadas
con el sector turistico y se dictan otras disposiciones.

Por el cual se crea la Comision Intersectorial de estadisticas de servicios y se
dictan disposiciones para su funcionamiento.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte
2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.
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Marco Normativo

Decreto 1170 de
2015

Decreto 1078 de
2015

Decreto 103 de 2015

Decreto 415 de 2016

Decreto 728 de 2017

Decreto 1499 de
2017

Decreto 612 de 2018

Decreto 1008 de
2018

Resolucion 3564 de
2015

Norma Técnica
Colombiana NTC
5854 de 2012
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Descripcion

Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Administrativo de Informacién Estadistica

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las Comunicaciones.

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional
del Estado colombiano, a través de la implementaciéon de zonas de acceso
publico a Internet inalambrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia
y Acceso a la Informacion Publica.

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres niveles de conformidad: A,
AA, y AAA.
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Marco Normativo

Conpes 3920 de Big
Data, del 17 de abril
de 2018

Conpes 3854
Politica Nacional de
Seguridad Digital de
Colombia, del 11 de
abril de 2016

Circular 02 de 2019

Resolucion 2710 de
2017

Fuente: DANE. Investigacién
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Descripcion

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean gestionados
como activos para generar valor social y econdmico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida
como la provision de bienes publicos para brindar respuestas efectivas y
utiles frente a las necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes
de telecomunicaciones como base para cualquier actividad socioeconémica
y el incremento en la oferta de servicios disponibles en linea, evidencian un
aumento significativo en la participacion digital de los ciudadanos. Lo que a
su vez se traduce en una economia digital con cada vez mas participantes en
el pais. Desafortunadamente, el incremento en la participaciéon digital de los
ciudadanos, trae consigo nuevas y mas sofisticadas formas para atentar
contra su seguridad y la del Estado. Situacién que debe ser atendida, tanto
brindando proteccion en el ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean efectivas, fortaleciendo las
capacidades de los posibles afectados para identificar y gestionar este riesgo

Con el propésito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando valor
publico en cada una de las interacciones digitales entre ciudadano y Estado
y mejorar la provision de servicios digitales de confianza y calidad.

Por la cual se establecen los lineamientos para la adopcion del protocolo
IPv6.
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6. Iniciativas Estratégicas

El Plan Estratégico de TI define 8 Iniciativas Estratégicas, las cuales contribuiran a desarrollar la
arquitectura destino de la gestion de TI propuesta para el Departamento Administrativo Nacional de

Estadistica — DANE.

Ilustracion 43 Iniciativas Estratégicas de TI

Fortalecer la gestion estratégica y
gobierno de TI

Fortalecer el gobiemo y gestion de
los datos e informacion

Estandarizar, consolidar e integrar
los sistemas de informacién para
apoyar los procesos

Produccién estadistica integral

B W N -

Fuente: Elaboracion Propia

Las Iniciativas estratégicas definidas son:

Produccion estadistica integral

INICIATIVAS

Fortalecer |la participacién de los
grupos de interés en la produccion y
consumo de astadistica

Fortalecer el soporte a los procesos
de apoyo administrativo

Fortalecimiento de los Servicios
Tecnolégicos y Migracién
incremental a la nube

‘00 N OO

Desarrollar las competencias de uso
y apropiacién de TI

Fortalecer la gestion estratégica y gobierno de TI
Fortalecer el gobierno y gestién de los datos e informacién
Estandarizar, consolidar e integrar los sistemas de informacion para apoyar los procesos

Fortalecer la participacién de los grupos de interés en la produccién y consumo de estadistica
Fortalecer el soporte a los procesos de apoyo administrativo
Fortalecimiento de los Servicios Tecnoldgicos y migracidn incremental a la nube
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e Desarrollar las competencias de uso y apropiacion de TI

7. Portafolio de Proyectos

En el Anexo DANE-005-2019 - Portafolio de Proyectos, se detalla los proyectos a implementar en el Plan
Estratégico de TI del DANE que hacen parte de las 8 iniciativas estratégicas definidas para desarrollar la
arquitectura destino de la gestion de TI en la entidad, los proyectos estan alineados con la estrategia
institucional

Cada uno de los proyectos contempla los siguientes items:

» (Cddigo del proyecto

= Nombre del proyecto

» (Cddigo de la iniciativa

= Iniciativa asociada

= Objetivo del proyecto

» Objetivos Especificos

» Descripcion del alcance

» Eje estratégico de Tecnologia
» Objetivo Estratégico asociado
» Presupuesto estimado

» Tiempo

Si bien los proyectos que conformen el portafolio tranzan la ruta de implementacion de la estrategia e
iniciativas propuestas en el PETIL, la Oficina de Sistemas evaluara y decidira la viabilidad de la
implementacion de estos en virtud del presupuesto asignado al area y de las prioridades del DANE.

A continuacion, se listan los proyectos identificados y su objetivo general.

Tabla 7 Listado de Proyectos de TI

PRY_01 | Modelo de Gobierno para | Fortalecer la Oficina de Sistemas mediante la consolidacién de
la Gestion de TI su cadena de valor para que sea agente transformador de la
organizacion
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ID Nombre del Proyecto Objetivo

PRY_02 | Desarrollar la capacidad | Desarrollar las capacidades (personas, procesos, herramientas)
de Arquitectura | necesarias para definir, implementar y mantener actualizada la
Empresarial en la entidad | Arquitectura Empresarial

PRY_03 | Observatorio para la 4ta | Establecer un Observatorio para la 4ta RI con miras a fortalecer
RI la regulacion y politicas de gestion y seguridad de tecnologias

de informacion en el marco de la cuarta revolucion industrial,
que permita mantener una adecuada cadena de valor de TI

PRY_04 | Proyecto Gobierno de | Desarrollar, ejecutar y supervisar planes, politicas, programas y
Datos practicas que entreguen, controlen, protejan y mejoren el valor

de los datos y los activos de informacion a través de sus ciclos
de vida correspondientes

PRY_05 | Consolidar e implementar | Definir e implementar la arquitectura de sistemas de
la arquitectura de | Informacion, mantenerla actualizada con la documentacion que
sistemas de informacion | permita gestionar los componentes de Informacién de la

entidad, adoptando estandares, buenas practicas y modelos
que fortalezcan la gestion de los procesos estadisticos.

PRY_06 | Fortalecimiento del | Definicién e implementacion de politicas, lineamientos,
ecosistema de | directorio de proveedores, portafolio de productos y
produccién y consumo de | mecanismos de intercambio (oferta/consumo)
datos

PRY_07 | Implementacion del | Apoyar los procesos de definicion, organizacion y priorizacion
Sistema de Informacion | de las estadisticas que requiere el pais para la toma de
para la Planeacion | decisiones, involucrando a los actores de la planeacion
Estadistica estadistica y realizando seguimiento en el nivel de detalle que

se requiera y oportunamente

PRY_08 | Implementacién del | Apoyar los procesos de deteccidn, disefio, construccion,
Sistema de Informacion | recoleccibn 'y  procesamiento operaciones estadisticas
para la Produccion | incorporando nuevos actores y fuentes de informacion
Estadistica generando estadisticas de alta calidad.

PRY_09 | Implementacion del | Apoyar los procesos de planeacion, ejecucion y seguimiento

Sistema de Informacion
para la Gestion Logistica

detallado de la gestion logistica de las operaciones estadisticas,
aprovechando el conocimiento institucional, involucrando
nuevos actores y realizando monitoreo en tiempo real.
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ID Nombre del Proyecto Objetivo

PRY_10 | Implementacion del | Apoyar los procesos de gestion, procesamiento y publicacion
Sistema de Informacion | de informacion geogréfica, vinculando nuevos canales de
Geoestadistica publicacion de informacidn estadistica y geoespacial del pais.

PRY_11 | Implementacion del | Apoyar los procesos de seguimiento y control de las
Sistema de Informacion | operaciones estadisticas y de la gestion logistica, realizando
para el Monitoreo y | monitoreo en oportuno, con el fin de brindar informacion
Control relevante para cada uno de los grupos de interés.

PRY_12 | Implementacion del | Apoyar el proceso de preparacion, revision y entrega de los
Sistema de Informacion | servicios de informacion para difusion, facilitando el anlisis
para el Analisis de la | descriptivo, de contexto y de expertos de la informacion.
Produccién Estadistica

PRY_13 | Implementacion del | Apoyar la gestion integral de la informacién de los puntos de
Sistema de Informacion | atencidn, tramites y servicios, peticiones, quejas, reclamos y
de Servicio al Ciudadano | sugerencias (PQRS) de los ciudadanos y los demas grupos de

interés.

PRY_14 | Implementacion del | Apoyar la generacion de conocimiento de los grupos de interés,
Sistema de Informacion | a través del registro y gestiéon sus interacciones con la
para la Gestion de la | informacién estadistica y general, para mejorar la satisfaccion
Relacion con los Grupos | general de los grupos de interés.
de Interés

PRY_15 | Fortalecimiento del Portal | Apoyar el posicionamiento del DANE como la entidad
Web generadora de informacion y estadisticas oficiales en Colombia,

de alta calidad a través de mecanismos digitales, redes y
formatos diseflados para los diferentes publicos.

PRY_16 | Implementacion del | Apoyar el proceso de gestién documental para almacenar,
Sistema de Informacion | gestionar y controlar el flujo de documentos entrantes,
de Gestion Documental salientes e internos de la Entidad.

PRY_17 | Implementacion del | Apoyar el proceso de gestion de talento humano para

Sistema de Informacion
de Gestion de Talento
Humano

gestionar la informacién de los recursos humanos.
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ID Nombre del Proyecto Objetivo
PRY_18 | Implementacion del | Apoyar el proceso de gestion de proyectos para la planeacién,
Sistema de Informacion | ejecucion y seguimiento de los proyectos de la entidad.
de Gestidn de Proyectos
PRY_19 | Implementacion del | Apoyar el proceso de gestion de la informacion legal,
Sistema de Informacion | incluyendo asesoria juridica, defensa juridica, regulaciones
de Gestion Legal internas y asuntos legales.
PRY_20 | Implementacion del | Apoyar el proceso de gestidon institucional, incluyendo los
Sistema Integrado de | lineamientos para la implementacion, mejora y mantenimiento
Gestion Institucional del sistema de gestién de la calidad, sistema de gestion
ambiental, sistema de gestion de seguridad de la informacion,
sistema de gestion de seguridad y salud en el trabajo, politicas,
estandares y lineamientos tecnolégicos.
PRY_21 | Implementacion del | Apoyar el proceso de gestién de TI, mediante la gestion del
Sistema Integrado de | catalogo de servicios de TI, ANSs — OLAs, incidentes,
Gestion de TI informacion de  monitoreo, seguridad, capacidad vy
disponibilidad.
PRY_22 | Implementacién del | Apoyar los procesos de gestion de la informacion financiera,
Sistema de Informacion | contractual, de bienes y servicios.
para la Gestion
Administrativa y
Financiera
PRY_23 | Nube DANE Fortalecer las capacidades de recoleccion, consolidacion,
procesamiento, analisis y publicacion de grandes volumenes de
informacion estadistica, manteniendo la reserva estadistica, en
un esquema de computacion en la nube, mediante el
aprovechamiento de la convergencia de tecnologias de la
cuarta revolucidon industrial, en funcion de las necesidades de
las operaciones estadisticas en curso o pasadas.
PRY_24 | Fortalecimiento de la | Fortalecer las capacidades de comunicaciones del DANE tanto
Conectividad a nivel central como en las sedes territoriales garantizando el
envio y recepcion de informacion para el uso oportuno de las
capacidades digitales por parte de los grupos de interés
PRY_25 | Mesa de Servicios Proveer a los usuarios y funcionarios del DANE un punto Unico

de contacto mediante el cual se resuelvan y/o canalicen sus
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necesidades relativas al uso de recursos y servicios de
plataformas tecnoldgicas, adoptando un estandar y plataforma
tecnoldgica.
PRY_26 | Definicion e | Desarrollar las competencias necesarias para usar y apropiar las
implementacion de la | tecnologias de informacién en la entidad
estrategia de uso vy
apropiacién de TI
PRY_27 | Gestion del Conocimiento | Apoyar los procesos de gestion del conocimiento, aprendizaje
e Innovacién e innovacién, mediante contenidos de aprendizaje y desarrollo
de capacidades de la entidad, y la consolidacién de
experiencias nacionales e internacionales, estandares, buenas
practicas, métodos, metodologias y experiencias propias.
PRY_28 | Dispositivos como | Fortalecer las capacidades de operacién del DANE, tanto a nivel
servicio central como en las sedes territoriales, disponiendo
oportunamente de capacidades digitales requeridas por los
usuarios de los servicios de T, en un esquema de DAAS
PRY_29 | Implementar el plan de | Implementar un Plan de Seguridad y Privacidad de la
seguridad de la | Informacién que apoye el establecimiento del Sistema de
informacién en la entidad | Gestion de Seguridad y de Privacidad de la Informacion y de
continuidad en los servicios de TI de la entidad
PRY_30 | Oficina de Gestion de | Definir e Implementar la Oficina de Gestion de Proyectos en el
Proyectos (PMO) DANE

Fuente: Elaboracién propia
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8. Hoja de Ruta

En el Anexo DANE-005-2019 — Hoja de Ruta, se describe la vista en el tiempo propuesta para la
implementacion de los proyectos a implementar en el Plan Estratégico de TI del DANE que hacen parte
de las 8 iniciativas estratégicas definidas para desarrollar la arquitectura destino de la gestion de Tl en
la entidad.
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