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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

1. Justificacion y antecedentes

El Ministerio de las Tecnologias de la Informacién y las Comunicaciones- MinTIC, establece
la obligatoriedad de definir el “Plan de seguridad y privacidad de la informacién”. El plan
de seguridad de la entidad responde a las debilidades encontradas en la auditoria interna
al Modelo de Seguridad y Privacidad de la informacién -MSPI realizada por la Oficina de
Control Interno a finales del afio 2022 y a la consolidacién de los entregables del plan de
seguridad y privacidad de la informacién del 2022.

La auditoria interna al MSPI, tuvo como alcance verificar las actividades que se desarrollan
para cumplir con los requisitos en el DANE central para el periodo comprendido entre el 1
de enero 2019 a 30 de septiembre del 2022.

El informe de la auditoria interna permitié identificar las brechas entre los controles
implementados en la entidad y los controles establecidos en el anexo A de la I1SO
27001:2013. Por otro lado, la Oficina de Sistemas realizo en el afio 2022 pruebas de
efectividad que permitieron identificar las vulnerabilidades y amenazas a las cuales esta
expuesta la entidad con el fin de fortalecer la infraestructura tecnoldgica y los sistemas de
informacion.

2. Objetivos

El plan de seguridad y privacidad de la informacion busca el logro de los siguientes
objetivos:

e Fortalecer los aspectos débiles encontrados en la auditoria interna del MSPI, las
pruebas de efectividad y la consolidacion de los entregables del plan de seguridad
y privacidad del afio 2022.

e Establecer los productos, fechas y responsables que evidencien la implementacion
del Modelo de Seguridad y Privacidad de la Informacion y del Modelo de Gestion
de Riesgos de Seguridad Digital del MinTIC.

e Incorporar el plan de accion de la Politica General de Seguridad y Privacidad de la
informacion de la entidad.
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3. Alcance

El alcance del plan de seguridad y privacidad de la informacion, asi como del Sistema de
Gestion de Seguridad de la Informacién por su caracter transversal abarca a todos los
procesos institucionales del DANE y del FONDANE.

4. Fases en la implementacion del Sistema de Gestion de Seguridad de la
Informacion

El promedio de evaluacion del instrumento MSPI de la entidad esta en el nivel repetible,
cuyo criterio valorativo describe: “Los procesos y los controles siguen un patron regular.
Los procesos se han desarrollado hasta el punto en que diferentes procedimientos son
seguidos por diferentes personas. No hay formacion ni comunicacion formal sobre los
procedimientos y estandares. Hay un alto grado de confianza en los conocimientos de cada
persona, por eso hay probabilidad de errores.”. La meta para el aino 2023 es llegar al nivel
gestionado que se refiere a: “Los controles se monitorean y se miden, es posible monitorear
y medir el cumplimiento de los procedimientos y tomar medidas de accion donde los
procesos no estén funcionando eficientemente”.

El Sistema de Gestion de Seguridad de la Informacion se enmarca en el ciclo de
mejoramiento continuo PHVA (planear, hacer, verificar y actuar), a continuacion, se
describen los productos relevantes del desarrollo de cada fase.
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Fases en la implementacion del Sistema de Gestion de Seguridad de la Informacion

Planear
Rolesy responsabilidades.

Definidon de politims  y
procedimientos de segurdad
de la informacion.

Actualizar el Inventario de
activos.

Actualizar el mapa de riesgos.

Progama Integral de gestion
de datos personales.

Diagnostico MSPI 2023,

Hacer
Implementacion de politicas,
controles y procedimientos.
Disefic e implementacion del
plan de COMUMICacicn,
sensibilizaciony capacitacion.
Tratamiento de los riesgos.

Plan de continuidad de negocio .

Verificar

Actuar

Monitoreo deriesgos.

Disefio e implementacion de

indicadores.

Auditoriaintema.

Planesde mejoramiento

Plan de comunicacicn de
resultados.
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5. Plan de seguridad y privacidad de la informacion

El plan de seguridad y privacidad de la informacion comprende el siguiente cronograma,
definido por el Comité de Seguridad de la Informacién y aprobado por la Alta Direccién. El
Comité de Seguridad realizara el respectivo seguimiento.

Cronograma del Plan de Seguridad y Privacidad de la Informacion
2023

Producto Responsable Fecha de inicio | Fecha final

Definicién de competencias
necesarias para el rol del Oficial de

Seguridad de la Informacién y el Jefe de Oficina Asesora de
Organizaciéon Oficial de Proteccion de Datos Planeacion 01/02/2023 | 30/06/2023
Personales y perfiles asociados a Secretaria General

actividades de seguridad de la
informacion

Subdireccion

2do Informe autodiagnéstico con  |Oficina de Sistemas
. - . 01/11/2023 15/12/2023
recomendaciones (Excel) 2023 Oficial de seguridad de la

informacion

DICE
Oficina de Sistemas

Planes e
implementacion

Disefio e implementacion de la Oficina Asesora de

estrategia de comunicacion, Planeacién (Oficial de 01/02/2021 30/06/2023
sensibilizacion y capacitacion para la [seguridad de la 03/07/2023 29/12/2023
entidad. informacion)

Secretaria General (GTH -
Oficial de datos Personales)
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Plan de Ejecucion de Auditorias. Oficina de Control Interno- 02/10/2023 | 29/12/2023
auditar MSPI

i o Oficina Asesora de
Guia o procedimiento para ., .
Planeacién (Oficial de

identificacion, clasificacion y . 01/02/2023 31/03/2023
seguridad de la

valoracion de activos de informacion |, .
informacion)

Activos Levantamiento de activos de Oficina Asesora de
informacién con la identificacion, Planeacién (Oficial de
clasificacién, valoracién y etiquetado [seguridad de la 10/04/2023 13/07/2023
de activos de informacion, informacién) con las areas
actualizada Oficina Asesora Juridica
Actualizacion metodologia de
gestion de riesgos con la version 5.0 [Oficina Asesora de
del DAFP que incluya la gestién de  |Planeacion (Oficial de 01/02/2023 31/03/2023
riesgos de seguridad de la seguridad de la
informacion informacion)
Riesgos

Oficina Asesora de

Planeacién (Oficial de
seguridad de la 01/08/2023 | 31/10/2023
informacion) con los

Mapas de riesgos de seguridad de la
informacién, actualizados

procesos

Oficina Asesora de

. . . Planeacién (Oficial de
Revisar y ajustar politica general de .
seguridad de la
informacién) -Oficina de 01/02/2023 29/12/2023

Sistemas-Subdireccién -

seguridad y privacidad de la
informacion

comité de seguridad de la

. informacioén
Manual de Politicas /

Controles .
Oficina Asesora de

Planeacién (Oficial de
seguridad de la
Declaracién de aplicabilidad informacién) - comité de 01/11/2023 15/12/2023
seguridad de la informacion
-Oficina de Sistemas-
Subdireccién
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Manual de Politicas de seguridad de

Oficina Asesora de
Planeacién (Oficial de

la informacion . 01/02/2023 31/05/2023
seguridad de la
informacion)
o Oficina de Sistemas
Procedimientos de . . .
. Procedimientos de seguridad de la | Secretaria General
seguridad dela |, ., . . 31/05/2023 29/12/2023
. » informacion (Administrativa -
informacion -
GTH) (verificar)
1.Plan de pruebas
Continuidad del 01/02/2023 30/11/2023
Negocio - DRP 2.Informe del Resultado de las . . 702/ 11/
. Oficina de Sistemas
pruebas aplicadas
Gestion de Datos Personales en el .
Datos personales Secretaria General 01/02/2023 | 29/12/2023
marco del MSPI
Oficina Asesora de
Disefio e implementacién de Planeacién (Oficial de
Indicadores indicadores de gestion de seguridad [seguridad de la 01/02/2023 | 29/12/2023
y privacidad de la informacion informacién) con los
procesos
Oficina Asesora de
Pl ion (Oficial d
Continuidad del |Documento BCP de acuerdo con el ane?aon (Oficial de
seguridad de la 01/02/2023 31/10/2023

Negocio

BIA

informacion) con los
procesos
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