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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

INTRODUCCION

Mediante la definicion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién, el DANE busca establecer medidas para mitigar los riesgos asociados a los activos de
informacién, como la pérdida de confidencialidad, integridad y disponibilidad, procurando asi,
evitar situaciones que generen incertidumbre en el cumplimiento de la misionalidad de la Entidad.

El presente plan se elabora con el fin de evaluar las acciones que permitan mitigar los riesgos
identificados en los procesos de la entidad, estas acciones se encuentran compuestas por
actividades que se definen teniendo en cuenta la informacion obtenida del seguimiento a los
riesgos de seguridad y privacidad de la informacion, las necesidades y el contexto de la entidad;
dichas actividades establecen tareas, responsables y fechas de ejecucion durante la vigencia.

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacién se elabora con el
fin de dar cumplimiento a lo establecido en el Decreto 612 de 2018 y tiene como base los
lineamientos establecidos por el Departamento Administrativo de la Funcion Publica en la guia de
administracién de Riesgos y Disefio de Controles, el modelo de Seguridad y Privacidad de la
Informacion-MSPI y el plan de Seguridad y Privacidad de la informacion, donde se establecen
recomendaciones para la identificacion, analisis, tratamiento, evaluacion y monitoreo de los
riesgos y los lineamientos de los estandares ISO 27001, ISO 31000:2018.

1. OBJETIVOS

e Cumplir con los requisitos legales, reglamentarios y regulatorios en cuanto a riesgos de
Seguridad de la Informacion.

e Realizar una adecuada gestion de riesgos de Seguridad y Privacidad de la informacién,
teniendo en cuenta los lineamientos establecidos en el DANE.

e Proteger y preservar la integridad, confidencialidad, disponibilidad, privacidad y
autenticidad de la informacion, mediante la aplicacion de los lineamientos establecidos en
la Entidad para la gestion de riesgos de Seguridad y Privacidad de la Informacién,
contribuyendo al logro de los objetivos, la misién y la visién institucional.

2. ALCANCE

DANE, INFORMACION PARA TODOS 2



PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Plan de Tratamiento incluye los riesgos de Seguridad de la Informacién que se encuentren
en los niveles moderado, alto y extremo, acorde con los lineamientos definidos en la politica
de riesgos del DANE, todos aquellos clasificados en niveles inferiores tendran tratamiento de

aceptacion por parte de la Entidad. Lo contenido en este plan sera aplicable a todos los

procesos del DANE.

3. MARCO DE REFERENCIA

3.1.

3.2.

Politica de Administracion

La Alta Direccion del DANE y FONDANE se compromete a administrar los riesgos de
gestion, corrupcion y seguridad de la informacion, a través del establecimiento de
lineamientos que permitan orientar el direccionamiento estratégico y la gestion
institucional, para evitar su materializacion, de forma que se asegure el rigor y la calidad
en la produccion estadistica; asi mismo, asignar los recursos pertinentes que se requieran
para la prevencion y el tratamiento adecuado de los riesgos.

Gobernanza de la administracion de riesgos

La gobernanza de la administracion riesgos opera bajo un modelo de lineas defensa, el
cual establece los roles y responsabilidades de todos los actores entorno a la
administracion de riesgos e implica la definicion de lineamientos que permiten orientar
el actuar de dichas lineas, en torno a la prevencion y tratamiento de los riesgos,
involucrando a todos los servidores publicos y contratistas del DANE y FONDANE.

La siguiente imagen representa el esquema de gobernanza de la administracion del
riesgo en el DANE-FONDANE
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imagen 1. Esquema de gobernanza de la administracion del riesgo

instancia decisoria
OEECSIEIGOIIEN  Alta Direccidn del DANE-FONDANE

Comité Institucional de Coordinacionde Control Interno

Oficina de Control Interno

Administracion Primera linea
del riesgo de defensa

Lideres de procesos, directoresterritoriales,
responsables de programas, de proyectos o de
imparte lineamientos procesosy sus equipos de trabajo (servidores

Oficina Asesora de Planeacian publicosy contratistasa nivel nacional)

Comité de Seguridad de laInformacidn Segundalinea

de defensa

Responsable de Seguridad de laInformacian

Oficina Asesora Juridica

4. METODOLOGIA

El Plan de Tratamiento de Riesgos de Seguridad de la Informacién establece las actividades a
desarrollar con el fin de mitigar los riesgos sobre los activos identificados por la entidad, de
acuerdo con las recomendaciones de la Guia de Gestidn de Riesgos de Seguridad y Privacidad
de la Informacion establecida por la Funcion Publica.

FECHA FECHA

ETAPA | ACTIVIDADES TAREAS RESPONSABLE INICIO FIN
Actualizacion de Apoya.r cg?ndo >¢ requiera la -
. . actualizacién de la politica, | Oficina Asesora
lineamientos de 1-feb | 31-mar

metodologia y lineamientos de | de Planeacién

y riesgos ., .
Gestion 9 la gestion de riesgos.
de L . .
Riesgos Socializar los lineamientos vy

Herramientas para la Gestion | Oficina Asesora
de los Riesgos de Seguridad y| de Planeacién
privacidad de la Informacion.

Sensibilizacién 1-mar | 30-may
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Establecer el contexto
institucional en relacion a la

Primera Linea

seguridad de la informacion. de defensa* 1-mar | 31-jul
(Debilidades, oportunidades,
fortalezas y amenazas)
Identificacion de | |dentificar o actualizar los Primera Linea
Riesgos de | activos de informacion de los de defensa* 10-abr | 13-jul
Seguridady | procesos del DANE
Privacidad de la
Informacion. | Identificar, analizar y evaluar . ,
. . Primera Linea .
los riesgos de seguridad vy T-mar | 31-jul
L . L, de defensa*
privacidad de la informacién
Revisar, verificar y -
. . Oficina Asesora
retroalimentar los  riesgos L 1-mar | 31-ago
. o de Planeacion
identificados.
- Aprob I i
Aceptacion de |. pro. .ar o8 resgos .
. identificados y elaborar los Lideres de
Riesgos . 1-ago | 31-oct
o planes de tratamiento cuando Proceso
Identificados .
aplique.
Realizar el seguimiento a la
Sequimiento implementacién de controles y | Todas las lineas 30-abr 31-ene
9 planes de tratamiento para los de defensa 2024
riesgos identificados.
Identificar oportunidades de
mejora acorde al seguimiento
delagj i6 .
e la ejecucion de los cont.roles Todos los 30-abr | 15-dic
y de los planes de tratamiento procesos
de los riesgos de seguridad y
privacidad de la informacion.
) ) Revisar o actualizar los
Mejoramiento | |ineamientos de Riesgos de | Oficina Asesora . .
. o . 3-jul 30-dic
Seguridad y privacidad de la| de Planeacién
informacion.
Ajustar los mapas de riesgos
de seguridad y privacidad de la
. . . T I .
informacién en lo relacionado odos los 16-ene | 22-dic
procesos

con controles, vulnerabilidades
o responsables.

*Para conocer los Integrantes de las lineas de defensa, revisar el glosario al final del documento.
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A continuacion, se presenta el grafico del ciclo de administracién de riesgos de la Entidad:

©

Establecer la politica de
administracion de riesgos
Establecer la

gobernanza de la
administracion de los
riesgos de gestion, de
comrupcion y de
segundad de la
informacion,

- y

identificar rlesgos

Establecer el contexto

Identificar o actualizar
activos de informacion
(sdlo para riesgos de
seguridad de la
informacion)

Identificar riesgos de
gestion, de corrupcion
y de segundad de la

. Informacién

N\

Analizar riesgos
(determinar
probabilidad de
ocurrencia e impacto)

Evaluar riesgos (valorar -
el nivel de riesgo

inherente, determinary
evaluar controles,

valorar ¢l nivel de

riesgo residual)

Formular acciones
preventivas para
evitar la ocurrencia
del riesgo

Verificar
Monitorear y hacer
seguimiento a los
riesgosy ala

efectividad de los
controles

Formular acciones
correctivas cuando
se ha materializado

. el riesgo

Una vez consolidada la estrategia del manejo de los riesgos de seguridad y privacidad de la

informacion, se identificaran oportunidades que se entenderan como la consecuencia positiva

frente al resultado del tratamiento del Riesgo.

5. GLOSARIO

Activo: Se refiere a elementos de hardware y de software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y recursos
humanos asociados con el manejo de los datos y la informacién misional, operativa y
administrativa de cada entidad, 6rgano u organismo. (CONPES 3854 2016, pag. 56).
Administracién del riesgo: Proceso efectuado por la alta direccién de la entidad y por
todo el personal para proporcionar a la entidad un aseguramiento razonable con respecto
al logro de los objetivos. (DAFP 2018).
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Amenaza: Causa potencial de un incidente no deseado, que puede ocasionar dafio a un
sistema u organizacion. (ISO/IEC 27000:2016).

Control: Medida que modifica el riesgo. (NTC ISO 31000:2011). Medios para gestionar el
riesgo e incluye politicas, procedimientos, directrices, practicas o estructuras de la
organizacion que pueden ser de naturaleza administrativa, técnica, de gestion o legal.
(MGRSD 2018).

Impacto: Se entiende como las consecuencias ocasionadas por la materializacion del
riesgo. (DAFP 2018).

Integridad: Propiedad de exactitud y completitud. (DAFP 2018).

Primera linea de defensa: En el DANE — FONDANE, esta conformada por los lideres de
procesos, directores territoriales, responsables de programas, de proyectos y sus equipos
de trabajo (servidores publicos y contratistas a nivel nacional).

Probabilidad: Es la posibilidad de ocurrencia de un riesgo, la cual puede ser medida con

criterios de frecuencia o factibilidad. (DAFP 2018).

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién.
Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000:2016).

Riesgo inherente: Es aquel al que se enfrenta la entidad en ausencia de controles que
modifiquen su probabilidad de ocurrencia o impacto. (DAFP 2018).

Riesgo residual: Es el riesgo que permanece luego de haber disefiado, implementado y
valorado la efectividad de los controles. (Basado en DAFP 2018).

Segunda linea de defensa: En el DANE — FONDANE, esta conformada por la Oficina
Asesora de Planeacion, el Comité de Seguridad de la Informacién, el responsable de
seguridad de la informacion y la Oficina Asesora Juridica.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion, ademas, otras propiedades tales como autenticidad,
responsabilidad, no repudio y confiabilidad pueden estar involucradas. (ISO/IEC
27000:2016).

Tercera linea de defensa: En el DANE — FONDANE, esta conformada por la Oficina de
Control Interno.

Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que permitiria la
explotacion por parte de una o mas amenazas. (Basado en DAFP 2018).
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