Nombre de la
Entidad:

Periodo
Evaluado:

DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA - DANE

1 de enero 2023 a 30 junio 2023

; Estado del sistema de Control Interno de la entidad 77%
- r
o -

Conclusién general sobre la evaluacién del Sistema de C

¢Estan todos los componentes|
operando juntos y de manera
integrada? (Si / en proceso /|
No) (Justifique su respuesta)

Si

Se evidencia la implementacion de cada uno de los componentes del SCI, estos materializados a partir del mapa de procesos y la documentacion interna generada en la cual se define el actual de cada una de las dependenclas en el marco de los proceso a los que pertenecen y en los cuales actian en conjunto con
otras dependencias. Con relacion a los riesgos se evidencia claramente definida los niveles de responsabilidad de cada una de las lineas de defensa en lo referente a la gestion de riesgos. Se anota la i de la de linea de defensas en el DANE de manera tal que se definan los
aspectos de a icar para toma de i por parte de la Alta Direccion .

(Es efectivo el sistema de
control intemo  para los|
objetivos  evaluados?  (SiiNo)
(Justifique su respuesta):

Si

a verificar el

A partir de los seguimientos realizados desde la primera, segunda y tercera linea se evidencia acciones de los objetivos y metras de la entidad, seguimientos que son remitidos a la Alta Direccion de la entidad

La entidad cuenta dentro de su
Sistema de Control Interno,
con una institucionalidad
(Lineas de defensa) que le
permia la toma de decisiones|
al  control  (SilNo)
(Jusnﬁque su respuesta):

Si

Si bien el DANE ha implementado el esquema de lineas de defensa en el marco del modelo integrado de planeaclon y gestion plasmado en la politica de gestién de riegos, el manual de sistema de gestion de calidad las actividades descntas dentro de Ia documentacion exlslente y visualizado dentro del ejercicio y,
actuar propio de la entidad. Se retoma la recomendacién de formalizar el esquema de lineas de defensa para el DANE, it cudles son los integrantes de cada una de ellas, cuales serian sus ylai que debe ser para toma de y con
que periodicidad.

Componente

¢El componente

esta presente y
funcionando?

Nivel de
Cumplimiento
componente
presentado en
el informe
anterior

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas Estado del componente presentado en el informe anterior

Avance final
del componente

FORTALEZA 1. La articulacion entre las &reas de GTH, OCDI y OPLAN para fortalecer al interior de la entidad la apropiacién del cédigo de integridad 2. Lal

FORTALEZAS 1. Designacién por medio de acto administrativo de la Jefe de la OCDI como oficial de transparencia 2. La|

del sitio en para lo referente a integridad y conflicto de interés. 3. Acciones adelantadas
por parte de a Ofcal do transparencia para activacion del correo soytransparente@DANE.gov.co articulado con Presidencia 4.
El plan de trabajo que se viene desarrollando, liderado por la OPLAN, para la revision y actualizacion de la politica de riesgos,
metodologia para andlisis y valoracion de riesgos y actualizacion de mapas de riesgos de la entidad. 5. Las acciones adelantadas|
por GTH orientadas a la provisi6n transitoria en provision y en encargo realizadas durante el 1 semestre del 2023 .6. los avances|
en cuento a la aprobacién de las TVD en comité de desempefio institucional y radicacion para convalidacin ante el AGN  Iaf

de propuesta de de las TRD de la entidad 7. La inclusion en los reportes generados desde PQRSD en
analisis realizados a las quejas y denuncias por parte de la jefe de la OCDI.

DEBILIDADES: 1. No se cuenta con la definicion y documentacion del esquema de lineas de defensa para el reporte en temas|
clave para la toma de decisiones. 2. El estado actual del SGDEA Sistema de gestion de documentos electrénicos. 3. A la fechal
de seguimiento, en la pAgina web del DANE el buzén de PQRSD y formato de ventanila tnica (enlazados a Orfeo) no se|
encuentran activos. 4. Si bien se identifica la existencia de controles relacionados con la evaluacién de los productos y servicios
en los que participan contratistas de apoyo, se idenifican riesgos en cuanto a la aplicacion sistematica de dichos comroles a
parti los altos niveles de i de contratos a sup enlas No esta

ala el (1) Registro de Activos de Informacién, (2) indice de
Informacion Clasificada y Reservada, y (3) Esquema de Publicacion de Informacién, publicados en la pagina Web del DANE y en
el Portal de Datos Abiertos.

creacion de un sitio en SharePoint para lo referente a integridad y conflicto de interés. 3. La designacion del Jefe de la OCDI como oficial de transparencia del
DANE 4. EL plan de trabajo definido e implementado, por la GTH, como responsable de la politica de integridad y con la participacion de la OCI y OPLAN, a partir|
de las recomendaciones resultantes del FURAG 2021. 5. La resolucion 644 de 2022 con roles y responsabilidades de seguridad de la informacion y designacion!
del oficial de seguridad a la OPLAN 6. El plan de trabajo que se viene desarrollando, liderado por la OPLAN, para la revision y actualizacion de la politica del
riesgos, metodologia para andlisis y valoracion de riesgos y actualizacion de mapas de riesgos de la entidad. 7. Las acciones adelantadas por GTH orientadas a la
provision transitoria en provision y en encargo realizadas durante el 2 semestre del 2022. 8. La adopcién de politicas de teletrabajo en la entidad y las gestiones|
adelantadas en este sentido al interior de la entidad en cumplimiento de Ias requlsl(l)s norma(lvrys exls(entes para tal fin.
DEBILIDADES: 1. El estado de 6n de los activos de il i6n reservada y cls da. 2. El estado actual del SGDEA
Sistema de gestion de 3. No se tiene el esquema de I|neas de defensa en el DANE incluyendo los integrantes de cada una|
de ellas, sus niveles de responsabilidad y autoridad y los encargados de reportar a la alta direccion informacion clave para toma de decisiones por parte de ésta. 4.|
La definicion de responsable del correo de SOYTRANSPARENTE@dane.gov.co enlazado a Secretaria de transparencia de la Presidencia de la Republica como
linea de denuncias de posibles actos de corupcion. 5. Segun la pagina web del DANE, el buz6n de PQRSD y formato de ventanilla tnica (enlazados a Orfeo)

aparecen como posibles lineas de denuncias y a la fecha no se encuentran activos. 6. Si bien se identifica la existencia d
de los productos y servlcnos en los que participan contratistas de apoyo, se |dentrf|can nesgos en cuanto a la aplicacion slsteménca de dichos contrules a partir los|
altos niveles de de contratos a en las 7 de la primera linea en cuanto a la evaluacion de laf

de control a partir de los cambios en procesos, proced\m\emus u otros, a fin de garantizar su adecuada formulacion y afectacion frente a la gestion del
riesgo. 8. Lapsos de tiempo muy amplio realizar el seguimiento a la ejecucién del Plan Anual de Auditorfa. 9. No se identifica claramente una articulacion entre las|
4reas relacionadas de acuerdo a mveles de responsabilidad y autoridad y con base ala Ley 1952 de 2019, del proceso de investigaciones disciplinarias al interior
del DANE. 9. No esta i parala y i de el (1) Registro de Activos de Informacion, (2) indice
de Informacion Clasificada y Reservada y (3) Esquema de Publicacion de Informacion, publicados en la pagina Web del DANE y en el Portal de Datos Abiertos

6%




Nivel de

Cumplimiento
componente
presentado en

¢El componente Nivel de
esté presente y | Cumplimiento
funcionando? componente

Avance final

Componente del componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas Estado del componente presentado en el informe anterior

el informe

anterior
FORTALEZAS: 1. La articulacion entre los objetivos operativos y los objetivos estratégicos de la entidad. 2. EI ejercicio que se FORTALEZAS: 1. La articulacion entre los objetivos operativos y los objetivos estratégicos de la entidad. 2. Actividades de seguimiento mensual por parte de la|
esté realizando para la actualizacion del contexto interno y externo de la entidad haciendo uso del DOFA. 3. La definicién de PEI primera linea de defensa a los riesgos de gestion y corrupcion y la generacion de consolidado por parte de la segundalinea de defensa. 3. Generacion de informes
ajustado al nuevo plan de gobiemo. 4.Las actividades que se vienen desarrollando para la definicion, revisién y actualizacion de ejecutivos cuatrimestrales de la OPLAN dirigidos a la alta direcci6n, a parti de la gestion de riesgos de gestion, corrupcion y seguridad de la informacion reportadol
politica de riesgos, documentos metodolégicos, herramientas de gestion y mapas de riesgos, basado en la guia del DAFP de por la ra. Linea de defensa. 4. El liderazgo de la OPLAN en cuanto a la definicion e inicio de acciones orientadas a la revision y actualizacion de poltica de|
gestion del riesgo V.5. riesgos, documentos metodolégicos, herramientas de gestion y mapas de riesgos, basado en la guia del DAFP de gestion del riesgo V.5.
DEBILIDADES: 1. No se tiene documentado el esquema de lineas de defensa en el DANE, que contemple niveles de responsabilidad y autoridad, temas a|
DEBILIDADES: 1. No se tiene documentado el esquema de lineas de defensa en el DANE, que contemple niveles de reportar y periodicidad, de manera tal que se garantice que la Alta direccion evaltie los objetivos para asegurar que estos contindan siendo consistentes Y|
Evaluacion de responsabilidad y autoridad, temas a reportar y periodicidad. 2. Se evidencia que la Alta direccion no evaliia de manera continua apropiados; que partir de la informaci6n reportada por la 2a y 3¢ linea de defensa analice y considere si se han materializados riesgos; que acorde con el andlisis,
. los objetivos para asegurar que estos contindan siendo y : que partir de la reportada por la 2a| del entorno interno y externo defina los procesos, programas o proyectos susceptibles de posibles actos de corrupcion: que evalde fallas en los controles (disefio 11%
riesgos y 32 linea de defensa analice y considere si se han materializados riesgos; que acorde con el andlisis del entorno interno y| ejecucion); que analice riesgos asociados a actividades tercerizadas, regionales u otras figuras externas; que monitoree los riesgos aceptados revisando sus
extermo defina los procesos, programas o proyectos susceptibles de posibles actos de corrupcion: que evalde fallas en los condiciones y posible necesidad de ajustes, lo anterior para la toma de decisiones. 2. Debilidades en cuanto a la gestion de Ia primera linea defensa con relacion
controles (disefio y ejecucion); que analice riesgos asociados a actividades tercerizadas, regionales u otras figuras externas; que a: monitoreo de los factores intemos y externos que conlleven a la definicion de nuevos riesgosicontroles o ajustes a los existentes, la definicion de planes de|
monitoree los riesgos aceptados revisando sus condiciones y posible necesidad de ajustes, lo anterior para la toma de a partir de la de riegos al igual que la actualizacion de los mapas de riesgos. 3. Si bien se han definido e implementado controles
decisiones; los riesgos aceptados revisando que sus condiciones no hayan cambiado y definir su pertinencia para sostenerlos o relacionados con la evaluacién de los controles de los riegos y se considera como uno de los aspectos a tener en cuenta es la segregacion de funciones, a partit
ajustarlos. 3. Si bien se han definido e implementado controles relacionados con la evaluacion de los controles de los riegos y se de los informes de auditoria se identifica debilidades en cuanto a dicha segregacion en las territoriales. 3. Debilidad en | aplicacion del procedimiento para la|
considera como uno de los aspectos a tener en cuenta es la segregacion de funciones, a partir de los informes de auditoria se gestion de cambios al interior del DANE, de manera que con su aplicacion sistemética se disminuya la posibiidad de posibles impactos al SIC por Ia|
identifica debilidades en cuanto a dicha segregacion en las territoriales. implementaci6n de cambios.
’ ) ' . FORTALEZAS: 1. Obtencién de la certificacion del sistema de gestion de la entidad bajo los requisitos de la norma ISO 9001.2015. 2. Revision al finalizar la|
FORTALEZAS: 1. El NCi tir la implementacion MSPI en el 2023, contempl los result: I B . o " o
s s g;":;fi;"z:d;a:; apat d:n o w‘;:nja";f)gz “:smim:za;u 2028 ;‘I’gn‘:mg:";‘;sﬂzu::f ;ggfad;‘: \igencia del plan de implementacion de MSPI, para el 2023, contemplando los resultados de la auditoria interna de gestion realizada por la OCI 3. Actividad de|
vigencia. 2. Continuacién en cuanto a actividad de revision y actualizacion de la documentacion técnica de las OE tanto en la fase| Lf;”ﬂi:é’:";‘:ﬂ'ﬁsﬂg; “‘:,'aaig;’:[‘"f'i'c‘:"’e’;’“g;‘;f‘;’:':‘aIg:‘;ﬁa‘;gn‘dj'a:'eﬁ;ﬁ'c"as’eﬂﬁf:s"e fa aplicacion de autodiagndsticos haciendo uso de las herramientas,
1 como en la fase. 3. dentro de las actividades de actualizacion de la politica de riesgos, la inclusién de los referentes a gestion P! P FP p: ¢ pleme P . § §
de riesgos de convatacion, tomend como referencia los incamientos de Golombia Gompra Efciente, DEBILIDADES: 1. Si bien se han definido acciones relacionados con la evaluacion de los controles de los riegos considerando dentro de la evaluacién de estos lal
Actividades de " én de funciones, a partir de los informes de auditoria en territoriales se identfica debilidades en cuanto a la operatividad de dicha segregacion. 2.
Debilidad en la y de las donde no es posible segregar adecuadamente las funciones a fin de definir 13%
control DEBILIDADES: 1. No se tiene documentado el esquema de lineas de defensa en el DANE, que contemple niveles de|
responsabidad y autoridad, tombe & roportar y periodiciiad. 2. Debiltad on f i oo actividades de control alternativas para cubir los riesgos 3. Noes que la primera linea de defensa realice una evaluacion
esppecmcas p dfm e no o5 pasiie seg:’ega‘_ aﬁ:cu ments s fumoioncs a i o detmr awyw idaries de control atemathvas para permanente del disefio de los controles frente a los resultados de la gestién del riesgo, que en la documentacion se detalle el disefio de los controles y que estos se!
Cubri loa issgos denticados 3. Estado @ revision § sprobastén del manusl de policas de sequridad de a mformacisn, comol apliquen tal cual estan disefiados y que se verifique la adecuacion de estos controles a partir de cambios en regulaciones, estructuras intemas u otros aspectos,
Bate pora I tevtaitn, delieicion s eeomain do I dos e Meeama para 2t bt adiory donire de eetae molicas oo (contexto externo e interno). 4. Adoptacion en su totalidad el protocolo IPV6 en la entidad 5. uso de Tecnologias emergentes de cuarta revolucion industrial 5.
relwgﬂ e comlon o m%y de"ﬁ P P y P Revision y aprobacion del manual de politicas de seguridad e la informacién, como base para la revision, definicion y adopcion de la documentacion necesaria paral
proveed: g su operativizacion y dentro de estas politicas las relacionadas con los proveedores de Tl.
FORTALEZAS: 1. El avance evidenciado a partir de la implementacion de MSPI en el 2023, contemplando los resultados de la|
auditoria interna de gestion realizada por la OCI en la vigencia 2022 esto enlazado a la asignacion presupueslaJ para esta
Vigercia 2. Estruciuracifn de procesn do gestin de proveedores do infommacid o Para a capuura de Informacion clave para 1 FORTALEZAS 1. Revision al finalizar la vigencia del plan de implementacién de MSPI para el 2023 contemplando los resultados de la auditorfa interna de gestion
OANE G et S inion pi oot realizada por la OCI. 2. Estructura de la documentacion que establece las acciones que se desarrollan al interior de la entidad para las comunicaciones externas.
9 y ey 3. Ejercicio de ciudadano incognito y generacion de resultados recientes. 4. Actualizacién documental en cuanto a temas de manejo de PQRSD
Informacion definicion de riesgos de seguridad de la informacion 2. A la fecha del seguimiento la inoperancia del buzén de PQRSD y formato| P i gou.c0 @ parenc P )
y e ventanilla tinics (enlazars 2 Orfeo) dispuestos £n a pagina web tel DANE, definios came pasibles fineas oo denuncias a 2 denuncias de posibles actos de corrupcion. 3. Inoperancia del buzon de PQRSD y formato de ventanilla tnica (enlazados a Orfeo) dispuestos en la pagina web| 30
comunicacién . p del DANE, definidos como posibles lineas de denuncias y a la fecha 4. No se encuentra operando ORFEO para manejo de informacion de entrada y salida de|
fecha 4. A la fecha del seguimiento, no se encuentra operando ORFEO para manejo de informacion de entrada y salida de| h
o anidad & de Una estategia especiica de comunleaclén inema que contemple ns cansles documentos de Ia entidad 5. Estado de implementacién de actividades de control sobre Ia integridad, confidencialidad, y disponibilidad de los datos de la entidad. 4.
ot T2 iormacitn & comtniear Todios. Toeorables. oottt v 1 forma o evalar o dfoaci e mancea o) Documentacion y acciones que defina como evaluar periédicamente la efectividad de los canales de comunicacion con partes externas, asi como sus contenidos,
ot o s mecaaitadien da e e el ANE o e e inar Miormacion 6. <i bion 26 cuenta son e debermana) de tal forma que se puedan mejorar, contemplando aspectos diferentes a la calidad del servicio. 5. Fortalecimiento de una estrategia especifica de comunicacion,
Rarm o referente a seguridar de la informacien y“pw:‘; atcs personsles, no se evidencia con una aricuiacicn & mgl pdigkise interna que contemple los canales existentes, la informacion a comunicar, medios, responsables, periodicidad y la forma de evaluar su eficacia, de manera que|
actores en cada caso, pudiéndose presentar diferencias o vacios en proceso de revision, aprobacion documental y/o atienda a las necesidades de las dreas del DANE que requieren socialzar informacion.
implementacion. 7. No se ha definido las acciones con relacion a la informacion generada en el ORFEO anterior y en el lapso de
tiempo que estuvo fuera de funcionamiento.
FORTALEZAS: 1. Generacion de informes por parte de la OCI y su socializacién a los miembros del CICCI para la toma de FORTALEZAS: 1. La participacion de la Alta direcci6n en el seguimiento a planes de de auditorias de la CGR. 2. Generacion de|
decisiones, asi mismo como a los responsables de los procesos para suscripcion de PM 2. Creacion de espacio en los comité| informes por parte de la OCI y su socializacién a los miembros del CICCI para la toma de decisiones, asi mismo como a los responsables de los procesos paral
directivos para revision de temas y toma. de decisiones. de PM
M it DEBILIDADES 1 Debllldau en cuanto ala deﬂnlc\én rigurosa de niveles de riesgos relacionados con los procesos y/o servicios tercerizados y su evaluacion. 2. 4%
onitoreo DEBILIDADES: 1. Existencia de herramientas independientes en la OPLAN yen la OCI para la realizacién de auditorias al la OPLAN y en la OCI para la realizacion de auditorias al interior de la entidad y seguimiento a planes de|
interior de la entidad y limi aplanes de 2 i6n del Esquema de Lineas de| 3 i en la al Plan Anual de Auditoria. 4.Documentacion e institucionalizacion del Esquema de Lineas de|
Defensa especifico del DANE definiendo de y frente a diferentes temas criticos de| Defensa especlﬂco del DANE definiendo de reporte y frente a diferentes temas criticos de la entidad. 5. Oportunidad en la|
la entidad. 3. Oportunidad en la presentacion de |n(ormes por pane de la OCI en relacién con los periodos evaluados. de informes por parte de la OCI en relacion con Ias periodos evaluados.




